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Innfgring av velferdsteknologi

Forord

Denne rapporten er et resultat av forvaltningsrevisjonen Innfering av velferdsteknologi.
Rapporten inneholder ogsa et rent beskrivende kapittel som blant annet viser
utbredelsen av velferdsteknologiske l@sninger i Oslo kommune.

Forvaltningsrevisjonen er forankret i kontrollutvalgets vedtak av 21. januar 2021 (sak 6),
og tilhgrer omradet virksomhetsstyring, digitalisering og informasjonssikkerhet, jf.
bystyrets vedtak om Overordnet analyse og plan for forvaltningsrevisjon og
eierskapskontroll 2020-2024 av 21. oktober 2020 (sak 283).

Forvaltningsrevisjon er en lovpalagt oppgave for Oslo kommune. Forvaltningsrevisjon er
definert slik i kommuneloven § 23-3:
Forvaltningsrevisjon innebaerer 8 gjiennomfere systematiske vurderinger av gkonomi,

produktivitet, regeletterlevelse, maloppnaelse og virkninger ut fra kommunestyrets eller
fylkestingets vedtak.

Forvaltningsrevisjon i Oslo kommune gjennomfgres iht. gjeldende standard for
forvaltningsrevisjon i kommuner og fylkeskommuner i Norge (RSK 001).

Prosjektet er gjennomfgrt av Roar Andreas Kristensen, Stig Eliassen og Thea Schjgdt,
sistnevnte som prosjektleder etter oppstartsfasen.

Vi vil takke Helseetaten, Bydel Grorud og Bydel Ullern for ngdvendig bistand i lgpet av
prosjektet.

15. november 2021

' *’/ ) : i)

Lars Normann Mikkelsen Thea Schjgdt
avdelingsdirektgr revisjonsradgiver
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Innfgring av velferdsteknologi
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Innfgring av velferdsteknologi

Hovedbudskap

Kommunerevisjonen har undersgkt om innfgring av velferdsteknologi i Bydel Grorud og
Bydel Ullern gjennomfgres pa en slik mate at forventet nytte for kommunen og brukerne
kan oppnas.

Forvaltningsrevisjonen viser at det var svakheter i bydelenes arbeid med & sikre at
kommunen oppnar forventet nytte ved bruk av velferdsteknologi. De knyttet seg til
planlegging av gevinstrealisering nar teknologien var satt i drift, dokumentasjon av
brukermedvirkning og oppfelging og dokumentasjon av nytte av teknologien. Videre
kunne utfordringer knyttet til forsinket lukking av varsler om avvik pa medisindispensere
redusere nytten av teknologien.

Helseetatens verktgy som skulle hjelpe bydelene med a folge opp og dokumentere nytte,
fungerte ikke etter hensikten. Helseetaten hadde pa de undersgkte omradene ivaretatt
hensyn til personvern og informasjonssikkerhet. Undersgkelsen viser enkelte mangler i
bydelenes arbeid pa dette omradet, seerlig knyttet til det & sikre at alle tilganger var i
trad med tjenstlig behov.

Sammendrag

Velferdsteknologi er et felles begrep for tekniske produkter som bidrar til gkt
selvstendighet og mestring av eget liv, sykdom og helse. Velferdsteknologi er en tjeneste
som blant annet tilbys brukere av hjemmetjenester, som det kan sgkes om og fattes
vedtak om etter lov om kommunale helse- og omsorgstjenester.

Det er en forventet gkning av bade nye og yngre brukergrupper, og av antall eldre med
mer sammensatte hjelpebehov og komplekse helseutfordringer. Velferdsteknologi
refereres i mange sammenhenger til som en del av lgsningen for 8 mote de demografiske
utfordringene helse- og omsorgstjenestene star overfor, ved at det kan redusere eller
utsette behovet for hjemmetjenester.

Det er derfor viktig at kommunen har gode prosesser for & sikre at innfgring av
teknologien gir forventet nytte for bdde kommunen og brukerne. Det er imidlertid risiko
for at tjenesteytende virksomheter og brukerne ikke er klare til 8 absorbere alle
endringene som fglger av & ta i bruk slik teknologi, herunder & sikre at brukerne
behersker teknologien.

Kommunerevisjonen har undersgkt innfgringen av velferdsteknologi i Bydel Grorud og
Bydel Ullern. Helseetaten er ogsd omfattet av forvaltningsrevisjonen.

Forvaltningsrevisjonen har hatt falgende hovedproblemstilling:
e | hvilken grad legges det til rette for at innfering av velferdsteknologi gir forventet
nytte for kommunen og brukerne?

Revisjonskriteriene er malestokken som legges til grunn for Kommunerevisjonen
vurderinger. Revisjonskriteriene har tatt utgangspunkt i kommunens krav til
gjennomfgring av investeringsprosjekter, virksomhetsstyring og IKT-sikkerhet samt teori
om beste praksis slik den fremkommer i Direktoratet for gkonomistyrings veileder i
gevinstrealisering.
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Rapporten inneholder ogsa et rent beskrivende kapittel som blant annet viser
utbredelsen av velferdsteknologiske lgsninger i Oslo kommune. Elektroniske
medisindispensere, trygghetsalarmer og GPS-lokaliseringsteknologi er velferdsteknologi
som tilbys i alle bydelene i Oslo kommune. Digitalt tilsyn og digital hjemmeoppfalging var
tatt i bruk i noen bydeler.

Forvaltningsrevisjonen bygger pa dokumentgjennomgang, gjennomgang av et utvalg
brukermapper og intervjuer med ansatte i Helseetaten, Bydel Grorud og Bydel Ullern.
Videre har Kommunerevisjonen intervjuet noen brukere, og representanter for
brukergrupper og tillitsvalgte.

Hovedtyngden av datainnsamlingen foregikk i juni og august 2021. Undersgkelsen
omfatter perioden 2017-2021. | det folgende presenteres sentrale vurderinger i
rapporten.

Sentrale vurderinger

Identifisering og planlegging av nytte av velferdsteknologi

Bydel Grorud hadde utarbeidet planer for nytte av elektroniske medisindispensere som
gjaldt for 2017 og 2018. Bydelen manglet gevinstrealiseringsplaner for pafelgende ar,
og hadde ikke gevinstrealiseringsplaner for GPS og digital trygghetsalarm.

Bydel Ullern hadde en overordnet gevinstrealiseringsplan for de ulike
velferdsteknologiske tjenestene som gjaldt for drene 2017 til 2019, men ikke for drene
2020 til 2021. Det fremkom ikke av planen hvem som var gevinstansvarlig.

Manglende eller mangelfull gevinstrealiseringsplan gir risiko for at potensiell nytte
uteblir, blant annet fordi ngdvendige tiltak ikke blir iverksatt eller kommer i gang senere
enn de ellers ville gjort. Det vil normalt veere forst i driftsperioden nar teknologien er
tatt i bruk at nytte oppnas. Planlegging for gevinstrealisering ber derfor ogsa omfatte
driftsperioden.

Helseetaten forsokte & tilrettelegge for bruk av maler for a stotte bydelene i arbeidet
med gevinstrealiseringsplaner.

Gjennomfering og dokumentering av oppnadd nytte av velferdsteknologi

Begge bydelene, og Helseetaten, ga oppleering til ansatte som skulle handtere
velferdsteknologi. Begge bydelene hadde en prgveperiode der de fulgte med pa om
brukeren mestret og var forngyd med den velferdsteknologiske lgsningen vedkommende
hadde fatt. Bydelene hadde ikke systematisert tilbakemeldinger fra brukere eller
gjennomfert brukerundersgkelser knyttet til velferdsteknologi. Det gir risiko for at
bydelene ikke har oversikt over hvorvidt brukermedvirkningen er tilstrekkelig, og i
hvilken grad teknologien er til nytte for brukeren.

| begge bydeler var det utfordringer knyttet til at varsler om feil pa dispenser ikke ble
lukket innen rimelig tid. Varsler som ikke er dokumentert lukket kan gi usikkerhet om
bruker har tatt medisin, og kan veere tidkrevende & folge opp. Dersom bruker ikke har
fatt nodvendig medisin til rett tid, kan det forverre brukerens helsesituasjon og i verste
fall veere livstruende. Dokumentasjon er viktig for at bydelen skal kunne forsikre seg om
at avvik blir handtert slik de skal. Mange avvik, uavhengig av om de lukkes fort eller ikke,
kan i seg selv skape motvilje mot teknologien hos bade brukere og ansatte. Samlet sett
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Innfgring av velferdsteknologi

kan de nevnte konsekvensene av manglende lukking av avvik, eller mangelfull
dokumentasjon av at avvik er lukket, redusere nytten av medisindispenserne.

Det var svakheter i oppfelging og dokumentasjon av i hvilken grad bruken av
velferdsteknologi ga forventet nytte i Bydel Grorud og i noen grad i Bydel Ullern. De
reviderte hadde ikke hensiktsmessig metodikk for 8 innhente kunnskap om og
dokumentere oppnadd nytte, eller avdekke eventuelle avvik mellom oppnéddd og
forventet nytte. Dette ga risiko for at virksomhetene ikke fikk godt grunnlag for a
undersgke arsakene til eventuelle avvik eller gjort ngdvendige justeringer i tiltakene
underveis for 8 oppna forventet nytte. Helseetatens verktgy som skulle hjelpe bydelene
med & folge opp og dokumentere nytte, fungerte ikke etter hensikten.

Behandling av personopplysninger

Helseetaten hadde kartlagt og verdivurdert informasjon knyttet til de
velferdsteknologiske l@sningene som er undersgkt. Bydel Grorud og Bydel Ullern hadde
ikke kartlagt og verdivurdert informasjonen som ble benyttet i systemene for
velferdsteknologi.

Helseetaten hadde foretatt risikovurderinger knyttet til de velferdsteknologiske
lesningene som er undersgkt. Bydel Grorud hadde foretatt risikovurderinger for sin bruk
av velferdsteknologi for én av lgsningene. Bydel Ullern hadde gjort dette for to av
lgsningene. Etter Kommunerevisjonens vurdering har Bydel Grorud og Bydel Ullern et
selvstendig ansvar for a sorge for kartlegginger av personopplysninger,
verdivurderinger og risikovurderinger for sin bruk av systemene. Disse kan gjerne bygge
pa de analysene Helseetaten har gjort. Manglende risikovurdering av bydelenes bruk av
velferdsteknologi kan gi risiko for bydelene ikke i tilstrekkelig grad iverksetter
ngdvendige sikkerhetstiltak.

Bydel Grorud og Bydel Ullern hadde skriftlige rutiner for styring av tilganger til de
velferdsteknologiske systemene. Bydelenes praksis knyttet til autorisering og tildeling
av tilganger var likevel ikke tilfredsstillende. | Bydel Ullern var det mangelfull
arbeidsdeling, og i begge bydeler var det manglende rutiner for kontroll av tilganger og
av bruken av privilegerte tilganger. Dette medforte risiko for personopplysninger pa
avveie og for at tilganger ikke var i trdd med tjenstlig behov.

Helseetaten hadde inngatt databehandleravtaler med leverandgrene av
velferdsteknologi slik regelverket tilsier.

Etter Kommunerevisjonens vurdering hadde ikke bydelene en god nok praksis med 8
informere brukerne om behandlingen av personopplysninger i systemene. Bydelene
syntes 8 ha et korrekt behandlingsgrunnlag for de underspkte velferdsteknologiske
lesningene.

Anbefalinger
Kommunerevisjonen anbefaler at Helseetaten vurderer tiltak som kan gi bedre kunnskap
om hvilken nytte kommunen oppnar gjennom bruk av velferdsteknologi.

Kommunerevisjonen anbefaler at Bydel Grorud og Bydel Ullern iverksetter tiltak for &
sikre at
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e det utarbeides planer for hvordan bydelen skal oppné forventet nytte av
velferdsteknologi

e bydelen far kunnskap om i hvilken grad velferdsteknologien som bydelen benytter gir
planlagt nytte

e varsler om avvik pa velferdsteknologilgsningene folges opp, og at oppfelgingen
dokumenteres

e det gjennomfgres risikovurderinger av bydelens bruk av alle de velferdsteknologiske
lesningene

e Dbydelen implementerer prosesser for tilgangsstyring som sikrer at tilganger er i trad
med tjenstlig behov

e Dbrukere, og eventuelt parorende, far tilstrekkelig informasjon om behandling av
personopplysninger i de velferdsteknologiske l@gsningene

Kommunerevisjonen anbefaler at byraden for helse, eldre og innbyggertjenester folger
opp iverksettelsen av ngdvendige tiltak.

Uttalelser til rapporten
Kommunerevisjonen har mottatt uttalelser til rapporten fra byraden for helse, eldre og
innbyggertjenester, Helseetaten, Bydel Grorud og Bydel Ullern.

| uttalelsene blir det varslet tiltak som Kommunerevisjonen vurderer som relevante for
anbefalingene gitt i rapporten. Det er redegjort naermere for uttalelsene og
Kommunerevisjonens vurdering av disse i kapittel 8, og uttalelsene ligger i sin helhet som
vedlegg 3 - 6.

8 Kommunerevisjonen



Innfgring av velferdsteknologi

1. Innledning

1.1 Bakgrunn

Byradet har som mal at flere skal bo trygt i eget hjem og leve selvstendige liv, og
styrking av hjemmetjenesten med trygghetsskapende velferdsteknologi skal bidra i den
sammenheng. Velferdsteknologi er et felles begrep for tekniske produkter som bidrar til
okt selvstendighet og mestring av eget liv, sykdom og helse. Velferdsteknologi er en
tjeneste som blant annet tilbys brukere av hjemmetjenester, som det kan sgkes om og
fattes vedtak om etter lov om kommunale helse- og omsorgstjenester.

Per i dag tilbys velferdsteknologi som elektroniske medisindispensere, trygghetsalarmer
og GPS-lokaliseringsteknologi i Oslo kommune. Digitalt tilsyn og digital
hjemmeoppfolging er tatt i bruk i noen bydeler. | tillegg er det flere bydeler som har
testet ulike typer teknologi, for eksempel elektroniske dgrlaser eller sosial teknologi.

Bruk av velferdsteknologi innen helse- og omsorgstjenester kan gi mer trygghet for bade
brukere, ansatte og pargrende. Det kan gi gkt mestring og selvstendighet, og
tilrettelegge for et hoyere aktivitetsniva for dem som bruker teknologien. For kommunen
kan det ogsa veere kvantitative gevinster i form av spart tid og reduserte kostnader.
Reduserte kostnader kan komme som fglge av redusert behov for tjenester, dersom det
reduserte hjelpebehovet muliggjer redusert bemanning eller mer effektiv bruk av
ansatte. Reduserte kostnader kan ogsa komme i form av utsatt behov for opphold i
sykehjem for brukeren. | 2020 utgjorde brutto driftsutgifter til helse og omsorg i Oslo
kommune 16,77 mrd. krt.

Det forventes en gkning i antall mottakere av hjemmetjenester fremover, og at
velferdsteknologiske innretninger gker i takt med den. Det er risiko for at tjenesteytende
virksomheter og brukerne ikke er klare til & absorbere alle endringene som folger av & ta
i bruk slik teknologi, herunder a sikre at brukerne behersker teknologien. Det er derfor
viktig at kommunen har gode prosesser for a sikre at innfering av teknologien gir
forventet nytte for bade kommunen og brukerne.

1.2 Formal og problemstillinger

Formalet med forvaltningsrevisjonen har veert 8 gi kontrollutvalget og bystyret
informasjon om innfgring av velferdsteknologi i kommunen gjennomferes pa en slik mate
at forventet nytte for kommunen og brukerne kan oppnas. Hensikten har ogsa veert at
undersgkelsen kan gi informasjon av betydning for kommunens forbedrings- og
utviklingsarbeid nér det gjelder planlegging, implementering og bruk av
velferdsteknologi.

Kommunerevisjonen har undersgkt innfgringen av velferdsteknologi i Bydel Grorud og
Bydel Ullern. Helseetaten er ogsa omfattet av forvaltningsrevisjonen.

Problemstillingen har veert:

e | hvilken grad legges det til rette for at innfering av velferdsteknologi gir forventet
nytte for kommunen og brukerne?

! Statistisk sentralbyrd, KOSTRA, tabell 12362, FGK9 Helse og omsorg, brutto driftsutgifter 2020.
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Vi har svart pa problemstillingen ved & undersgke folgende:

e om beslutningsgrunnlaget for valg av lgsningene inneholder brukerbehovsanalyser,
beskrivelser av forventet nytte og beskrivelser av hvilke tiltak som ma iverksettes
for & oppna forventet nytte

e om nedvendige tiltak for 8 oppna nytte er iverksatt, som for eksempel tilstrekkelig
oppleering av ansatte og brukere, og brukermedvirkning ved valg av tiltak

e omdeter dokumentert i hvilken grad implementeringen gir forventet nytte, og om
det er gjort vurderinger av mulige arsaker til at nytten eventuelt ikke er oppnadd

e behandling av personopplysninger og handtering av samtykke

Rapporten inneholder ogsa et rent beskrivende kapittel som blant annet viser
utbredelsen av velferdsteknologiske l@sninger i Oslo kommune.

1.3 Avgrensninger
Undersgkelsen har veert avgrenset til innfgring av velferdsteknologi i hjemmetjenesten,
og inkluderte dermed ikke velferdsteknologi i sykehjem eller omsorgsboliger.

1.4 Revisjonskriterier

Revisjonskriterier er malestokken som ligger til grunn for Kommunerevisjonens
vurderinger. Revisjonskriteriene for denne undersgkelsen har tatt utgangspunkt i
kommunens krav til gjennomfgring av investeringsprosjekter, virksomhetsstyring og IKT-
sikkerhet samt teori om beste praksis slik den fremkommer i Direktoratet for
pkonomistyrings veileder i gevinstrealisering.

Kildene fra kommunen har veert blant annet:

e Instruks for IKT sikkerhet i Oslo kommune

e Instruks for virksomhetsstyring i Oslo kommune

e Krav og veiledning til konseptvalgutredning i Oslo kommune

e Krav og veiledning til utforming av styringsdokument

e Prinsipper for investeringsprosesser i Oslo kommune og Instruks for
beslutningsprosessen i investeringsprosjekter

e (@konomireglementet

Vi presenterer revisjonskriteriene lgpende i kapittel 3-6 og gir en mer utfyllende
beskrivelse i vedlegg 1.

1.5 Metodisk tilneerming og gjennomfering

Forvaltningsrevisjonen bygger pa dokumentgjennomgang og intervjuer med ledere og
ansatte i Helseetaten, Bydel Grorud og Bydel Ullern. Tillitsvalgte i Bydel Grorud er ogsa
intervjuet. Vi har hatt mgter med radet for personer med nedsatt funksjonsevne i Bydel
Grorud og med eldreradet og radet for mennesker med nedsatt funksjonsevne i Bydel
Ullern. Vi har ogsa hatt mgte med pasient- og brukerombudet i Oslo og Viken. Videre har
vi gatt gjennom et utvalg brukermapper og snakket med en bruker av velferdsteknologi i
hver av de to bydelene.
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Sentrale dokumenter har blant annet veert prosjektenes styringsdokumenter,
gevinstrealiseringsplaner, referater fra styringsgrupper, statusrapportering, risiko- og
sarbarhetsanalyser, og rutiner knyttet til de enkelte teknologiene.

Hovedtyngden av datainnsamlingen foregikk i juni og august 2021.
Undersgkelsesperioden har veert fra 2017 til september 2021.

For mer utfyllende beskrivelse av de ulike elementene i metoden, se vedlegg 2.

1.6 Rapportens oppbygging

| kapittel 2 har vi gitt en kort presentasjon av velferdsteknologien som er i bruk i Oslo
kommune og som er inkludert i undersgkelsen. | kapittel 3-5 ser vi hvordan de reviderte
arbeider med & legge til rette for 8 oppné nytte. Kapittel 6 handler om personvern. |
kapittel 7 presenteres Kommunerevisjonens konklusjoner og anbefalinger.

| kapittel 8 har vi oppsummert og kommentert vesentlige momenter i uttalelsene fra
byraden for helse, eldre og innbyggertjenester, Helseetaten, Bydel Grorud og Bydel
Ullern. Uttalelsene i sin helhet ligger i vedlegg.
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2. Velferdsteknologii Oslo kommune

Byradet uttalte i bystyremelding 1/2014 Selvstendige, aktive og trygge eldre i Oslo at
Oslo skal veere i front av utviklingen av velferdsteknologii Norge. Det er et mal for
kommunen at alle skal kunne bo hjemme sa lenge de selv gnsker og det finnes mulighet
for det. Videre er det et mal at velferdsteknologi skal vaere en integrert del av pleie- og
omsorgstilbudet i kommunen.

Mellom 2013 og 2016 hadde de fire sentrumsbydelene Gamle Oslo, Griinerlgkka, Sagene
og St. Hanshaugen et samarbeid med Lovisenberg diakonale sykehus om utprgving av
velferdsteknologi gjennom prosjektet Velferdsteknologii sentrum (VIS). Prosjektet var
en del av Nasjonalt velferdsteknologiprogram (NVP).

| 2016 besluttet Byradsavdeling for helse, eldre og innbyggertjenester & nedsette et
spredningsprosjekt for velferdsteknologii Oslo kommune, der de fire VIS-bydelene skulle
dele sine erfaringer med de elleve andre bydelene for & gke takten pa innfgringen av
velferdsteknologi i kommunen. | fgrste omgang var det elektroniske medisindispensere
som skulle spres gjennom prosjektet.

Spredningsprosjektet var virksomt fra 2017 og ble avsluttet i desember 2019.
Elektroniske medisindispensere gikk da over i vanlig drift. Spredningsprosjektet ble
etterfulgt av Velferdsteknologi i Oslo-modellen (VIO-modellen). Dette er en
samarbeidsmodell for velferdsteknologiprodukter, med nettverk, innfgringsprosjekter
og topplederrad. Ansvaret for innferingen av velferdsteknologiprodukter og ngdvendig
tilherende organisasjonsutvikling/tjenestetilpasning ligger hos virksomhetene, i egen
driftsorganisasjon.

Velferdsteknologi som tilbys i alle bydelene hgsten 2021 er elektroniske
medisindispensere, trygghetsalarmer (stasjoneer i trygghetspakke 1 og beaerbar i
trygghetspakke 2) og GPS-lokaliseringsteknologi (trygghetspakke 3). Alle innbyggere i
Oslo over 75 ar har rett til & fa en trygghetsalarm til bruk inne nar de selv gnsker
det/soker om det, uten krav om behovskartlegging.

En elektronisk medisindispenser plasseres hjemme hos bruker og etterfylles, oftest
annenhver uke, med multidoseruller av foreskrevne legemidler. Den varsler brukeren
med lyd nar det er tid for & ta medisin. Brukeren trykker da pa en knapp pa maskinen, og
en pose med medisin kommer ut. Til dispenseren hgrer et fijernpleiesystem, et
administrasjonssystem for oppfoelging av legemiddeluttaket og overvaking av
dispenserens funksjon. Systemet sgrger for a8 sende varsel til hjemmetjenesten dersom
medisinen blir glemt, eller dersom det oppstéar andre feil.

| tillegg er digitalt tilsyn en tjeneste som er innfgrt i noen bydeler, og som skal innfgres i
alle bydeler pa sikt. Nar det gjelder de to bydelene i denne forvaltningsrevisjonen, hadde
Ullern pé underspkelsestidspunktet tilbud om digitalt tilsyn, mens Grorud ikke hadde
det. Digitalt tilsyn er sensorer i hjemmet som erstatter eventuelle fysiske besgk i
forbindelse med tilsyn, og det kan ogsé brukes som et fallforebyggende tiltak. Digitalt
tilsyn utfgres ved hjelp av et kamera der bildet som vises i utgangspunktet er
anonymisert. Detaljert bilde kan aktiveres ved behov. Sensorer sgrger for automatisk
varsling i valgte situasjoner, for eksempel ved fall, dersom personen gar ut av leiligheten,
eller ikke kommer tilbake fra toalettet.
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Digital hjemmeoppfelging er ogsa en tjeneste som er under utprgving i noen bydeler.
Digital hjemmeoppfolging innebaerer at bruker selv utfgrer mélinger for eksempel av
blodtrykk, puls, blodsukker m.m. Disse mélingene blir sendt til bydelen, hvor et
oppfelgingssenter fglger dem opp.

Elektronisk derlas (e-las) har veert testet i noen bydeler. Det er et ngkkelfritt ldssystem
som i velferdsteknologisk sammenheng installeres pa ytterder hos innbyggere som
mottar hjemmetjenester. Dgren kan apnes av en applikasjon i den ansattes mobiltelefon.
Formalet er & effektivisere ngkkelhdndtering i tjenesten og bedre sikkerhet ved at ngkler
ikke blir borte.

Teknologi som kan komme til & bli introdusert i arene som kommer er, ifolge
Helseetatens langtidsplan for velferdsteknologi, forebyggende tjenester som for
eksempel madrasser som vender tjenestebruker for 8 unnga liggesar. Det kan ogsa veere
enkle hjelpemidler som kan varsle ved hjelp av sensorer, for eksempel om dehydrering.
Det kan ogsa bli mer bruk av kameralgsninger, blant annet i kommunikasjon. Helseetaten
jobber med videreutvikling og utvidelse av responssenter for trygghetsteknologi, og ser
blant annet pa muligheten for & inkludere flere av teknologiene i responssenteret.

Tabell 1 viser status for antall trygghetspakker, medisindispensere, medisinsk
avstandsoppfelging for kronisk syke hjemmeboende og digitalt tilsyn i september 2021.
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Tabell 1 Trygghetsalarmer og velferdsteknologi i Oslo kommune 30.9.2021

Bydel Personer Personer Personer Personer Personer

registrerti med registrert registrert registrert

EPJ med trygghets- med med digital med digitalt

trygghets- pakke 3 medisin- hjemme- tilsyn

pakke 1 (GPS) dispenser oppfelging

eller 2
Gamle Oslo 380 27 47 59 15
Griinerlokka 466 34 93 63 4
Sagene

492 18 57 64 0

St. 395 15 92 70 39
Hanshaugen
Frogner 896 4ty 47 0 0
Ullern 737 68 46 0 19
Vestre Aker 845 28 80 0 0
Nordre Aker 842 49 36 0 3
Bjerke 569 4t 33 0 11
Grorud 549 35 23 0 0
Stovner 623 37 52 0 0
Alna 792 29 84 0 3
Ostensjo 1284 48 72 0 0
Nordstrand 921 31 74 0 0
Sondre
Nordstrand 355 6 19 0 °
Totalt 10 146 513 855 256 oL

Note: Data fra Helseetaten. Tallene for trygghetspakkene er hentet fra Gerica. Tallene for elektroniske
medisindispensere, digitalt tilsyn og digital hjemmeoppfglging er hentet fra de ulike administrasjons- og
responslgsningene. EPJ er forkortelse for elektronisk pasientjournal

Som det fremgar av tabellen over, var det til dels betydelig variasjon mellom bydelene
nar det gjaldt antall personer som hadde de ulike tjenestene. Trygghetspakke 1 og 2 var
mest utbredt. Bydel @stensjp hadde flest personer med trygghetspakke 1 og 2, og Bydel
Sondre Nordstrand hadde feerrest trygghetspakker av bade type 1, 2 og 3. Bydel Ullern
hadde flest personer med trygghetspakke 3 (GPS). Bydel Grorud og Bydel Sgndre
Nordstrand var de to bydelene som hadde feerrest medisindispensere, mens Bydel
Griinerlgkka hadde flest. De som var registrert med tjenesten digital hjemmeoppfalging,
bodde i de fire sentrumsbydelene. Sju av femten bydeler hadde personer registrert med
digitalt tilsyn.
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Status Bydel Grorud - Innfering av velferdsteknologi

Bydel Grorud hadde trygghetspakker med digitale trygghetsalarmer og GPS-
lokaliseringsteknologi i drift og i trdd med maltall for utbredelse. Medido elektronisk
medisindispenser ble innfgrt i 2017. Evondos elektronisk medisindispenser ble innfgrt
hosten 2019 for & na ut til flere brukere og var pa undersgkelsestidspunktet i bruk pa én
av de tre avdelingene i hjemmetjenesten. Bydelen hadde ikke nddd méltallet om 40
elektroniske medisindispensere i drift. | september 2021 var antallet 23 dispensere, som
var omtrent pa niva med de foregdende manedene. | tillegg hadde Grorudhuset i bydelen
et prosjekt for 8 forebygge ensomhet og isolasjon blant eldre gjennom digitale lgsninger.
Bydelen hadde ikke innfgrt digitalt tilsyn.

Status Bydel Ullern - Innforing av velferdsteknologi

Bydel Ullern har hatt tilbud om trygghetspakke med GPS siden 2016, etter
gjennomfgringen av et prosjekt om teknologien i samarbeid med Helseetaten og Sintef.
Bydelen hadde et maltall om 50 GPS-brukere. Medisindispensere ble tatt i bruk i bydelen
12017, og bydelen hadde i 2021 tilbud om tre ulike typer dispenser: Medido, Evondos og
Pilly. | september 2021 var det 46 dispensere i aktiv bruk i bydelen. Maltallet var 60.

Digitalt tilsyn har blitt testet i bydelen siden 2018, og Bydel Ullern ble i november 2020
med i pilot for ny avtale tilknyttet digitalt tilsyn. Digitalt tilsyn var et tilbud i
demensboliger og Omsorg+ samt i ordinaere hjem. Det var 19 brukere med digitalt tilsyn
i bydelen i september 2021.
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3. Identifisere og planlegge realisering av nytte

| dette kapittelet ser vi pd Helseetatens bruk av brukerbehovsanalyser i anskaffelser av
velferdsteknologi. Videre vurderer vi Helseetaten, Bydel Grorud og Bydel Ullerns arbeid
med & identifisere og planlegge realisering av nytte.

3.1 Revisjonskriterier

e Helseetaten bgr gjennomfgre brukerbehovsanalyse for anskaffelse av ny
velferdsteknologi.

e Helseetaten og bydelene bgr beskrive forventet nytte av velferdsteknologi, og
bydelene bor beskrive hvilke tiltak som ma iverksettes for 8 oppna forventet nytte.
Dette bor de gjore ved & utarbeide en gevinstrealiseringsplan eller annet som dekker
falgende:

- oversikt over gevinster som skal realiseres

- sterrelsen pa gevinstene

- resultatindikatorer for de ulike gevinstene som gjor det mulig & si noe om i hvilken
grad gevinstene er blitt realisert

- nar gevinstene forventes & bli realisert

- usikkerhetsfaktorer som pavirker gevinstenes storrelse, og eventuelle tiltak for
at gevinstene skal bli stgrst mulig.

- hvem som er ansvarlig for at gevinstene blir realisert

3.2 Faktabeskrivelse

Helseetaten

Brukerbehovsanalyse

Helseetaten opplyste at den benyttet tjenestedesignere for & kartlegge brukerbehov i
forkant av anskaffelser av velferdsteknologi. Tjenestedesignerne snakket med ansatte og
pargrende eller brukere i bydelene. Under koronapandemien hadde brukergruppen for
velferdsteknologi vaert mindre tilgjengelig.

Helseetaten har oppgitt at den utarbeidet en innsiktsrapport fgr anskaffelsen av digitalt
tilsyn i 2018. Innsikt fra intervjuer og workshops ble i konkurransegrunnlaget uttrykt
gjennom en representasjon av brukergrupper for teknologien. Leverandgrene ble bedt
om a eksemplifisere tilbudet gjennom & benytte disse representasjonene i besvarelsene
sine. Helseetaten gjennomforte et mgte om behov med etater og bydeler i
planleggingsfasen av anskaffelsen.

For anskaffelsen av GPS i 2018 ble det ikke gjennomfgrt egen brukerbehovsanalyse, men
Helseetaten la til grunn erfaringer fra utpreving av teknologien i Oslos bydeler gjennom
3,5 ar i prosjektet Samspill. Erfaringer fra prosjektet var dokumentert i rapport fra
Sintef, som blant annet bygget pa intervjuer og sperreundersgkelser med parorende og
informasjon fra brukere selv.

Trygghetsalarmer har veert et tilbud i mange ar. Mens de analoge trygghetsalarmene
brukte det analoge fasttelefoninettet, bruker digitale trygghetsalarmer IP/mobilnett.
Helsedirektoratet anbefalte at alle kommuner gikk over fra analoge til full-digitale
trygghetsalarmer innen utgangen av 2018, i god tid fgr utfasingen av det analoge
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telefonnettet. Det foreld ikke en egen brukerbehovsanalyse i forkant av anskaffelsen av
digitale trygghetsalarmer. For bruker ville analog og digital trygghetsalarm fremsta
relativt lik: en knapp & trykke pa for 4 tilkalle hjelp.

For anskaffelsen av elektroniske medisindispensere i 2019, ble det gjennomfart en
sporreundersgkelse blant ansatte om deres erfaringer med eksisterende
medisindispensere. Brukere ble ikke spurt. Ansatte ble spurt om hvilke tilbakemeldinger
de hadde fatt fra brukere.

Gevinstrealiseringsplan

Velferdsteknologien som har blitt innfgrt i Oslo kommune, er i trdd med nasjonale
anbefalinger fra Helsedirektoratet. Nasjonalt velferdsteknologiprogram har sammenstilt
gevinster og erfaringer fra utprevinger av velferdsteknologi i kommuner. Helseetaten
oppga at den hadde lagt til grunn Helsedirektoratets anbefalinger ved anskaffelser, men
hadde for eksempel ikke kommet i mal med digitale l&ser eller et logistikksystem for
hjemmetjenesten, som var blant Helsedirektoratets anbefalinger.

Helseetaten opplyste at den var i startfasen med & lage gode prosesser for 8 vurdere
gevinstene fgr etaten gikk i gang med anskaffelse og innfgring av velferdsteknologi.
Helseetaten papekte at det manglet en tydelig forventning fra Oslo kommune om
hvordan etaten og bydelene skal jobbe med gevinster. Digitalt tilsyn var den eneste
anskaffelsen pa omradet der Helseetaten hadde gjort en egen analyse av gevinster for
anskaffelsen. Gevinstrealiseringsplanen for digitalt tilsyn inneholdt overordnete
beskrivelser av forventede gevinster, men ikke tiltak for 8 oppna disse. For de andre
teknologiene som var anskaffet pa et tidligere tidspunkt, hadde Helseetaten forsokt a
vurdere gevinster etter at teknologien var anskaffet.

For elektroniske medisindispensere hadde Helseetaten utarbeidet en mal for & gjore
nullpunktsmalinger som bydelene kunne bruke. A utfere en nullpunktsmaling vil si & male
tilstanden for innfgring av et tiltak. | dette tilfellet registrerte man blant annet antallet
hjemmebesok, for innfgringen av elektronisk medisindispenser. Hensikten er at man
senere skal kunne sammenlikne antallet hjemmebesgk og de andre indikatorene for og
etter innfgring av medisindispenseren, slik at man kan finne ut hva effekten av
dispenseren har veert. Denne malen hadde senere blitt oppdatert fra den fgrste, enkle
versjonen.

Bydel Grorud

Bydel Grorud hadde utarbeidet et styringsdokument for innfgring av medisindispensere i
2017 med enkelte kost- og nyttevurderinger. Det var skissert metode for beregning av
innsparinger ved redusert besgk for medisinering, og angitt forelepig kartlegging av
antall aktuelle brukere. Dokumentet inneholdt en oversikt over prosjektets usikkerheter,
som inkluderte trusler med konsekvens at gnskede gevinster ikke kan realiseres. Det
fremkom at det var uklart hvordan gevinster skulle males nar det gjaldt trygghet og
mestring hos brukere og ev. trygghet hos pargrende.

Bydelen hadde i 2018 utarbeidet en gevinstrealiseringsplan for medisindispensere,
basert pa mal fra Veikart for tjenesteinnovasjon utviklet av KS. Her var det identifisert ti
gevinster. Flere av disse var lokalt tilpasset, for eksempel «<Nedgang i legemiddelavvik pa
parameterne pa avd. nord i hjemmetjenesten». Noen identifiserte gevinster fremsto mer
som tiltak enn gevinster, for eksempel «Kartlegging av brukere som kun har utlevering av
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MDD». Resultatindikator var angitt for fem av gevinstene. Tiltak for & oppna gevinstene
og tidspunkt for realisering av gevinster var fylt inn for to av ti gevinster. Disse to var
knyttet til kvantitative gevinster. Bydel Grorud hadde identifisert gevinstansvarlig og
gevinsteiere i hjemmetjenesten.

Seksjonsleder for hjemmetjenesten fortalte at bydelen ikke hadde utarbeidet nye
gevinstrealiseringsplaner etter 2017/18. Det forela ikke gevinstrealiseringsplaner for
GPS eller digitale trygghetsalarmer.

Bydel Ullern

Bydel Ullern hadde utarbeidet en handlingsplan med tilhgrende gevinstrealiseringsplan
for innfering av velferdsteknologi som gjaldt for perioden 2017 til 2019. Plan var ikke
utarbeidet for 2020 og 2021. Handlingsplanen omfattet en rekke teknologier som
bydelen gnsket & innfore, herunder elektronisk medisindispenser, utskifting av analoge
trygghetsalarmer med digitale, og digitalt tilsyn. | planen fremgikk det ogsa at bydelen,
gjennom en kartlegging av behov blant brukere, hadde utvidet tilbudet om GPS til &
gjelde ogsa andre brukere, og ikke bare personer med demens. Flere teknologier som
ikke er innfort per hgsten 2021 var ogsa omfattet av planen, herunder eLas og digital
hjemmeoppfolging.

Handlingsplanen inneholdt oversikt over gevinster som skulle realiseres. Det var angitt
bade kvalitative og kvantitative (prissatte) gevinster for den enkelte teknologien. For
elektronisk medisindispenser var den beregnede innsparingen basert pa en antakelse om
at antallet besgk for brukere av medisindispenserne ville kunne halveres. Det var
presisert at de prissatte gevinstene var antatte mulige effekter, og at det ikke hadde
veert tid til & gjennomfere tidsmalinger e.l. i utarbeidelse av gevinstrealiseringsplanen. |
innledningen til planen ble det anbefalt & utarbeide spesifikke gevinstrealiseringsplaner
for hvert prosjekt (knyttet til den enkelte teknologi). Det var det enkelte prosjekt som i
planen var gitt ansvar for & foreta nullpunktsmalinger, herunder gjennomfgring av en
brukerundersgkelse.

Det var utarbeidet enkelte resultatindikatorer og usikkerhetsfaktorer, og tiltak var
beskrevet. Handlingsplanen ga et anslag for gevinster av innfgring av velferdsteknologi
for 2017 og 2018. Det var anslatt at kostnadene ville overstige innsparingene knyttet til
teknologien i 2018. Den viste generelt til at man innenfor velferdsteknologi snakker om
gevinster som gkt kvalitet, spart tid og unngatte kostnader. Planen anslo et startpunkt
for uttak av gevinster oppgitt i kvartal/ar. Bydelen hadde ikke utpekt gevinstansvarlig,
men leder for avdeling Helse og mestring oppga at dette naturlig ville falle under hennes
ansvarsomrade.

3.3 Kommunerevisjonens vurderinger

De fire anskaffelsene av velferdsteknologi vi har sett péa, gjaldt teknologi anbefalt av
Nasjonalt velferdsteknologiprogram. Helseetaten hadde kunnskap om brukerbehov blant
annet gjennom dette.

Bydel Grorud hadde laget planer for medisindispensere som omhandlet nytte, men ikke
en plan for arene etter 2018. Bydelen manglet gevinstrealiseringsplaner for GPS og
digital trygghetsalarm.
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Bydel Ullern hadde en overordnet handlingsplan og gevinstrealiseringsplan for
velferdsteknologi som gjaldt for arene 2017 til 2019, men ikke for arene 2020 til 2021.
Det fremgikk ikke av planene hvem som var ansvarlig for at gevinstene ble realisert.

Manglende eller mangelfull gevinstrealiseringsplan gir risiko for at potensielle gevinster
uteblir, blant annet ved at ngdvendige tiltak ikke blir iverksatt, eller at de kommer i gang
senere enn de ellers ville gjort. Nytte oppnas normalt ferst i driftsperioden nar
teknologien er tatt i bruk. Planlegging for gevinstrealisering bgr derfor ogsa omfatte
driftsperioden. Nar ansvaret for realisering av gevinster ikke formelt er plassert, gir det
risiko for at oppnaelse av nytte ikke far ngdvendig oppmerksomhet i innferingen av
teknologien.

Det var positivt at Helseetaten forsgkte & tilrettelegge for bruk av maler for a stotte
bydelene i arbeidet med gevinstrealiseringsplaner, og at etaten hadde etablert en
overordnet gevinstrealiseringsplan for digitalt tilsyn.
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4. Gjennomfere realisering av nytte

| dette kapittelet vurderer vi bydelene Grorud og Ullerns arbeid med & sgrge for nytte
ved innfgring av velferdsteknologi. Vi har rettet oppmerksomheten mot oppleering av
ansatte og brukermedvirkning som ngdvendige tiltak for @ oppna nytte av teknologien. |
tillegg har vi giennom undersgkelsen identifisert oppfelging av varsler om avvik pa
teknologien som et slikt ngdvendig tiltak. For bydelenes del er medisindispensere i fokus
fordi det var denne teknologien som var under innfgring i hjemmetjenesten i begge
bydelene i undersgkelsesperioden, i tillegg til digitalt tilsyn i Bydel Ullern.

4.1 Revisjonskriterium
e Helseetaten og bydelene bgr gjennomfgre ngdvendige tiltak for a realisere gevinster.

4.2 Faktabeskrivelse

Opplzering av ansatte

Helseetaten hadde fatt utviklet oppleeringsopplegg for velferdsteknologi og
hverdagsmestring i samarbeid med bydelene og helsehusene. Opplegget var basert pa
overordnet strategisk kompetanseplan for helse- og omsorgstjenestene i Oslo kommune
2017-2021, som hadde styrking av medarbeidernes kompetanse pa bruk av
velferdsteknologi som et tiltak. Kommunen hadde tatt i bruk KS sin e-leeringsportal for
kommuner og fylkeskommuner. Portalen inneholdt blant annet basiskurs og et
fordypningskurs for ledere og ressurspersoner i velferdsteknologi i Oslo kommune.
Helseetaten hadde gjennomfgrt kurs i bruk av GPS for medarbeidere i bydelenes
hjemmetjeneste, og organiserte samlinger der de ulike bydelene mgttes, fikk informasjon
og utvekslet erfaringer. Helseetaten oppga at den gjennomfarte jevnlige
oppfriskningskurs i de ulike teknologiene for ledere og ressurspersonen i etaten.

Begge bydelene hadde ansatt egen velferdsteknologiansvarlig som gjennomforte
oppleering blant de ansatte i hjemmetjenesten. Helseetaten ledet et nettverk av
velferdsteknologikoordinatorer omtrent fire ganger i aret.

Det var ogsa utnevnt ressurspersoner i tjenesten i begge bydeler, som ogsa kunne
gjennomfgre opplaering av ansatte i velferdsteknologi. Det var etablert nettverk mellom
bydelene for de ulike velferdsteknologiske lgsningene der ressurspersoner deltok.

Begge bydelene hadde utarbeidet skriftlige rutiner for bruk av velferdsteknologi.
Rutinene dekket blant annet kartlegging av bruker, oppstart og avslutning av
medisindispenser, handtering av varsler og oppleering.

| Bydel Grorud hadde det vaert gjennomfert oppleering i fiernpleiesystemet Dignio
Prevent i forbindelse med innfgring av Medido medisindispenser i 2017. De som hadde
fatt oppleering var i hovedsak sykepleiere. | tillegg hadde noen helsefagarbeidere, fire
ledere og prosjektkoordinator hatt oppleering det forste aret. Bydelen opplyste at det
hadde veert gjennomfort oppleering med sykepleiere og helsefagarbeidere i forbindelse
med innfgring av Evondos medisindispenser i 2019. Det var ogsa lagt ut
instruksjonsvideoer om betjening av Evondos pd Workplace for hjemmetjenesten i
bydelen. Innleggene, med lenke til instruksjonsvideoer, var sett av hhv. 37 av 55
avdeling syd og av 32 av 39 i avdeling vest. Det fremkom ikke av dokumentasjonen hvor
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mange som hadde sett selve videoen. Velferdsteknologiansvarlig hadde ogsa publisert i
et innlegg at hun hadde sendt instruksjonsvideo om etterfylling av medisin til alle ansatte
pé chat.

| tillegg ble det gjennomfert oppleering av nyansatte sykepleiere, og det var tilbud om én-
til-én-oppleering som hadde blitt gijennomfert av vikar for velferdsteknologiansvarlig.
Denne oppleeringen var fleksibelt lagt opp. Oppleeringen var ikke dokumentert.
Tillitsvalgte vi snakket med, mente at det var gitt tilstrekkelig oppleaering i bruk av
medisindispensere. En tillitsvalgt trakk frem at fordelen med at innfgringen av
velferdsteknologi gikk langsomt i bydelen, var at det ga tid til god forankring og
tilstrekkelig oppleering av ansatte.

| rapportering til Helseetaten om status for arbeidet med GPS meldte Bydel Grorud at
den jevnlig jobbet med informasjonsspredning, som den vurderte som et problem, og
oppleering.

| Bydel Ullern hadde ansatte i hjemmetjenesten gjennomfert opplaering i elektroniske
medisindispensere, bdde Medido og Evondos, og teknologi for digitalt tilsyn (RoomMate).
Velferdsteknologiansvarlig utferte den forste oppleeringen av den ansatte og ga tilgang
til systemet for dispenserne. Ressurspersonene i bydelen ga mer oppleering til dem som
trengte det ved hjelp av en dispenser som var satt opp for demonstrasjon. | RoomMate
var det velferdsteknologen og en ansatt fra bolig i bydelen som ga opplaering.

1 2019 gjennomferte Bydel Ullern en spgrreundersgkelse blant ansatte for & fa deres
egen vurdering av kompetanse for gjennomfering av individuell opplaering i elektronisk
medisindispenser. | denne undersgkelsen svarte 30 av 40 at de var trygge i handteringen
av Medido. Nar det gjaldt Evondos var 14 av 39 trygge, mens 21 var ikke trygge. Tilliten
til elektronisk medisindispenser som verktgy for medisinadministrasjon var hgy. 29
svarte at de var enige pé sporsmalet «Har du tillit til EMD som verktoy for
medisinadministrasjon?», 10 svarte «verken-eller», og 1 var litt uenig (ingen var veldig
uenig). Et flertall var enige i at de hadde behov for jevnlig oppleering/repetisjon i
handtering av medisindispensere.

Brukermedvirkning

Begge de underspkte bydelene oppga at de la vekt pa brukermedvirkning fegr innfering av
teknologien. Bydelene hadde et kartleggingsskjema for brukere som stotte til 8 vurdere
om medisindispenser kunne veere et egnet tiltak. Skjemaet inneholdt spgrsmal om bruker
var samtykkekompetent, og spersmal om bruker gnsket a prgve dispenser. Begge
bydelene hadde informasjonsmateriell om elektroniske dispensere som var tilpasset
brukere.

Bydel Grorud fulgte opp brukeren ekstra de forste fjorten dagene etter utplassering av
medisindispenseren for a se at brukeren behersket maskinen. Ifglge bydelen hadde det
veert en utfordring seerlig i startfasen at utplasserte dispensere matte tas tilbake fordi
brukerne ikke mestret dem.

Bydel Ullern oppga at den i alle vedtak om helsetjenester i hjemmet forutsatte at bydelen
benyttet velferdsteknologi som verktgy i oppfelging av innbyggerne. Dette innebar blant
annet at bruk av elektroniske medisindispensere ville bli vurdert som fgrste alternativ
for brukere som var i behov av hjelp til medisinhandtering. Bydelen opplyste at
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hjemmetjenesten brukte de forste par ukene etter utplassering av dispenseren til &
tilpasse den til brukeren. Denne prgveperioden pa fjorten dager fremgikk ogsa av
bydelens rutiner for medisindispensere. En bruker i Bydel Ullern som hadde hatt
medisindispenser, oppga at det hadde veert et «mareritt», og at det hadde veert mye feil
med maskinen. Vedkommende fortalte at bydelen da hadde tatt tilbake dispenseren og
gatt tilbake til hjemmebesok for utlevering av medisin. Brukeren var sveert forngyd med
denne ordningen.

Kommunerevisjonen undersgkte fem brukerjournaler i hver av de undersgkte bydelene.
Brukermedvirkning og brukeroppleering var i flere av journalene ikke dokumentert. | noen
av journalene fant vi spor av brukermedvirkning og brukeropplaering. | samtaler med to
brukere av velferdsteknologi fra hver av de to bydelene kom det frem at de opplevde at
hjemmetjenesten lyttet til tilbakemeldingene de ga. Samtidig kom det frem i samtale
med en bruker i Bydel Grorud at vedkommende hadde utfordringer nar det gjaldt
tidspunktene dispenseren leverte ut medisin. Blant annet fortalte brukeren at hen ikke
fikk smertestillende tabletter for flere timer etter at hen vaknet med smerter om
morgenen. Det kom ikke klart frem om brukeren hadde meldt fra om dette konkrete
problemet til hjemmetjenesten. Kommunerevisjonen antar at hjemmetjenesten ville
kunne endre tidspunktene for utlevering av medisin fra dispenseren dersom det var
behov for det.

Bydel Grorud rapporterte i sluttrapporten fra implementering av elektroniske
medisindispensere at den i forbindelse med innfgringen av medisindispensere hadde
innhentet tilbakemeldinger fra tre brukere for a fa innspill til tilpasning av tjenesten.

Bydel Grorud brukte Gerica til & registrere klager fra brukere. Bydel Ullern oppga at
brukere kunne gi tilbakemeldinger ved hjelp av den digitale lgsningen HelseNorge. Ingen
av bydelene hadde systematisert klager og tilbakemeldinger knyttet til
velferdsteknologi. De to bydelene hadde ikke gjennomfgrt brukerundersgkelser om
velferdsteknologi.

Oslo kommunes brukerundersgkelse av hjemmetjenester som har blitt giennomfgrt om
lag annethvert ar, inneholdt i 2017 spgrsmal om forngydhet med velferdsteknologi. Pa
det tidspunktet var det i hovedsak brukere i Bydel Gamle Oslo, Bydel Griinerlgkka, Bydel
Sagene og Bydel St. Hanshaugen som hadde velferdsteknologitjenester og som svarte pa
spgrsmal om dette. De var gjennomgdende sveert tilfredse. 88 prosent av brukerne var
forngyd med oppfelgingen de fikk gjennom tekniske hjelpemidler. 91 prosent sa at de
visste hvordan de skulle bruke de tekniske hjelpemidlene de hadde fatt, og sveert fa
nevnte tekniske utfordringer. Flertallet av brukerne sa ogsa at de opplevde mer
selvstendighet i hverdagen, og at de hadde blitt bedre pa a folge med pa helsen sin som
folge av at de brukte tekniske hjelpemidler.

| 2020 inneholdt brukerundersgkelsen i hjiemmetjenesten ikke spersmal om
velferdsteknologi.

Handtering av avvik og varsler

Vi gjennomgikk fem brukermapper i Gerica i hver av de to bydelene, og s i mappene i
begge bydelene at det var en del avviksmeldinger knyttet til medisindispensere. De
fleste avvikene ble lukket samme dag, men i flere tilfeller kunne det ta lang tid fer avviket
ble lukket. | Bydel Grorud var det 20 av 141 varsler om avvik i de fem brukermappene vi
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undersgkte som ble lukket mer enn en uke senere. | ett tilfelle ble et varsel lukket fgrst
etter 27 dager. | ett tilfelle ble det oppdaget at bruker hadde glemt & ta en dose med
medisiner mer enn en uke tidligere. | Bydel Ullern ble to tredjedeler av de 69 varslene om
avvik i de fem brukermappene vi undersokte, lukket samme dag eller pafglgende dag. Vi
sa tre tilfeller der det hadde tatt mer enn én uke for varselet ble lukket. 1 2019
giennomferte Bydel Ullern en spgrreundersegkelse blant ansatte i hjemmetjenesten for a
fa deres egen vurdering av kompetanse for gjennomfering av individuell oppleering i
elektronisk medisindispenser. To av tre av dem som svarte, logget seg aldri pa
fiernpleiesystemet for Dignio Prevent, som blant annet brukes for & lukke varsler.

Bydel Grorud hadde registrert 149 avvik i kvalitetssystemet EQS som gjaldt manglende
lukking av varsler fra medisindispenser i perioden 2019 til juli 2021. Bydel Ullern hadde
registrert 13 avvik i EQS som gjaldt manglende lukking/hdndtering av varsler fra
medisindispenser og digitalt tilsyn i perioden juni 2019 til juli 2021.

Bydelene oppga at alle avvik ble fulgt opp, men at de ikke alltid ble registrert som lukket
for senere. Et avvik kunne veere at medisin ikke hadde blitt utlevert til planlagt tid, at
medisinrullen satt fast i dispenseren slik at utmating ble stanset, at medisindispenseren
ikke var koblet til strgm eller at dispenseren var tom for medisin. Konsekvensen av disse
avvikene kunne bli at brukeren ikke fikk medisinen sin sa lenge situasjonen ikke ble rettet
opp i. Lederne for hjemmetjenestene i de to bydelene hadde ikke fatt rapporter om at
avvik i forbindelse med bruk av medisindispensere hadde veert til fare for liv og helse.

Bydel Grorud hadde i sluttrapporten etter ett ar med medisindispenser pekt pa at nar
maskinene ikke fungerte som de skulle, skapte det usikkerhet hos bade brukere og
ansatte. Bydel Ullern hadde i sin risikoanalyse av innfgring av medisindispensere
identifisert manglende oppfelging av varsler som en risiko, som blant annet kunne
medfere gkt motstand hos bade brukere og ansatte. | begge bydeler sa vi eksempler pa
at utfordringer knyttet til varsler som ikke var lukket, var tatt opp i rapportering, og at
det var vist til tiltak for & redusere utfordringen. For eksempel oppleering av ansatte
eller tiltak for a gjore det lettere for ansatte a lukke varsler mens de var ute hos brukere.

4.3 Kommunerevisjonens vurderinger
Helseetaten og bydelene hadde iverksatt flere tiltak for & oppna forventet nytte av
innferte velferdsteknologier.

Helseetaten og bydelene ga oppleering til ansatte. Begge bydeler hadde, blant annet
gjennom den velferdsteknologiansvarliges rolle i opplaeringen, et fleksibelt
oppleeringstilbud, og Helseetaten hadde tilbud om kurs og samlinger knyttet til
velferdsteknologi.

Videre hadde begge bydelene iverksatt tiltak for & sikre brukermedvirkning. Begge hadde
en pregveperiode for dispensere der de fulgte med pa om brukeren mestret og var
forngyd med den velferdsteknologiske lgsningen vedkommende hadde fatt.
Brukermedvirkning var i liten grad dokumentert i brukermappene vi undersgkte.
Bydelene hadde ikke systematisert tilbakemeldinger eller gjennomfort
brukerundersgkelser knyttet til velferdsteknologi. Mangelfull dokumentasjon av
tilbakemelding fra brukerne ga risiko for at bydelene selv ikke hadde oversikt over
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hvorvidt brukermedvirkningen var tilstrekkelig, og i hvilken grad teknologien var til nytte
for brukeren.

| begge bydeler var det utfordringer knyttet til varsler om feil p& dispensere som ikke ble
lukket innen rimelig tid. Varsler som ikke er dokumentert lukket, kan skape usikkerhet
om bruker har tatt medisin og kan vaere tidkrevende & folge opp. Dersom bruker ikke har
fatt nedvendig medisin til rett tid, vil konsekvensen veere ulik, avhengig av brukerens
tilstand og type medisin, men det kan forverre brukerens helsesituasjon og i verste fall
veere livstruende. Mange avvik kan ogsa skape motvilje mot teknologien hos bade brukere
og ansatte. Samlet sett kan de nevnte konsekvensene av manglende lukking av avvik,
eller mangelfull dokumentasjon av at avvik er lukket, redusere nytten ved
medisindispenserne.
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5. Dokumentere realisering av nytte

| dette kapittelet vurderer vi Bydel Grorud og Bydel Ullerns arbeid med & folge opp og
dokumentere at innfgringen av medisindispensere ga den forventede nytten. Helseetaten
spiller en tilretteleggingsrolle i dette.

5.1 Revisjonskriterier

e Helseetaten og bydelene ber folge opp og dokumentere i hvilken grad
implementering av l@esningene gir planlagt effekt.

e Dersom det er betydelige avvik mellom stgrrelsen pa den dokumenterte nytten og
storrelsen pa nytten som var forventet, bgr bydelen undersgke hva som er arsakene
til avvikene.

5.2 Faktabeskrivelse

Helseetaten hadde anskaffet et gevinstoppfelgingsverktoy som bydelene kunne benytte
seg av. Det var lagt opp til manedlig registrering av enkelte resultatindikatorer i
verktayet.

Bydel Grorud hadde benyttet seg av gevinstoppfelgingsverktey nar det gjaldt
medisindispensere, men hadde ikke brukt det systematisk. Bydel Grorud oppga at den
ikke hadde benyttet dette under koronaperioden fordi bydelen ikke kunne prioritere
ressurser til dette med den pagdende pandemien. | Bydel Ullern hadde
velferdsteknologiansvarlig fylt inn data for besgk spart per registrerte bruker i
gevinstoppfelgingsverkteyet som grunnlag for a beregne innsparinger. Det var ikke
dokumentert oppfolging av effekter ut over det. Bade Bydel Grorud og Bydel Ullern
fulgte forst og fremst med pa antallet medisindispensere i aktiv bruk, og det var dette
det ble rapportert om i for eksempel arsrapporter.

Helseetaten og de to bydelene pekte alle pa utfordringer med & male gevinster av
medisindispensere. Tellingen var manuell og veldig arbeidskrevende. Bydel Ullern oppga
at det var vanskelig & fa synliggjort alle kostnadene ved innfgringen av teknologien i
skjemaene. Blant annet ville ekstra besgk pga. feil med dispenser bidra til & redusere
nytten ved spart tid. Helseetaten, i samarbeid med bydelene, var i gang med & utvikle et
nytt gevinstoppfaelgingsverktoy i forbindelse med implementering av digitalt tilsyn.
Etaten jobbet ikke med et nytt eget verktgy for elektronisk medisindispenser, men Bydel
Ullern vurderte at det ville veere mulig & bruke det nye gevinstverktoyet for digitalt tilsyn
ogsé for medisindispenser.

Helseetaten fortalte at for medisindispenserne hadde etaten gatt over til 4 oppsummere
noen erfaringer og utarbeide noen normverdier som kunne brukes til 8 gjore omtrentlige
beregninger. Helseetaten etterlyste en tydeligere forventning fra Oslo kommune om
hvordan det skal jobbes med gevinster. Helseetaten hadde utarbeidet en gevinstrapport
om elektroniske medisindispensere. Den anga kvalitative gevinster for tjenestebrukere i
form av gkt kvalitet i medisineringen og okt trygghet og mestring for bruker. For
kvantitative gevinster baserte rapporten seg pa erfaringstall fra malinger som var utfert
i noen bydeler eller i andre kommuner. Disse ble brukt til & vurdere hypoteser om
gevinster. Ifglge rapporten var det «bred enighet i Oslo kommune» om at tidsbesparelser
ved innfgring av elektronisk medisindispenser var meget begrenset. Det var ikke
utarbeidet gevinstrapporter for andre teknologier.
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Bade Bydel Grorud og Bydel Ullern fulgte opp nytten pa individniva pa den maten at de
gjennom klager fra bruker eller varsler om avvik ville kunne fange opp at en bruker ikke
onsket eller ikke mestret & ha medisindispenser lenger. | noen tilfeller ville bydelen
kunne forsgke a overtale en skeptisk bruker til & gi teknologien en sjanse. Men dersom
det ikke fungerte, eller brukeren ikke mestret teknologien, ville bydelen ta dispenseren
tilbake.

Bydel Grorud hadde rapportert til Helseetaten om status for innfgring av
medisindispensere frem til utgangen av 2019. 1 2019 ble det utarbeidet manedlige
statusoversikter for innfgringen av dispensere i bydelen. | rapporteringen var sgkelyset
rettet mot & nd maltall for antall dispensere. Rekruttering av en ansatt pa omradet og
oppleering av ansatte var blant tiltakene. Seksjonsleder for hjemmetjeneste og
rehabilitering rapporterte til avdelingsdirektor pa arsplanen som inneholdt mal om antall
medisindispensere i bruk. Seksjonsleder fortalte at hun hadde samtaler med
ressurspersoner, ledere og velferdsteknologen om hvordan teknologien fungerer. |
rapporteringen pa arsplanen fremgikk status for antall medisindispensere, begrunnelse
for at maltall ikke ble nddd, og eventuelle tiltak. | 2018 rapporterte hjemmetjenesten at
den hadde utvidet kriteriene for & fa medisindispenser, og at det hadde hatt positiv effekt
pé maltallet. | 2019 hadde bydelen anskaffet en annen type medisindispensere i tillegg til
den de hadde innfert i forste omgang, fordi de sa at den opprinnelige dispenseren ikke
passet for alle potensielle brukerne. Bydelen hadde ikke dokumentert styring og
oppfelging av gevinster i 2020 og begrunnet dette med koronapandemien. Bydelen
oppga at de hadde forventet stgrre kvantitative gevinster med innfgringen av
teknologien enn det de né opplevde, men at teknologien uansett hadde viktige kvalitative
gevinster.

Bydel Ullern hadde forankret sin strategi for velferdsteknologi og gevinster i
bydelsutvalget. Det hadde ikke veert en oppfelging av dette med rapportering til
bydelsutvalget utover at velferdsteknologi var omtalt i arsberetningene for 2018 og
2019. Da det var et spredningsprosjekt, rapporterte bydelen til Helseetaten om
oppfelgingen av innferingen av medisindispensere. Pa undersgkelsestidspunktet var
medisindispensere en del av den vanlige driften og status ble fulgt opp ved at
velferdsteknologen rapporterte om antall medisindispensere og innfgringen av
velferdsteknologi til ledergruppen i avdeling Helse og mestring. Avdelingsdirektaren
oppga at ledergruppen deretter diskuterte om det var noe de skulle falge opp.
Avdelingsdirektgren mente at velferdsteknologi var kostnadsbesparende og hadde
kvalitative gevinster for innbyggerne. Det foreld anslag pa kostnadsbesparelser, omtalt
over.

5.3 Kommunerevisjonens vurderinger
Det var svakheter i oppfelging og dokumentasjon av i hvilken grad bruken av
velferdsteknologi ga forventet nytte i Bydel Grorud, og i noen grad i Bydel Ullern.

De reviderte bydelene hadde ikke hensiktsmessig metodikk for 8 innhente kunnskap om
og dokumentere oppnadd nytte eller avdekke eventuelle avvik mellom oppnédd og
forventet nytte. Dette ga risiko for at virksomhetene ikke fikk godt grunnlag for 8
undersgke arsakene til eventuelle avvik eller gjore ngdvendige justeringer i tiltakene
underveis for & oppna forventet nytte.
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Undersgkelsen tydet pa at verktgyet Helseetaten hadde anskaffet for a hjelpe bydelene
med 3 folge opp og dokumentere nytte av medisindispensere var tungt 8 bruke. Det ga
ikke god nok informasjon om implementeringen hadde planlagt effekt. Helseetaten hadde
utarbeidet en gevinstrapport om elektroniske medisindispensere som pekte pa
sannsynlige gevinster, uten at disse var dokumentert realisert.
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6. Behandling av personopplysninger og handtering av
samtykke

| dette kapittelet vurderer vi ulike sider ved Helseetatens og de to bydelens behandling
av personopplysninger. Forst vurderer vi Helseetatens og bydelens arbeid med
verdivurdering og risikovurdering med hensyn til informasjonssikkerhet i de
velferdsteknologiske lgsningene. Vi undersgker i hvilken grad det foreligger
databehandleravtaler med eksterne databehandlere og ser pé bydelenes praksis nar det
gjelder tilgangsstyring og behandlingsgrunnlag.

6.1 Revisjonskriterier

e Helseetaten og bydelene ma kartlegge og verdivurdere informasjon som ma
beskyttes i henhold til integritet, konfidensialitet eller tilgjengelighet.

e Helseetaten og bydelene skal ha gjennomfegrt risikovurderinger som grunnlag for &
velge ut relevante sikkerhetstiltak i trdd med virksomhetens behov.

e Bydelene skal ha prosedyrer for & sikre at tilgang til informasjon og systemer skal
veere i trad med tjenstlig behov.

e Helseetaten skal ha etablert databehandleravtale med eventuelle eksterne
databehandlere.

e Helseetaten og bydelene skal sgrge for & ha et gyldig behandlingsgrunnlag for
behandling av helse- og personopplysninger starter eller ved endringer i slik
behandling.

6.2 Faktabeskrivelse

Verdivurdering

Helseetaten hadde gjennomfgrt undersgkelser som medfeorte kartlegging og
verdivurdering av informasjon knyttet til trygghetsalarmer, trygghetspakke med GPS,
elektroniske medisindispensere og digitalt tilsyn. Bydel Grorud og Bydel Ullern hadde
ikke gjort en kartlegging og verdivurdering av informasjonen som ble benytteti
systemene og oppga at dette var Helseetatens ansvar.

Risikovurdering

Helseetaten hadde gjennomfgrt risikovurderinger for & vurdere informasjonssikkerhet og
risiko i forbindelse med behandling av personopplysninger. Dette som grunnlag for &
velge ut relevante sikkerhetstiltak.

Bydel Grorud hadde i liten grad gjennomfert egne risikovurderinger og oppga at dette
ansvaret | hos Helseetaten. Bydelen hadde deltatt i utarbeidelse av ROS-analyse for
utrulling av medisindispensere i regi av Helseetaten. Velferdsteknologiansvarlig og
ressurspersoner for velferdsteknologi i bydelen hadde utarbeidet et utkast til en
risikoanalyse knyttet til innfgringen av Evondos medisindispensere. Utkastet var ikke
forankret hos ledelsen i bydelen.

Ogsa Bydel Ullern oppga at risikovurderinger primaert var Helseetatens ansvar. Bydelen
hadde gjennomfgrt risikovurderinger knyttet til digitalt tilsyn og utrulling av
medisindispensere. Avdelingsdirektgr var prosessleder for risikoanalysen.
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Bydelenes risikovurderinger i tilknytning til medisindispensere dekket i liten grad
informasjonssikkerhet direkte, men dekket andre omrader, for eksempel oppleering, som
ogsa kunne veaere relevant for informasjonssikkerhet

Tilgangsstyring

Bydel Grorud hadde en skriftlig rutine kalt «Opplaering av elektronisk
multidosedispenser». | denne fremkom det tre ulike grupper som skulle f& oppleering i
trad med behovene innenfor den enkelte gruppens ansvarsomrade. Ressursperson var
ansvarlig for oppleering. Det var avdelingsleders ansvar & sende foresporsel om tilgang
til fiernpleiesystemene til velferdsteknologiansvarlig. Etter gjennomfgrt oppleering skulle
autorisasjonsskjema fylles ut og leveres velferdsteknologiansvarlig, som skulle gi tilgang
til fjernpleiesystemet. Skjemaet skulle etter rutinen deretter sendes neermeste leder og
oppbevares i personalmappen. Det var presisert at neermeste leder ikke skulle legge inn
eller gi egne ansatte tilgang i systemene. Det sto ikke noe i rutinen om avslutning av en
tilgang, eller om kontroller av tilganger som var gitt.

| Bydel Grorud forela et skjema for brukeradministrasjon og sikkerhetsavtale for ansatte
som skulle bruke et fjernpleiesystem. Her sto det at leder var ansvarlig for a registrere
ansattopplysninger i fiernpleiesystemet, og for & fylle ut sikkerhetsavtalen i samarbeid
med den ansatte. | skjemaet skulle det fylles inn gnsket rolle i Medido eller Evondos, og
dato for nar tilgangen skulle starte og avsluttes. Skjemaet skulle fylles ut og signeres av
lederen og den ansatte.

Bydel Ullern hadde en «Rutine for autorisering, endring og avslutning av tilganger til
systemer tilknyttet de aktuelle velferdsteknologiske l@sningene.» Rutinen beskrev hvilke
tilganger som skulle gis tre ulike grupper ansatte, og hvilken oppleering som skulle gis de
ulike gruppene. Gruppe 3 skulle ha administratortilgang. Seksjonsledere og
koordinatorene hadde ifglge rutinen ansvar for & melde nye ansatte til oppleering. Videre
fremgikk det at velferdsteknologiansvarlig skulle gis beskjed nar en ansatt sluttet, slik at
tilgang kunne avsluttes. Rutinen omtalte ikke kontroller av tilganger som var gitt. Det
fremgikk ikke direkte av rutinen hvem som ga tilgang til systemet. Bydel Ullern benyttet
ikke autorisasjonsskjema som grunnlag for & gi tilgang til fijernpleiesystemene.

| begge bydelene ga velferdsteknologiansvarlig tilgang til ansatte gjennom fastlagte
roller i systemet, i trdd med rutinebeskrivelsene. Bydelene hadde ikke dokumentasjon pé
hva de ulike rollene ga tilgang til, men oppga at dette var en del av opplaeringen.
Velferdsteknologiansvarlig ga roller til den enkelte etter hvilken opplaering den fikk. Det
var tjenesteleder som bestemte hvem som skulle fa hvilken oppleering. Det var bestemt
at bare velferdsteknologiansvarlig skulle gi tilgang til systemene. Ressurspersonene i de
ulike tjenestedistriktene hadde administratorrettigheter i systemet, og saledes var det
flere som hadde mulighet til & gi tilganger til andre, selv om det var bestemt at bare
velferdsteknologiansvarlig skulle gjgre dette.

Bydelene hadde ikke praksis for jevnlig 8 ga gjiennom hvem som hadde hvilke tilganger.
Velferdsteknologiansvarlig i Bydel Grorud opplyste at hun pé eget initiativ gikk gjennom
listen over hvem hun hadde gitt tilgang en gang i maneden for a kontrollere om det var
noen som hadde sluttet, eller av andre grunner ikke skulle ha tilgang lenger. Denne
kontrollen ville imidlertid ikke kunne fange opp personer som eventuelt var gitt tilganger
i systemet av andre enn velferdsteknologiansvarlig. Bydel Ullern foretok ikke jevnlige
kontroller av tilganger.
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Nar det gjaldt tjenesten digitalt tilsyn som var i bruk i Bydel Ullern, var det ifglge bydelen
kun de som arbeidet opp mot brukerne som mottok denne som hadde tilgang. Tilgangen
til medisindispenser ble ifglge bydelen gitt ut fra hvilket distrikt i hjemmetjenesten den
ansatte jobbet i, og ansatte som jobbet i ett distrikt, kunne bare se tjenestemottakere i
det distriktet. Ansatte som jobbet i alle distrikter, kunne se alle tjenestemottakerne i
bydelen.

Databehandleravtaler
Helseetaten hadde databehandleravtaler med leverandgrene av velferdsteknologi.

Behandlingsgrunnlag

I juni 2019 arrangerte Nasjonalt velferdsteknologiprogram et webinar om personvern og
informasjonssikkerhet. Der ble det formidlet at det ikke var ngdvendig & innhente
skriftlig samtykke fra samtykkekompetente brukere som har eller skal fa
velferdsteknologi. Dette ble videreformidlet av Helseetaten til bydelene i brev av 18.
september 2019. Den direkte konsekvensen var at praksisen med & innhente
samtykkeerklaering fra brukeren i Gerica ved bruk av velferdsteknologi ble avsluttet.

Begrunnelsen som ble gitt i brevet fra Helseetaten for at det ikke var ngdvendig med
eksplisitt samtykke, var at velferdsteknologi er en integrert del av kommunens helse- og
omsorgstjenester, og de samme reglene for samtykke gjelder som ved tradisjonell
tjenesteyting:
Det er ikke behov for uttrykkelig eller skriftlig samtykke ved ytelse av helse- og
omsorgstjenester, hverken til selve tjenesteytingen, til behandling av person/helseopplysninger
eller til bruk av inngripende teknologi. En samtykkekompetent person gir sitt samtykke til

helsehjelp stilltiende (implisitt) ved at man tar imot og samarbeider ved mottak av tjenester 1,
jf. pasient- og brukerrettighetsloven § 4-1.

Hvis en bruker mangler samtykkekompetanse for den aktuelle teknologien, kunne det
etter vedtak med hjemmel i pasient- og brukerrettighetsloven § 4-6 a ifolge
Helsedirektoratet tas i bruk varslings- eller lokaliseringsteknologi nar dette var
nedvendig for & hindre eller begrense risiko for skade pa brukeren, og tiltaket var i
brukerens interesse.

| brevet fra Helseetaten referert til over, ble ogsa folgende presisert:

Siden velferdsteknologi kan vaere nytt for mange, er det viktig & gi god og forstaelig
informasjon om hvordan teknologien fungerer slik at personen vet hva hun eller han takker ja til.
Informasjon ma derfor tilpasses den enkelte pasient/bruker. Det skal dokumenteres i journal at
informasjon er gitt og at samtykkekompetanse er vurdert.

Brukere ble i liten grad gitt skriftlig informasjon om hvilken behandling av
personopplysninger de ulike velferdsteknologiene ga. Bydel Ullern hadde et
informasjonsskriv om digitalt tilsyn for brukere og pargrende der det ble beskrevet at
teknologien gjorde slik at bildet ble ugjenkjennelig «slik at privatlivet ikke blir krenket».
Det var i skrivet vist til at detaljert bilde kunne aktiveres hvis situasjonen krevde det.
Videre sto det «Bruk av detaljert bilde loggferes og opplysninger om hvordan personalet
har brukt RoomMate blir beskrevet i pasientjournalen.» Informasjonsskrivene til brukere
om medisindispensere som ble brukt i begge bydelene, inneholdt ikke informasjon om
behandling av personopplysninger. Bydelene oppga at brukerne fikk muntlig informasjon
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om dette. Med ett unntak i Bydel Grorud der det foreld et signert samtykkeskjema med
informasjon, var det ikke dokumentert i de undersgkte brukermappene at informasjon om
behandling av personopplysninger var gitt.

6.3 Kommunerevisjonens vurderinger

Helseetaten hadde kartlagt og verdivurdert informasjon knyttet til de
velferdsteknologiske l@sningene som er undersgkt. Bydel Grorud og Bydel Ullern hadde
ikke kartlagt og verdivurdert informasjonen som ble benyttet i systemene.

Helseetaten hadde foretatt risikovurderinger knyttet til de velferdsteknologiske
lesningene som er undersgkt. Bydel Grorud hadde bare foretatt risikovurderinger for sin
bruk av velferdsteknologii én av lesningene. Bydel Ullern hadde gjort dette for to av
lgsningene.

Etter Kommunerevisjonens vurdering har Bydel Grorud og Bydel Ullern et selvstendig
ansvar for & serge for egne kartlegginger av personopplysninger, verdivurderinger og
risikovurderinger. Disse kan gjerne bygge pa de analysene Helseetaten har gjort. Hvis
bydelene selv ikke gjor slike vurderinger, kan det fore til at bydelene ikke i tilstrekkelig
grad tar hensyn til risiko knyttet til bydelens bruk av teknologien, og derfor ikke
iverksetter ngdvendige sikkerhetstiltak. En mulig konsekvens kan veere at bydelene ikke i
tilstrekkelig grad planlegger for & sikre tjenestekontinuitet ved bortfall av de
velferdsteknologiske lgsningene.

Bydel Grorud og Bydel Ullern hadde skriftlige rutiner som langt pa vei kunne legge til
rette for tilfredsstillende styring av tilganger til de velferdsteknologiske systemene.
Bydelenes praksis knyttet til autorisering og tildeling av tilganger var likevel ikke
tilfredsstillende. | Bydel Ullern var det mangelfull arbeidsdeling, og i begge bydeler var
det manglende rutiner for kontroll av tilganger og av bruken av privilegerte tilganger.
Dette medferte risiko for at tilganger ikke var i trdd med tjenstlig behov og for
personopplysninger pa avveie.

Helseetaten hadde inngatt databehandleravtaler slik regelverket tilsier.

Etter Kommunerevisjonens vurdering hadde ikke bydelene en god nok praksis med a
informere brukerne om behandlingen av personopplysninger i systemene. Bydelene
syntes 8 ha et korrekt behandlingsgrunnlag for de underspkte velferdsteknologiske
lesningene. Vi merker oss Helseetatens og bydelenes vurdering av at det ikke var behov
for samtykke som behandlingsgrunnlag for helseopplysninger ved bruk av
velferdsteknologi.
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7. Kommunerevisjonens konklusjoner og anbefalinger

Kommunerevisjonen har undersgkt om innfgring av velferdsteknologi i Bydel Grorud og
Bydel Ullern gjennomfgres pa en slik mate at forventet nytte for kommunen og brukerne
kan oppnas.

Kommunerevisjonen har undersgkt dette ved & se pa hvordan Helseetaten og de to
bydelene har jobbet med identifisering og planlegging, gjennomfgring og dokumentering
av oppnadd nytte av velferdsteknologi. | tillegg har Kommunerevisjonen undersokt ulike
sider ved Helseetatens og de to bydelenes behandling av personopplysninger i de
velferdsteknologiske lgsningene.

Elektroniske medisindispensere, trygghetsalarmer og GPS-lokaliseringsteknologi er
velferdsteknologi som tilbys i alle bydelene i Oslo kommune. Digitalt tilsyn og digital
hjemmeoppfolging var tatti bruk i noen bydeler.

7.1 Konklusjoner

Undersgkelsen viser at Bydel Grorud og Bydel Ullern hadde iverksatt flere tiltak for a
oppna nytte ved velferdsteknologi. Det var likevel svakheter i bydelenes arbeid med &
legge til rette for at innfering av velferdsteknologi skulle gi forventet nytte for
kommunen og brukerne.

Med hensyn til planlegging for & oppnéa nytte hadde Bydel Grorud laget planer for
medisindispensere, men ikke en plan for gevinstrealisering for arene etter 2018. Bydelen
manglet gevinstrealiseringsplaner for GPS og digital trygghetsalarm. Bydel Ullern hadde
en overordnet gevinstrealiseringsplan for velferdsteknologi som gjaldt for drene 2017 til
2019, men ikke for &rene 2020 til 2021. Det fremgikk ikke av planen hvem som var
ansvarlig for at gevinstene ble realisert. Manglende eller mangelfull
gevinstrealiseringsplan gir risiko for at potensielle gevinster uteblir, blant annet ved at
ngdvendige tiltak ikke blir iverksatt eller kommer i gang senere enn de ellers ville gjort.

Bydelene iverksatte flere tiltak for & oppné forventet nytte av innforte
velferdsteknologier. Begge bydeler ga oppleering til ansatte som skulle handtere
velferdsteknologi, og hadde en prgveperiode etter installasjon av velferdsteknologi for &
folge med pa om teknologien fungerte som forventet for brukeren. Bydelene hadde ikke
systematisert tilbakemeldinger fra brukere eller giennomfert brukerundersgkelser
knyttet til velferdsteknologi. Det ga risiko for at bydelene selv ikke hadde oversikt over
hvorvidt brukermedvirkningen var tilstrekkelig, og i hvilken grad teknologien var nyttig
for brukeren.

| begge bydeler forekom det at varsler om feil pé dispenser ikke ble lukket innen rimelig
tid. Varsler som ikke er dokumentert lukket, kan gi usikkerhet om bruker har tatt
medisin, og kan veere tidkrevende & folge opp. Manglende lukking av avvik, eller
mangelfull dokumentasjon av at avvik er lukket, kan redusere nytten ved elektroniske
medisindispenserne.

Det var svakheter i oppfelging og dokumentasjon av i hvilken grad bruken av
velferdsteknologi ga forventet nytte i Bydel Grorud og i noen grad i Bydel Ullern. Dette
ga risiko for at virksomhetene ikke fikk godt grunnlag for & undersoke arsakene til
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eventuelle avvik eller gjort ngdvendige justeringer i tiltakene underveis for & oppna
forventet nytte.

Nar det gjaldt behandling av personopplysninger, hadde Bydel Grorud og Bydel Ullern
ikke kartlagt og verdivurdert informasjonen som ble benyttet i systemene for
velferdsteknologi. Bydel Grorud hadde foretatt risikovurderinger for sin bruk av
velferdsteknologi for én av de velferdsteknologiske lgsningene. Bydel Ullern hadde gjort
dette for to av l@esningene. Etter Kommunerevisjonens vurdering har Bydel Grorud og
Bydel Ullern et selvstendig ansvar for & serge for kartlegginger av personopplysninger,
verdivurderinger og risikovurderinger for sin bruk av systemene. Disse kan gjerne bygge
pé de analysene Helseetaten har gjort. Hvis bydelene ikke gjer egne vurderinger, kan det
fore til at bydelene ikke i tilstrekkelig grad hensyntar risiko knyttet til bydelens bruk av
teknologien og iverksetter ngdvendige sikkerhetstiltak.

Til tross for at begge bydeler hadde skriftlige rutiner for styring av tilganger til de
velferdsteknologiske systemene, var bydelenes praksis knyttet til autorisering og
tildeling av tilganger ikke tilfredsstillende. | Bydel Ullern var det mangelfull
arbeidsdeling, og i begge bydeler var det manglende rutiner for kontroll av tilganger, og
av bruken av privilegerte tilganger. Dette medfgrte risiko for at tilganger ikke var i trad
med tjenstlig behov, og risiko for personopplysninger pa avveie.

Etter Kommunerevisjonens vurdering hadde ikke bydelene en god nok praksis med a
informere brukerne om behandlingen av personopplysninger i systemene. Bydelene
syntes & ha et korrekt behandlingsgrunnlag for de undersokte systemene.

Helseetaten hadde stottet bydelene i innforingen av velferdsteknologi, blant annet ved a
tilrettelegge for bruk av maler og for opplaering og utveksling av erfaringer mellom
bydelene. Etaten hadde imidlertid ikke lykkes med verktgy som skulle hjelpe bydelene
med & folge opp og dokumentere nytte.

Helseetaten hadde kartlagt og verdivurdert informasjon knyttet til de
velferdsteknologiske lgsningene som er undersokt, og foretatt risikovurderinger.
Helseetaten hadde inngatt databehandleravtaler med leverandgrene av
velferdsteknologi, slik regelverket tilsier.

7.2 Anbefalinger

Pa bakgrunn av undersgkelsens funn har Kommunerevisjonen anbefalinger til Helseetaten
Bydel Grorud, Bydel Ullern, og byraden for helse, eldre og innbyggertjenester.

Kommunerevisjonen anbefaler at Helseetaten vurderer tiltak som kan gi bedre kunnskap
om hvilken nytte kommunen oppnér gjennom bruk av velferdsteknologi.

Kommunerevisjonen anbefaler at Bydel Grorud og Bydel Ullern iverksetter tiltak for a
sikre at

e det utarbeides planer for hvordan bydelen skal oppna forventet nytte av
velferdsteknologi

e bydelen far kunnskap om i hvilken grad velferdsteknologien som bydelen benytter gir
planlagt nytte
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e varsler om avvik pa velferdsteknologilgsningene folges opp, og at oppfelgingen
dokumenteres.

e det gjennomfgres risikovurderinger av bydelens bruk av alle de velferdsteknologiske
lgsningene

e bydelen implementerer prosesser for tilgangsstyring som sikrer at tilganger er i trad
med tjenstlig behov

e Dbrukere, og eventuelt parorende, far tilstrekkelig informasjon om behandling av
personopplysninger i de velferdsteknologiske l@gsningene

Kommunerevisjonen anbefaler at byraden for helse, eldre og innbyggertjenester folger
opp eventuelle tiltak som Helseetaten og bydelene varsler etter denne
forvaltningsrevisjonen.
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8. Uttalelser til rapporten og Kommunerevisjonens
vurdering av disse

Kommunerevisjonen sendte rapporten til uttalelse til Bydel Grorud, Bydel Ullern,
Helseetaten og byraden for helse, eldre og innbyggertjenester 13. oktober 2021. Det er
mottatt uttalelser fra alle. Uttalelsene fglger i sin helhet i vedlegg 3-6. | det folgende
presenterer og vurderer Kommunerevisjonen sentrale momenter i uttalelsene.

8.1 Byrad for helse, eldre og innbyggertjenester

8.1.1 Byradens uttalelse

Byraden skriver i sin uttalelse datert 9. november at Kommunerevisjonens funn er
nyttige og anbefalingene konkrete og relevante for forbedring av de omrédene det er
avdekket behov for & styrke. Byraden vurderer at Kommunerevisjonen har brukt
relevante undersgkelsesmetoder, sgrget for bred medvirkning og innhentet aktuelle
data.

Nar det gjelder revisjonskriterier som bygger pa teori om beste praksis om
gevinstrealisering, viser byraden til at velferdsteknologi er en ny tjeneste med relativt
kort estimert varighet hos bruker, samtidig som tjenesteutgvelsen er kompleks. Byraden
bemerker at han antar at disse forhold er hensyntatt i vurderingene i revisjonen. For
gvrig har byraden ikke kommentarer til revisjonskriteriene.

Byraden opplyser at den endelige rapporten vil bli oversendt til alle bydelene og til
Helseetaten med forventning om at den benyttes til diskusjon, leering, internrevisjon og
forbedringsarbeid. Byréddsavdeling for helse, eldre og innbyggertjenester vil folge opp
Helseetaten, Bydel Grorud og Bydel Ullern og de tiltakene de eventuelt varsler. Samtlige
bydeler vil bli bedt om & rapportere hvordan funn og anbefalinger i rapporten er
benyttet i lokalt forbedringsarbeid. Byraden opplyser ogsa at rapporten vil bli
presentert og diskutert i blant annet topplederradet for velferdsteknologi i Oslo (VIO)
hvor alle virksomhetene i sektoren og byradsavdelingene deltar.

8.1.2 Kommunerevisjonens vurdering

Byraden vil i trdd med anbefalingen folge opp Helseetaten, Bydel Grorud og Bydel Ullern
med hensyn til tiltakene de varsler. Byrdden varsler i tillegg tiltak for at rapporten skal
kunne bidra til laering og forbedringsarbeid for alle bydeler.

Nar det gjelder byradens kommentar til revisjonskriteriene om gevinstrealisering, vil
Kommunerevisjonen anerkjenne at det er krevende & méle og vurdere de gevinstene
velferdsteknologien gir. Eksempler pa utfordringer er gjengitt i rapporten, og
vanskelighetene er ogsa hensyntatt i Kommunerevisjonens vurderinger.

Kommunerevisjonen vil samtidig pdpeke at velferdsteknologi skal veere et viktig
virkemiddel for 8 mgte demografiske utfordringer i helse- og omsorgstjenesten ved a
redusere eller utsette behovet for hjemmetjenester. Det er derfor viktig at det finnes
styringsinformasjon som kan gi grunnlag for vurderinger av om virkemidlene gir
resultater i trdd med forventningene.
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8.2 Helseetaten

8.2.1 Etatens uttalelse

Helseetaten skriver i sin uttalelse 25. oktober at rapporten bidrar til & sette fokus pa
forbedringsomrader ved innfgringen av velferdsteknologi i Oslo, at etaten imgteser alle
rapportens konklusjoner og anbefalinger og at Kommunerevisjonens observasjoner eri
trad med etatens.

Helseetaten har ikke innvendinger til revisjonskriteriene, men kommenterer at etaten
savner en felles standard for gevinstrealisering og hvordan man skal jobbe med dette i
Oslo kommune.

Kommunerevisjonen har en anbefaling om at bydelene iverksetter tiltak for 8 sikre at
brukere og eventuelt pargrende far tilstrekkelig informasjon om behandling av
personopplysninger i de velferdsteknologiske lgsningene. Helseetaten kommenterer at
det ligger informasjon om behandling av personopplysninger i Oslo kommune tilgjengelig
pa Oslo kommunes nettsider i form av en personvernerkleering. Etaten legger til at
kommunen og helsevesenet behandler store mengder personopplysninger for ulike
formal, og at det ikke er «vanlig prosedyre at innbyggere far spesifikk info om dette hver
gang de registreres i et systemn.

Helseetaten viser ogsa til at trygghetsalarmer er en godt etablert tjeneste som har veert
i drift i over 20 ar, og at alle innbyggere over 75 ar som sgker om trygghetsalarm til bruk
inne har rett til 8 fa det uten krav om behovskartlegging. Helseetaten trekker frem dette
som en forklaring pa at det er lite fokus pa gevinstrealisering og brukermedyvirkning fra
bydelenes side, knyttet til denne teknologien.

Helseetaten vil pa bakgrunn av Kommunerevisjonens anbefaling til etaten sette inn tiltak
som kan gi bedre kunnskap om hvilken nytte kommunen oppnar gjennom bruk av
velferdsteknologi. For det fgrste vil etaten skaffe oppdatert oversikt over
gevinstpotensialet for bruk av den teknologien som er tilgjengelig via samkjopsavtaler,
dvs. elektroniske medisindispensere, digitalt tilsyn, trygghetsalarmer og digital
hjemmeoppfelging. Denne oversikten vil etaten kommunisere til bydeler og etater som
har mulighet til & gjore avrop pa avtalene. Videre vil Helseetaten sikre at
gevinstplanlegging er en integrert del av fremtidige anskaffelsesprosesser.
Tidsperspektivet for gjennomfering av disse tiltakene er i lopet av 2022.

| tillegg opplyser Helseetaten at de har noen planlagte tiltak pa omrader der
Kommunerevisjonen anbefaler bydelene a sette inn tiltak. Det omfatter tiltak for & styrke
bydelenes evne til 8 giennomfgre risikovurderinger knyttet til & ta i bruk i ny teknologi.
Det gjelder ogsa tiltak for & gjore det lettere for bydeler a fa oversikt over og fglge opp
velferdsteknologi som er plassert ute hos innbyggere, oversikt over hvem som har
tilgang til hvilke lgsninger, og en bedre samlet oversikt over alle apne varsler.

8.2.2 Kommunerevisjonens vurdering

Helseetaten varsler tiltak som er relevante nar det gjelder Kommunerevisjonens
anbefaling til etaten og beskriver allerede planlagte tiltak som er relevante for
Kommunerevisjonens anbefalinger til bydelene.
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Kommunerevisjonen merker seg Helseetatens kommentar om trygghetsalarmer, og ser
at det kan vaere nyttig a8 tydeliggjore at trygghetsalarm er en rettighet for innbyggere
over 75 ar og ikke forutsetter behovskartlegging. Vi har derfor lagt inn informasjon om
dette i beskrivelsen av de ulike teknologiene i kapittel 2 i rapporten. Kommunerevisjonen
er for gvrig kjent med at trygghetsalarmer er en etablert tjeneste, og har dermed heller
ikke fokusert pa denne teknologien i undersgkelsen av arbeidet med nytte i bydelene,
utover a sla fast at det i én av bydelene ikke foreld en gevinstrealiseringsplan for
trygghetsalarmer.

Nar det gjelder informasjon om behandling av personopplysninger i de
velferdsteknologiske l@sningene, er Kommunerevisjonen kjent med at kommunen og
helsevesenet behandler mange personopplysninger. Kommunerevisjonen vurderer
samtidig at oppstart av en velferdsteknologitjeneste som innebeaerer behandling av
helseopplysninger, utlgser en saerskilt plikt til & informere i trdd med Norm for
informasjonssikkerhet og personvern i helse- og omsorgssektoren kap. 4.2.2, jf.
personvernforordningen artikkel 12. Dette innebzerer & gi den registrerte informasjon
om sine rettigheter og hvordan personopplysningene behandles, pa en forstaelig mate.
Kommunerevisjonen kan ikke se at den generelle personvernerklaeringen som ligger pa
Oslo kommunes hjemmeside er egnet til 8 gi brukeren som skal ta i bruk en
velferdsteknologisk lgsning forstaelse av behandlingen av helseopplysninger i lgsningen.

8.3 Bydel Grorud

8.3.1 Bydelens uttalelse
Bydel Grorud har i sin uttalelse 28. oktober ikke innvendinger til revisjonskriteriene eller
undersgkelsens metode og data.

| uttalelsen peker bydelen pa at rapporten synliggjor ansvarsomrader som kanskje ikke
var tydeliggjort nok i forkant. Bydelen oppgir videre at den ser at det er hensiktsmessig
om visse rutiner knyttet til innfering og oppfelging av velferdsteknologi blir felles for alle
bydeler, da de handterer velferdsteknologi og vil kunne dra nytte av hverandre i
fortsettelsen.

Bydelen viser til at den vil iverksette fglgende tiltak pa bakgrunn av rapportens
anbefalinger:

utarbeide planer for hvordan bydelen skal oppné forventet nytte av velferdsteknologi

e innhente kunnskap om velferdsteknologien gir planlagt nytte

o folge opp alle varsler som kommer fra de velferdstekologiske l@sningene bydelen
har, samt dokumentere oppfalgingen

e gjennomfgre risikovurdering av bydelens bruk av de velferdsteknologiske lgsningene

e implementere prosesser for tilgangsstyring som sikrer at tilgang er i trdd med
tjenstlige behov

e pase at brukere og evt. pargrende far tilstrekkelig informasjon om behandling av
personopplysninger i de velferdsteknologiske l@gsningene

e pase at bydelen systematisk dokumenterer opplaering i de forskjellige

velferdsteknologiske l@sningene
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Nar det gjelder tidsperspektiv for gjennomfering av tiltak, ser bydelen for seg et
tidsperspektiv pa seks maneder for a fa pa plass nye rutiner, planer, risikovurderinger,
utarbeidelse av informasjon knyttet til personopplysninger og dokumentasjon péa
oppleering. Bydelen opplyser at den vil lage en prioriteringsliste for hvilke tiltak som vil
bli iverksatt fgrst. Implementeringen av tiltakene vil giennomfgres fortlgpende.

8.3.2 Kommunerevisjonens vurdering
Bydel Grorud varsler tiltak som er relevante ut fra Kommunerevisjonens anbefalinger.

8.4 Bydel Ullern

8.4.1 Bydelens uttalelse

Bydel Ullern har i sin uttalelse 29. oktober kommentert at revisjonskriteriene blant annet
omhandler planlegging og realisering av nytte, og bruk av gevinstrealiseringsplaner.
Bydelen viser til at dette har veert et nytt arbeidsverktgy og metode brukt i
prosjektorganiseringen rundt implementering av velferdsteknologi, og bydelen mener at
Helseetaten burde ha utarbeidet gevinstrealiseringsverktoy tidligere. Bydelen skriver
ogsa i uttalelsen at en del av gevinstkartleggingsverktgyene bor veere felles i
kommunene og det forventes at Helseetaten utarbeider tilstrekkelig gode
kartleggingsverktgy for denne aktiviteten. Bydelen har ogsd kommentert at det ville
veere hensiktsmessig om Helseetaten sa pa utarbeidelsen av flere felles rutiner.

Med hensyn til metode og data, kommenterer Bydel Ullern at det kunne veere vanskelig a
innhente treffsikre data om aktiviteter i bydelen tilknyttet Helseetaten tilbake til 2017
pa grunn av utskifting av personell.

Bydelen viser til at rapporten har veert viktig for & klargjore aktiviteter tilknyttet
implementering av det enkelte velferdsteknologiske tiltak og hva som skal forbedres.
Bydelen oppgir at den vil bruke rapportens anbefalinger til & heve kvaliteten pa dette
arbeidet i fortsettelsen.

Bydel Ullern vil iverksette fglgende tiltak:

o Ferdigstille pdbegynt revidering av handlingsplan for velferdsteknologi, med
handlingsperiode for 2022-2023. | den reviderte planen vil bydelen legge stgrre vekt
pa gevinstrealisering og evaluering av tiltak, enn tidligere.

e Viderefgore manedlig mgte mellom velferdsteknolog og ledergruppen til avdeling
helse og mestring. Planlegge gjennomgang av gevinstkartlegging og realisering
halvarlig, pa mete i april og oktober, slik at man pa hgsten kan justere tiltak i trad
med inneveerende ars mal samt kommende ars aktivitet.

e Opprette nye rutiner for ansvarsvakt, som har ansvar for & sikre at varsler handteres
og dette legges inn som arbeidsaktivitet pa sjekklisten som ansvarsvakt har for
vakten. Velferdsteknolog deltar i dag pa flere rapporter i hjemmetjenesten og vil
ogsa gjore dette fremover for @ minne om arbeidsoppgaven.

e Ved nye velferdsteknologiske l@sninger som skal tas i bruk, vil bydelen legge inn
vurderinger pa personvern og informasjonssikkerhet i ROS-analysen.

e Med hensyn til tilgangsstyring vil bydelen innfgre en gjennomgang av hvem som har
de aktuelle tilgangene hver tredje maned. Opprettelse av tilganger skal skje med
skriftlig henvendelse fra leder og tilgangsskjema vil bli utarbeidet og lagt i EQS.
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e Bydelens informasjonsskriv rundt de enkelte velferdsteknologiske lgsningene vil fa
eget avsnitt med informasjon om personopplysninger og informasjonssikkerhet.

Vedrgrende tidsperspektiv for gjennomfgring av tiltakene oppgir bydelenien
supplerende epost 11. november at den vil starte umiddelbart med etablering av rutiner
tilknyttet avviksvarsler og tilgangsstyring. Videre at flere aktiviteter allerede er
igangsatt og at handlingsplan for velferdsteknologi skal ferdigstilles innen utgangen av
januar 2022.

8.4.2 Kommunerevisjonens vurdering
Bydel Ullern varsler tiltak som er relevante ut fra Kommunerevisjonens anbefalinger.

Nar det gjelder data om bydelens aktiviteter opp mot Helseetaten tilbake i tid, har
Kommunerevisjonen innhentet data fra Helseetaten som er relevant for beskrivelsen av
bydelenes aktiviteter. For naermere beskrivelser av metode viser vi til vedlegg 2.

Kommunerevisjonen merker seg at bydelen etterlyser tilstrekkelig gode
gevinstkartleggingsverktgy og flere felles rutiner fra Helseetaten.
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Referanser
Her lister Kommunerevisjonen opp sentrale dokumenter som er vist til i rapporten. Dette
er ikke en fullstendig oversikt over det kildematerialet som er benyttet.

Referanser fra Oslo kommune
Byradsavdeling for finans: Instruks for beslutningsprosessen i investeringsprosjekter,
24.04.2014

Byradsavdeling for finans: Krav og veiledning for konseptvalgutredning i Oslo
kommune, 24.11.2011

Byradsavdeling for finans: Krav og veiledning til utforming av styringsdokument,
09.12.2011

Byradsavdeling for finans: Prinsipper for virksomhetsstyring i Oslo kommune,
22.09.2011

Byradsavdeling for finans: Prinsipper for investeringsprosesser i Oslo kommune,
01.12.2011

Byradssak 1099.1/10: Reglement for informasjons- og kommunikasjonsteknologi og
informasjonssikkerhet i Oslo kommune

Byradssak 1105/13: Instruks for informasjonssikkerhet

Byradssak 66/14: Bystyremelding 1/2014 Seniormelding: Selvstendige, aktive og trygge
eldre i Oslo

Byradssak 1070/15: Instruks for virksomhetsstyring i Oslo kommune
Byradssak 1104/17: Oslo kommunes anskaffelsesstrategi

Oslo kommune: @konomireglementet 2021. Instruks for investeringer

Eksterne referanser
Digitaliseringsdirektoratet: Prosjektveiviseren, tilgjengelig pa
https://www.prosjektveiviseren.no/

Direktoratet for gkonomistyring: Gevinstrealisering - planlegging for & hente ut
gevinster av offentlige prosjekter, 2014

Helsedirektoratet Rapport IS-2557 Andre gevinstrapport med anbefalinger, 2017

FOR-1997-02-27-358: Forskrift om kvalitet i pleie- og omsorgstjenestene for
tjenesteyting etter lov av 19. november 1982 nr. 66 om helsetjenesten i kommunene og
etter lovav 13. desember 1991 nr. 81 om sosiale tjenester m.v.

FOR-2016-10-28-1250: Forskrift om ledelse og kvalitetsforbedring i helse- og
omsorgstjenesten (opphevet)
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General Data Protection Regulation 2016/679 (personvernforordningen)
ISO/IEC 27001 Informasjonssikkerhetsstandard
KS, Veikart for tjenesteinnovasjon, Gevinstrealisering, tilgjengelig pa

https://www.ks.no/fagomrader/innovasjon/innovasjonsledelse/veikart-for-
tjenesteinnovasjon/alle-verktoy/gevinstrealisering/

LOV-2011-06-24-30: Lov om kommunale helse- og omsorgstjenester mm. (helse- og
omsorgstjenesteloven)

LOV-1999-07-02-63: Lov om pasient- og brukerrettigheter (pasient- og
brukerrettighetsloven)

Norm for informasjonssikkerhet og personvern i helse- og omsorgssektoren (Normen),
versjon 5.3, publisert juli 2018 og 6. versjon, publisert 5.2.2020
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Tabelloversikt
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Vedlegg 1 Revisjonskriterier

| dette vedlegget gir vi en oversikt over revisjonskriteriene Kommunerevisjonen har lagt
til grunn i forvaltningsrevisjonen. Vi gar ogsa gjennom kildene for de ulike kriteriene.

Revisjonskriterier er de krav og forventninger Kommunerevisjonen legger til grunn for
sine vurderinger. Revisjonskriteriene er utledet fra autoritative kilder, i trdd med
Standard for forvaltningsrevisjon (RSK 001). | denne undersgkelsen kommer
revisjonskriteriene i hovedsak fra Oslo kommunes krav til gjennomfgring av
investeringsprosjekter, virksomhetsstyring og IKT-sikkerhet samt teori om beste praksis
slik den fremkommer i Direktoratet for gkonomistyrings veileder i gevinstrealisering.

Problemstillingen i denne undersgkelsen har veert:

e | hvilken grad legges det til rette for at innfering av velferdsteknologi gir forventet
nytte for kommunen og brukerne?

Problemstillingen er belyst gjennom fglgende delproblemstillinger:

e om beslutningsgrunnlaget for valg av lgsningene inneholder brukerbehovsanalyser,
beskrivelser av forventet nytte og beskrivelser av hvilke tiltak som ma iverksettes
for & oppna forventet nytte

e om nedvendige tiltak for a8 oppna nytte er iverksatt, som for eksempel
brukermedvirkning ved valg av tiltak og tilstrekkelig oppleering av ansatte og brukere

e omdeter dokumenterti hvilken grad implementeringen gir forventet nytte og om det
er gjort vurderinger av mulige arsaker til at nytten eventuelt ikke er oppnadd

e behandling av personopplysninger og handtering av samtykke

De tre forste delomradene knytter seg til faser i gevinstrealisering slik de er definert i
DF@s veileder:

1. identifisere nytte og planlegge realisering av nytte
2. gjennomfgre realisering av nytte
3. dokumentere realisert nytte

Det fjerde delomradet handler om behandling av personopplysninger. Datatilsynet har
uttalt at «nytteverdien av teknologien ma veies opp mot hensynet til personvernet».
Velferdsteknologi ma implementeres pa en mate som verner retten til privatliv.

Identifisere og planlegge realisering av nytte

Virksomhetsstyring i Oslo kommune omfatter ifglge kommunens instruks oppfelging av
fastsatte mal, planlegging av hvordan malene skal nas, lgpende rapportering og
risikovurdering, analyser av situasjonen og utforming og iverksetting av korrigerende
tiltak for & na fastsatte mal.

Brukerbehovsanalyse

Oslo kommunes investeringsregime er relevant for en del av virksomhetsstyringen og
gjelder for alle investeringer i regi av kommunen. | investeringsregimet inngar Prinsipper
for investeringsprosesser i Oslo kommune og Instruks for beslutningsprosessen i
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investeringsprosjekter. | henhold til prinsippene og instruksen skal det for alle
investeringer gjennomfgres en konseptvalgutredning der konkrete behov kommer frem.

Behovsanalyse er neermere beskrevet i Krav og veiledning for konseptvalgutredning i
Oslo kommune. Behovsanalysen skal gi svar pa hva slags tjeneste/tilbud det er behov for,
slik dette vurderes av etaten/bydelen, hvor mange tjenester/tilbud det er behov for, og
over hvilket tidsrom behovet er til stede. Behovet bor vaere sa klart uttrykt og definert
at det gir et godt grunnlag for 8 utvikle mal for kommunen og brukerne av
tjenestene/tilbudene.

| Oslo kommunes anskaffelsesstrategi slas det fast at en god behovsanalyse skal ligge til
grunn for alle anskaffelser. Strategien inneholder fgringer om at kommunen skal «skaffe
seg kunnskap om sluttbrukernes reelle behov sett fra brukernes stasted».

En beskrivelse av mal | effekter [ forventet nytte skal gi tydelig retning for hva
kommunen forventer & oppnd med en investering. Malstrukturen skal veere avledet av og
underbygge det behovet som er definert i behovsanalysen. Effektmalene realiseres
gjennom selve leveransen fra prosjektet og eventuelle tiltak for & underbygge
gevinstrealisering.

Gevinstrealiseringsplan

Ifelge Prinsipper for virksomhetsstyring i Oslo kommune bestar virksomhetsstyring blant
annet av arbeidet med & planlegge hvordan mal og resultatkrav skal nas.
Kommunerevisjonen legger til grunn at det er god praksis at det ogséa er en plan for
arbeidet med a realisere gevinster. Dette stottes av Digitaliseringsdirektoratet og
Direktoratet for forvaltning og gkonomistyring (DFQ) og KS sine veiledere i
gevinstrealisering.

Siden det er bydelene som skal innfgre teknologien og ta ut nytten, er det etter
Kommunerevisjonens vurdering mer nzerliggende at det er bydelene og ikke Helseetaten
som utarbeider en konkret gevinstrealiseringsplan og beskriver tiltak for 8 oppna nytte.

Ifolge Digitaliseringsdirektoratets prosjektveiviser vil ofte de fleste gevinster realiseres
etter at prosjektet er avsluttet, men i mange tilfeller vil ogsa realiseringen av gevinster
kunne komme i gang allerede i lgpet av prosjektets gjennomfgring etter hvert som
leveransene gjgres. Hvilke gevinster og tiltak for realisering som er aktuelle allerede i
lopet av prosjektgjennomferingen vil fremga av gevinstrealiseringsplanen.

Nar prosjektbegrunnelse og gevinstrealiseringsplan holdes oppdatert og godkjennes
mellom hver fase sikres at gevinstrealisering blir ivaretatt i prosjektets
gjennomfgringsfaser, og at prosjektet kontinuerlig styres med utgangspunkt i gnskede
gevinster.

| tillegg til & holde gevinstrealiseringsplan og prosjektbegrunnelse oppdatert, er det
sentralt at prosjektet lgpende i giennomfgringsfasene involverer interessenter som har
en rolle knyttet til innfering av prosjektets produkter. Ved & synliggjore prosjektets
visjon og gevinstpotensial motiveres interessentene til & ta i bruk og dra nytte av de nye
prosjektproduktene pa en god mate.
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En gevinstrealiseringsplan bgr inneholde fglgende punkter, i trdd med nevnte veiledere
pa omradet:

e oversikt over gevinster som skal realiseres

e storrelsen pa gevinstene

e resultatindikatorer for de ulike gevinstene som gjor det mulig & si noe om i hvilken grad
gevinstene er blitt realisert

e nar gevinstene forventes a bli realisert

e usikkerhetsfaktorer som pavirker gevinstenes storrelse, og eventuelle tiltak for at
gevinstene skal bli storst mulig

e hvem som er ansvarlig(e) for at gevinstene blir realisert

Dersom det ikke foreligger en gevinstrealiseringsplan, bgr det i trdd med prinsipper om
virksomhetsstyring foreligge andre styringsverktgy eller planverk som dekker punktene
over.

Pa bakgrunn av dette har Kommunerevisjonen lagt folgende kriterier til grunn:

e Helseetaten bgr gjennomfgre brukerbehovsanalyse fgr anskaffelse av ny
velferdsteknologi.

o Helseetaten og bydelene bgr beskrive forventet nytte av velferdsteknologi, og
bydelene bgr beskrive hvilke tiltak som ma iverksettes for 8 oppna forventet nytte.
Dette bor de gjore ved & utarbeide en gevinstrealiseringsplan eller annet som dekker
folgende:

- oversikt over gevinster som skal realiseres

- storrelsen pa gevinstene

- resultatindikatorer for de ulike gevinstene som gjor det mulig & si noe om i hvilken
grad gevinstene er blitt realisert

- nar gevinstene forventes a bli realisert

- usikkerhetsfaktorer som pavirker gevinstenes stgrrelse, og eventuelle tiltak for
at gevinstene skal bli stgrst mulig.

- hvem som er ansvarlig for at gevinstene blir realisert

Gjennomfore realisering av nytte

Flere forutsetninger ma veere oppfylt for at innforing av et velferdsteknologisk produkt
skal gi nytte. Ngdvendige tiltak vil for eksempel veere a sgrge for tilstrekkelig oppleering
av ansatte og brukere i velferdsteknologi og a serge for brukermedvirkning ved valg av
tiltak til den enkelte bruker underveis.

Kompetanse
Velferdsteknologi er i denne sammenhengen tiltak som kan tas i bruk som ledd i de

kommunale helse- og omsorgstjenestene, jf. lov om kommunale helse- og
omsorgstjenester § 3-2 nr. 6 bokstav a-d. Det folger av denne loven at helse- og
omsorgstjenester skal veere forsvarlige.

| helse- og omsorgstjenesteloven § 4-1 forste ledd bokstavene ¢ og d fremgar det av c at
kommunen skal tilrettelegge tjenestene slik at personell som utfgrer helse- og
omsorgstjenester blir i stand til & overholde sine lovpalagte plikter. Av d fremkommer
det at tilstrekkelig fagkompetanse skal sikres i tjenestene.

Tilstrekkelig oppleering og kompetanse blant de ansatte som skal benytte
velferdsteknologien er viktig for at teknologien skal tas i bruk og gi den gnskede nytten. |

Kommunerevisjonen 45



Helsedirektoratets Rapport 1S-2557 Andre gevinstrapport med anbefalinger stér dette
beskrevet:

Ansatte i tjenesten ma ha eierskap til og vaere trygge pé den nye tjenesten for at kommunen
skal lykkes med & gi gode tjenester og realisere gevinster av den. En ser at der hvor ansatte er
usikre pa teknologilgsningen og feil oppstér, gar de raskt tilbake til gamle rutiner. Hvorvidt det
er en kultur for og vilje til endring blant ansatte, kan ogsa veere avgjorende for & lykkes. Der den
type kultur ikke finnes ma den skapes.

Kompetanse har ogséa veert trukket frem av byrédet i bystyremelding 1/2014 Selvstendige,
aktive og trygge eldre i Oslo som ble vedtatt av bystyret 12.11.2014. | meldingen star det blant
annet at byradet vil veere en padriver for at velferdsteknologi blir en mer integrert del av
utdanningen for relevante profesjoner/yrker i helse- og omsorgssektoren.

Instruks for virksomhetsstyring i Oslo kommune (byradssak 1070/15) punkt 5.8.8 forste
punktum slar fast at virksomheten til enhver tid skal sgrge for a ha tilstrekkelig
kompetanse for & ivareta sine oppgaver.

Brukermedvirkning

Pasientenes/ brukernes rettigheter er regulert i pasient- og brukerrettighetsloven § 2-
la, der det fglger at disse har rett til ngdvendige helse- og omsorgstjenester fra
kommunen. Det fglger ogsa her at man har rett til et verdig tjenestetilbud.

| pasient- og brukerrettighetsloven § 3-1 forste ledd forste punktum fremgar det at
pasient og bruker har rett til & medvirke ved gjennomfgring av helse- og
omsorgstjenester.

Forskrift om kvalitet i pleie- og omsorgstjenestene etter lov av 19. november 1982 nr.
66 om helsetjenesten i kommunene og etter lov av 13. desember 1991 nr. 81 om sosiale
tjenester m.v. § 3 forste ledd tredje strekpunkt:
Kommunen skal etablere et system av prosedyrer som soker 8 sikre at brukere av pleie- og
omsorgstjenester, og eventuelt pargrende/verge/ hjelpeverge, medvirker ved utforming eller

endring av tjenestetilbudet. Den enkelte bruker gis medbestemmelse i forbindelse med den
daglige utfgrelse av tjenestene.

Forskrift 28. oktober 2016 nr. 1250 om ledelse og kvalitetsforbedring i helse- og
omsorgstjenesten § 7 e:

sprge for & gjore bruk av erfaringer fra pasienter, brukere og parerende

Forskrift 28. oktober 2016 nr. 1250 om ledelse og kvalitetsforbedring i helse- og
omsorgstjenesten § 8 d:

vurdere virksomheten pa bakgrunn av pasienter, brukere og pargrendes erfaringer

| Oslo kommunes anskaffelsesstrategi star det:

| de tilfeller der anskaffelser skal dekke behov til enkeltbrukere, er det ngdvendig & involvere den
enkelte bruker individuelt, eventuelt parerende/verge dersom brukeren ikke er i stand til & ivareta
egne interesser.

P& bakgrunn av dette har Kommunerevisjonen lagt folgende kriterium til grunn:
e Helseetaten og bydelene bgr gjennomfgre ngdvendige tiltak for a realisere gevinster.
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Dokumentere realisert nytte

Dokumentere effekter

Det & dokumentere realiserte gevinster innebzerer 8 méle i hvilken grad de ulike
gevinstene er realisert som forutsatt i gevinstrealiseringsplanen. Vanligvis gjennomfgres
dette ved @ male gevinster og sammenlikne med resultatene i en nullpunktsmaling, ref.
DF®@s veileder om gevinstrealisering. Alternativt ma det dokumenteres pa annen mate i
hvilken grad teknologien har gitt forventede effekter eller nytte dersom et annet verktgy
enn gevinstrealiseringsplan er brukt for & planlegge realisering av nytte.

Hvor omfattende jobben med & dokumentere gevinster skal veere, bor tilpasses hvor
enkelt det er, og hvor store gevinstene forventes a bli. Dersom det er utfgrt en
nullpunktsmaling vil det ligge forhandsdefinerte indikatorer for én eller flere av
gevinstene. Da skal man som et minimum folge opp med en ny maling av disse
indikatorene. Det kan ogsa veere behov for & utvikle nye indikatorer. Et alternativ kan
ogsa veere 8 gjennomfere en bredere evaluering enn méling pa indikatorer.

Undersgke arsaker til avvik

I henhold til Prinsipper for virksomhetsstyring i Oslo kommune og Instruks for
virksomhetsstyring skal korrektive tiltak iverksettes ved oppstatte eller forventede
avvik pa mal, maltall og resultatkrav.

Dersom det er betydelige avvik mellom storrelsen pa de dokumenterte gevinstene og
storrelsen pa de gevinstene som var forventet i gevinstrealiseringsplanen, bgr
linjeorganisasjonen undersgke hva som er arsakene til avvikene, ifolge DF@s veileder.
Videre ber linjen vurdere om det er potensial for & ta ut sterre gevinster hvis det blir
gjort mer gevinstrealiseringsarbeid.

Pa bakgrunn av dette har Kommunerevisjonen lagt til grunn fglgende kriterier:

e Helseetaten og bydelene begr fglge opp og dokumentere i hvilken grad
implementering av lgsningene gir planlagt effekt.

e Dersom det er betydelige avvik mellom sterrelsen pa den dokumenterte nytten og
storrelsen pa nytten som var forventet, bgr bydelen undersgke hva som er arsakene
til avvikene.

Behandling av personopplysninger og handtering av samtykke

Kartlegge og verdivurdere informasjon som ma beskyttes

| henhold til instruks for IKT-sikkerhet, pkt. 4.2., ma alle virksomheter «kartlegge og
verdivurdere informasjon som ma beskyttes i henhold til integritet, konfidensialitet eller
tilgjengelighet.»

Gjennom kartleggingen av informasjonsverdier far virksomheten identifisert potensielle
risikoomrader som den bor veere spesielt oppmerksom pa i risikovurderingen og den
pafelgende risikohdndteringen, ref. Digitaliseringsdirektoratet. Protokoll over
virksomhetens behandling av helse- og personopplysninger vil kunne gi virksomheten en
oversikt over denne type informasjonsverdier, jf. Normen kap. 3.3 og
personvernforordningen artikkel 30.

Gjennomfgre risikovurderinger
Virksomheten skal ha gjennomfort risikovurderinger som grunnlag for a velge ut
relevante sikkerhetstiltak i trdd med virksomhetens behov. Krav til risikovurdering folger
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av instruks for virksomhetsstyring i Oslo kommune, instruks for IKT-sikkerhet, ISO 27001
og normen for informasjonssikkerhet og personvern i helse- og omsorgssektoren.
Relevante punkter fra disse kildene er gjengitt under.

Instruks for virksomhetsstyring i Oslo kommune, pkt. 5.4.2:

Risikovurderinger skal dokumenteres og folges opp i styringsdialogen mellom nivéer og internt i
virksomhetene. Det skal l@pende vurderes behov for risikoreduserende tiltak og
kontrollaktiviteter.

Instruks for virksomhetsstyring i Oslo kommune, pkt. 5.7.2:

Risikovurderinger skal utgjore en sentral del av grunnlaget for 8 velge ut relevante
sikkerhetstiltak. Vurdering av trusler og sarbarhet ma innga i dette arbeidet. Virksomhetens
tiltak for & ivareta informasjonssikkerhet skal dokumenteres.

Instruks for IKT-sikkerhet, pkt. 3.3:

Risikovurdering skal veere en sentral del av arbeidet med sikkerhetstiltak. Konkrete
sikkerhetstiltak skal bygge pa anbefalte sikkerhetskrav i mal for egenerkleering og
dokumenterte risikovurderinger.

ISO 27001 (2017) pkt. 8.2:

Organisasjonen skal utfgre risikovurderinger av informasjonssikkerheten med planlagte
intervaller eller nar betydelige endringer er foreslatt eller inntreffer, med hensyn til kriteriene
fastsatti6.1.2 a).

Organisasjonen skal oppbevare dokumentert informasjon om resultatene fra risikovurderingene
av informasjonssikkerheten.

Normen kapittel 3.4:

Risikovurdering er et verktpy for & identifisere ugnskede hendelser. Risikovurderingen ber ta
utgangspunkt i en kartlegging av informasjonsverdier og hva som vil bli konsekvensen av
hendelser som rammer tilgjengeligheten, integriteten og konfidensialiteten til
informasjonsverdiene. Virksomheten skal vurdere sannsynligheten for og mulige konsekvenser
av at en hendelse inntreffer. Dersom risikoen er uakseptabel, skal virksomheten gjennomfgre
tiltak for & redusere risikoen.

Virksomheten skal giennomfgre risikovurderinger, og de skal som minimum gjennomfgres
for

etablering av eller endring i behandling av helse- og personopplysninger

etablering av nye systemer eller registre som inneholder eller benytter helse- og
personopplysninger

det etableres organisatoriske, tekniske eller andre endringer med betydning for
informasjonssikkerheten

det etableres eller endres tilgang til helseopplysninger mellom virksomheter

Risikovurdering bgr oppdateres ved endring i trusselbildet. | tillegg skal virksomhetens ledelse
jevnlig gjennomfegre risikovurderinger som ledd i sitt arbeid med & kontrollere
informasjonssikkerheten.

Vurdering av risiko skal gjennomfgres med utgangspunkt i minimumskravene for
konfidensialitet, integritet, tilgjengelighet og robusthet og kontrolleres mot virksomhetens niva
for akseptabel risiko. Det skal tas avgjorende hensyn til konsekvenser for pasient/bruker og
forsvarlig helsehjelp i risikovurderingene.
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Risikovurderinger skal dokumenteres. Der det er ngdvendig a gjennomfere tiltak for 8
akseptabel risiko, skal tiltakene fremga av en plan med tydelig frist og hvem som er ansvarlig
for gjennomfgring. Planen skal forankres hos virksomhetens ledelse.

Dersom planlagte tekniske tiltak for & oppna akseptabel risiko ikke kan innferes umiddelbart,
bor risikoreduserende administrative tiltak f.eks. i form av rutine vurderes.

Virksomheten skal sikre at den har tilstrekkelig kompetanse tilgjengelig for & kunne vurdere
risiko. Representanter for de som yter helsehjelp skal sgkes involvert der det er relevant. De
som utfgrer risikovurderingene, skal ha en tydelig eskaleringsvei til ledelsen/styret. Resultater
fra risikovurderingen og plan for oppfelging av tiltak skal kommuniseres pa rett detaljniva til
virksomhetens ledelse og ev. styret der dette er relevant.

Normen kapittel 5.7.7:

Informasjonssikkerhet og personvern knyttet til anskaffelser og leverandgroppfeglging skal
inngé i virksomhetens styringssystem for informasjonssikkerhet. Alle faser i leverandgrstyring,
fra anskaffelse til avtalen er avsluttet, skal omfattes.

Virksomheten skal sikre

klarhet i ansvar og roller

at kompetanseressurser innen informasjonssikkerhet og personvern deltar i
anskaffelser og leverandgrstyring

at virksomhetens ledelse (og styret hvis dette er relevant) som hovedregel
involveres i beslutninger som gjelder bruk av private leverandgrer og/eller
tjenesteutsetting av et visst omfang

Kravstilling og npdvendige sikkerhetstiltak ved bruk av leverandgrer skal bygge pé en dekkende
risikovurdering. Risikovurderingen skal alltid omfatte scenarioer som omfatter leverandgrens
autoriserte og ev. uautoriserte tilgang til helse- og personopplysninger og annen
taushetsbelagt informasjon.

Virksomheten skal sikre at relevante sikkerhetskrav inngér i alle anskaffelser. Virksomheten
skal sgrge for at den har tilstrekkelig bestillerkompetanse tilgjengelig.

Tilgang til informasjon og systemer

Tilgang til informasjon og systemer i Oslo kommune skal vaere i samsvar med tjenstlig
behov. Det folger av instruks for IKT-sikkerhet, pkt. 5.3.a, som ogsa blant annet slar fast
at dette innebaerer autoriseringsprosesser ved tildeling, endring og avslutning av tilgang.

Instruks for IKT-sikkerhet, pkt. 5.3 a):

All tilgang til informasjon og systemer i Oslo kommune skal veere i samsvar med tjenstlig behov.
Det innebeerer vurdering og bruk av tiltak som f.eks.

1. Autentiseringsmekanismer i systemene
2. Autoriseringsprosesser ved tildeling, endring og avslutning av tilgang
3. Sikring av baerbart utstyr

4. Sikring av tilgangskontroll i nettverk. Dette gjelder blant annet begrensning og kontroll av
systemverktgy for overstyring, identifikasjon av utstyr, dedikerte soner for sensitive
personopplysninger og annen informasjon som krever saerskilt konfidensialitetsbeskyttelse.

Instruks for IKT-sikkerhet, pkt. 5.5 e):

Informasjonsbehandlingsutstyr og lagringsmedier ma sikres mot uautorisert tilgang.

ISO 27001 (2017) pkt. 9.2.3:
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Tildeling og bruk av privilegerte aksessrettigheter skal begrenses og kontrolleres.

ISO 27001 (2017) pkt. 9.1.2:

Brukere skal bare gis aksess til nettverk og nettjenester som de er spesifikt autoriserte til &
benytte.

ISO 27001 (2017) pkt. 9.2.6:

Aksessrettigheter til informasjon og systemer for informasjonsbehandling for alle ansatte og
brukere hos eksterne parter skal fjernes ved opphgr av ansettelsesforholdet, kontrakten eller
avtalen, eller korrigeres ved endringer.

ISO 27001 (2017) pkt. 9.4.2:

Der det er pakrevd av policyen for aksesskontroll, skal aksess til systemer og applikasjoner
kontrolleres gjennom en sikker paloggingsprosedyre.

Normen kapittel 3.2:
Normen beskriver at virksomheten skal ivareta taushetsplikten og for gvrig sikre mot at
uvedkommende far kjennskap til opplysninger pa folgende mater:
e  hindre uautorisert tilgang til helse- og personopplysninger og annen informasjon med
betydning for informasjonssikkerheten
e avgrense tilgang for autorisert personell iht. tjenstlig behov
e haoversikt (logger) over alle som har hatt tilgang til helse- og personopplysninger og
annen informasjon med betydning for informasjonssikkerheten

Normen kapittel 5.1:

Tilgangsstyring handler om hvordan virksomheten gjennomfgrer

e  autorisering for tilgang til informasjonssystemer

e  autorisering for tilgang til behandlingsrettet helseregister, som innebeaerer tildeling av
tillatelser til 8 kunne lese, registrere, redigere, rette, slette og/eller sperre helse- og
personopplysninger

e  autentisering, som sikrer identifisering av autorisert bruker

e tilgjengeliggjoring av helse- og personopplysninger om bestemte pasienter/brukere for
autorisert personell

e tilgjengeliggjoring av helse- og personopplysninger til annet personell enn virksomhetens
eget personell

e  kontrollerende tiltak

Virksomheten skal ha rutiner for autorisering, endring og avslutning av tilganger.

Innenfor rammen av taushetsplikten skal virksomheten sgrge for at relevante og ngdvendige
helseopplysninger er tilgjengelige for helsepersonell og samarbeidende personell nar dette er
nodvendig for 8 yte, administrere eller kvalitetssikre helsehjelp til den enkelte.

Virksomheten bestemmer pa hvilken mate opplysningene skal gjgres tilgjengelige.
Opplysningene skal gjores tilgjengelige pa en mate som ivaretar informasjonssikkerheten og
personvernet.

Tilgangsstyring skal etableres for alle informasjonssystemer. Det gjelder ogsa for
administrator- og systembrukere.

Bare autorisert personell med tjenstlige behov skal fa tilgang til helse- og personopplysninger.

Tilgang til behandlingsrettede helseregistre skal gis etter en konkret beslutning basert pd om
det er eller skal etableres tiltak for medisinsk behandling av pasienten. Tilgang skal styres slik
at taushetspliktreglene ivaretas, og at tilgang til helse- og personopplysninger ikke gis til andre
enn dem som har tjenstlig behov.
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Databehandleravtale
Virksomheten skal ha etablert databehandleravtale med eventuelle eksterne
databehandlere.

Instruks for virksomhetsstyring i Oslo Kommune, pkt. 5.7.1:

Informasjonssikkerhetsarbeidet i kommunen skal baseres pé klarfordeling av roller og ansvar
internt i virksomheten og overfor databehandlere, intern leverandgr og eventuelle andre
instanser som ivaretar informasjonssikkerhetsoppgaver for virksomheten.

ISO 27001 (2017) pkt. 13.1.2:

Sikringsmekanismer, tjenestenivaer og styringskrav til alle nettjenester skal identifiseres og
inkluderes i avtaler om nettjenester, uavhengig av om disse tjenestene leveres av interne
ressurser eller er utkontraktert.

ISO 27001 (2017) pkt. 15.1.2:

Alle relevante krav til informasjonssikkerhet skal etableres og avtales med hver leverandor
som kan fa aksess til, behandle, lagre, kommunisere eller levere komponenter i IT-
infrastrukturen for organisasjonens informasjon.

Normen kapittel 5.7.7:

Virksomheter som overferer personopplysninger til utlandet, skal passe pé at
beskyttelsesnivéet i personopplysningsloven ikke undergraves ved overfgringen. Alle landene i
EU/E@S-omradet har innfert personvernforordningen og slik sikret at personopplysninger
behandles forsvarlig. Europakommisjonen har i tillegg anerkjent at noen tredjeland har et
tilstrekkelig niva for vern av personopplysninger. Derfor kan personopplysninger fritt
overfopres til disse statene. Dette forutsetter at personopplysningslovens gvrige vilkar er

oppfylt.

Behandlingsgrunnlag for behandling av helse- og personopplysninger
Virksomheten skal for behandling av helse- og personopplysninger starter, eller ved
endringer i slik behandling, serge for a ha et gyldig behandlingsgrunnlag.

Normen kap 4.2.2:

Ved innsamling av opplysninger skal den dataansvarlige pa en forstdelig mate gi den registrerte
informasjon om sine rettigheter og hvordan personopplysningene behandles.

Normen kapittel 4.1, jf. Personvernforordningen artikkel 6 og 7:

Fer behandling av helse- og personopplysninger starter, eller ved endringer i slik behandling, skal
dataansvarlig serge for & ha et gyldig behandlingsgrunnlag. Behandlingsgrunnlaget skal dekke alle
typer behandling som utfgres: innsamling, registrering, lagring, sletting, utlevering, mv. Skal
opplysningene brukes til et annet formal enn opprinnelig, ma dette ha et eget
behandlingsgrunnlag.

Personvernforordningen artikkel 6 viser til seks ulike behandlingsgrunnlag:

e Den registrerte har samtykket til behandlingen.

e Behandling er npdvendig for & oppfylle en avtale med den registrerte.

e Behandlingen er ngdvendig for & oppfylle en rettslig forpliktelse (med hjemmel i lov).

e Behandling er npdvendig for & verne den registrertes eller en annen persons vitale interesser.

e Behandling er npdvendig for 8 utfore en oppgave i allmennhetens interesse eller utgve
offentlig myndighet som dataansvarlige er palagt.
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e Behandling er npdvendig for & ivareta en berettiget interesse som veier tyngre enn hensynet til
den enkeltes personvern.

P& bakgrunn av dette har Kommunerevisjonen lagt falgende kriterier til grunn:

e Helseetaten og bydelene ma kartlegge og verdivurdere informasjon som ma
beskyttes i henhold til integritet, konfidensialitet eller tilgjengelighet.

e Helseetaten og bydelene skal ha gjiennomfert risikovurderinger som grunnlag for &
velge ut relevante sikkerhetstiltak i trdd med virksomhetens behov.

e Bydelene skal ha prosedyrer for & sikre at tilgang til informasjon og systemer skal
veere i tradd med tjenstlig behov.

e Helseetaten skal ha etablert databehandleravtale med eventuelle eksterne
databehandlere.

e Helseetaten og bydelene skal fgr behandling av helse- og personopplysninger
starter, eller ved endringer i slik behandling, sgrge for 4 ha et gyldig
behandlingsgrunnlag.
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Vedlegg 2 Metode

1.1  Generelt om forvaltningsrevisjon

De sentrale delene av en forvaltningsrevisjon er beskrevet i Standard for
forvaltningsrevisjon fra Norges Kommunerevisorforbund (RSK 001 Standard for
forvaltningsrevisjon). Disse delene er like for alle forvaltningsrevisjoner. Kort
oppsummert bestemmer kontrollutvalget problemstillingen i sin bestilling til
Kommunerevisjonen. Kommunerevisjonen utleder relevante revisjonskriterier for
problemstillingen. Kriteriene er mélestokken som vi holder den reviderte enhet opp mot.
For & svare pa spgrsmalet om enheten nar de gitte malene/revisjonskriteriene, samler vi
inn relevante data som vi bearbeider og analyserer. Dette gir oss et faktagrunnlag som vi
vurderer opp mot revisjonskriteriene. Vurderingene leder frem til Kommunerevisjonens
konklusjoner og eventuelle anbefalinger.

1.2  Beskrivelse av prosjektgjennomfering

Vi sendte brev om oppstart av forvaltningsrevisjonen til Bydel Grorud og Bydel Ullern og
byraden for helse, eldre og innbyggertjenester 26. mars 2021. Bydelsutvalgene i de to
bydelene ble orientert om oppstart av undersgkelsen 6. april 2021. Oppstartsmaoter ble
giennomfert digitalt med Helseetaten 19. april, med Byradsavdeling for helse, eldre og
innbyggertjenester 21. april og med hver av bydelene den 22. april 2021.

Kommunerevisjonen sendte utkast til revisjonskriterier til Byradsavdeling for helse, eldre
og innbyggertjenester, Helseetaten, Byrad Grorud og Bydel Ullern 24. juni, med frist for
eventuelle kommentarer 13. august. Det kom ingen konkrete innvendinger til kriteriene,
men Helseetaten stilte 19. august spersmal om det egentlig var en felles standard for
arbeid med gevinster i Oslo kommune, med referanse til at de ikke opplevde at
veilederen fra Direktoratet for forvaltning og gkonomistyring (DFQ®) var et krav.

Kommunerevisjonen svarte pa spersmalet 20. august ved & vise til at vii
revisjonskriteriene hadde lagt til grunn DF@s veileder som teori om beste praksis nar det
gjelder gevinstrealisering. Vi var heller ikke kjent med at det fins en egen felles standard
pa gevinster og hvordan man skal jobbe med dette i Oslo, ut over det mer overordnede
som falger av krav til investeringsprosjekter og virksomhetsstyring i Oslo kommune.

Hoveddelen av datainnsamlingen foregikk i perioden juni 2021 til august 2021. Vi sendte
faktabeskrivelsen til verifisering hos bydelene 13. september 2021. Vi ga en
presentasjon av Kommunerevisjonens forelgpige vurderinger og konklusjoner i et
videomote pa Teams med Bydel Grorud, Bydel Ullern og Byradsavdeling for helse, eldre
og innbyggertjenester 11. oktober 2021.

Rapporten fra undersgkelsen ble 13. oktober 2021 sendt til uttalelse til byraden for
helse, eldre og innbyggertjenester, Helseetaten, Bydel Grorud og Bydel Ullern.
Uttalelsene er oppsummert og vurdert i kapittel 8 og felger i sin helhet i vedlegg 3, 4,5
og 6.
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1.3  Metode for datainnhenting

Undersgkelsen er basert pa informasjon som er samlet inn gjennom intervjuer, en
dokumentgjennomgang og en gjennomgang av brukermapper. Undersgkelsesperioden
har veert 2017 til og med september 2021.

Valg av bydeler

Kommunerevisjonens undersgkelse har veert rettet mot Bydel Grorud og Bydel Ullern. De
to bydelene ble valgt ut fra en helhetlig vurdering. Vi har tatt hensyn til belastning av
forvaltningsrevisjoner i bydelenes hjemmetjenester totalt sett siden 2016 og pa
undersgkelsestidspunktet. Vi har valgt to bydeler som ikke har vaert en del av VIS-
prosjektet. De to bydelene som er valgt er relativt like befolkningsmessig i antall, men
geografisk i to ulike omrader i byen. Vi har ogsa sett pa statistikk over bydelenes
implementering av velferdsteknologi per 2019.

Intervjuer og innspillsmoter

Vi har gjennomfgrt semistrukturerte intervjuer ved bruk av Teams med ledere og ansatte
i hjemmetjenesten i de to bydelene, og med ledere og ansatte i Helseetatens seksjon for
velferdsteknologi. De fleste intervjuene var individuelle, mens i noen av intervjuene
deltok to personer, etter gnske fra intervjuobjektene. Intervjuene har hatt en varighet fra
30 minutter til én time.

Fra Kommunerevisjonens side deltok én eller to ansatte i intervjuene. Vi skrev et referat
fra intervjuene. Referatene fra intervjuene ble verifisert av de aktuelle personene.
Hensikten med intervjuene med ledere og ansatte var & fa informasjon om praksis nar det
gjaldt innfering av velferdsteknologi, med vekt pa gevinstrealisering og personvern.

Vi har ogsa hatt samtaler med en bruker av velferdsteknologi fra hver av de to bydelene.
Disse samtalene ble tatt péa telefon, og verifiseringen foregikk muntlig. For 8 komme i
kontakt med brukere sendte vi en forespgrsel til kontaktpersonen for revisjonen i de to
bydelene og ba dem om & formidle kontakt med aktuelle brukere vi kunne snakke med. Vi
la ved et skriv til bruk i dialog med brukerne med informasjon om undersgkelsen, hva vi
gnsket & snakke med dem om, og hvordan intervjuet ville foregd. Hensikten med samtaler
med brukere var & fa tilbakemeldinger om hvordan brukerne opplevde de teknologiske
lgsningene, og fa belyst hvordan brukermedvirkningen foregikk fra brukerens perspektiv.

Vi har ogsa hatt mgter med eldrerddet og radet for mennesker med nedsatt
funksjonsevne i Bydel Ullern, og intervjuet leder for rédet for personer med nedsatt
funksjonsevne i Bydel Grorud. Hensikten med disse mgtene og intervjuene var a
informere om undersgkelsen og fa innspill pa hva som var viktig nar det gjaldt innfgring
av velferdsteknologi fra et brukerperspektiv.

Dokumentasjon

Fra Helseetaten ba vi i ferste omgang om a fa tilgjengeliggjort dokumenter knyttet til
gevinstrealisering for velferdsteknologi, brukerbehovsanalyser, styringsdokumenter fra
spredningsprosjektet og Velferdsteknologii Oslo (VIO), evalueringen av
spredningsprosjektet og aktuelle policydokumenter for handtering av
personopplysninger.
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Videre kom vi tilbake til Helseetaten i juni og ba om & fa tilsendt felgende dokumentasjon
knyttet til ivaretakelse av personvern og informasjonssikkerhet i de velferdsteknologiske
lgsningene:

e kartlegging av informasjon som behandles i tilknytning til den aktuelle
velferdsteknologien, og verdivurdering av informasjonen med tanke pa behov for
beskyttelse av konfidensialitet, integritet og tilgjengelighet

e risikovurdering av informasjonssikkerhet i de aktuelle velferdsteknologilgsningene

e oversikt over innmeldte informasjonssikkerhetsavvik/-hendelser knyttet til
velferdsteknologi

e dokumentasjon pa ledelsens behandling av gjennomferte risikovurderinger av de
velferdsteknologiske l@sningene, herunder av beslutninger av tiltak og aksept av
restrisiko

e rutiner for autorisering, endring og avslutning av tilganger til systemer tilknyttet de
aktuelle velferdsteknologiske lgsningene

e dokumentasjon pa hvilken informasjon brukerne av de velferdsteknologiske
lesningene har fatt om sine personvernrettigheter, og om hvilke personopplysninger
som behandles, samt eventuelle rutiner i tilknytning til dette

e rutiner for dokumentasjon av [ etablering av behandlingsgrunnlag for behandling av
personopplysninger i de aktuelle systemene, herunder eventuelt for innhenting av
samtykke

Dokumentasjonen var relevant for 8 belyse hvordan Helseetaten hadde tilrettelagt for
gevinstrealisering i innfgringen av velferdsteknologi og for ivaretakelse av
informasjonssikkerhet og personvern i lgsningene.

Vi sendte likelydende liste til bydelene som til Helseetaten nér det gjaldt

informasjonssikkerhet og personvern. | tillegg ba vi bydelene oversende fglgende

dokumentasjon knyttet til arbeid med nytte av velferdsteknologi:

e gevinstrealiseringsplan eller annet dokument som viser forventet nytte og
nedvendige tiltak for 8 oppna forventet nytte av velferdsteknologi

e dokumentasjon av alle tiltak som har blitt gjennomfert for 8 oppna nytte, herunder av
tilbud om og gjennomfgring av oppleering eller kompetanseheving for ansatte om
velferdsteknologi

e alle rutiner og prosedyrer knyttet til velferdsteknologi i bydelen, herunder for a ta
imot og folge opp tilbakemeldinger fra brukere og ansatte knyttet til teknologien

e avviksmeldinger i EQS knyttet til bruken av velferdsteknologi og eventuelle klager

o foreliggende malinger av nytte/gevinster i form av statusrapporter, indikatorer,
evalueringer eller liknede

o dokumentasjon av styring og oppfelging av gevinstrealisering internt i bydelen eller
der bydelen har deltatt, f.eks. motereferater fra styringsgruppemeter der dette har
veert tema

o dokumentasjon pa eventuelle tiltak som har blitt iverksatt som fglge av avvik fra
planlagte gevinster

Vi mottok svar fra Bydel Grorud med 70 vedlagte dokumenter, og fra Bydel Ullern med
60 vedlagte dokumenter.

Registerdata/statistikk og mappegjennomgang
Kommunerevisjonen har innhentet statistikk fra Helseetaten som viser status for
innforing av velferdsteknologi per september 2021. Statistikken baserer seg pa tall fra
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Gerica nér det gjelder trygghetspakker, og pa de ulike administrasjons- og
responslgsningene nar det gjelder elektroniske medisindispensere, digitalt tilsyn og
digital hjemmeoppfelging.

Kommunerevisjonen ble gitt midlertidig lesetilgang til Gerica i de to bydelene for & kunne
gjore et utvalg til giennomgang av mapper for brukere av velferdsteknologi. Ved hjelp av
rapport over brukere som hadde elektronisk medisindispenser generert i Gerica, fikk vi
gjort et tilfeldig utvalg av fem brukere med slik dispenser i hver av de to bydelene. Vi
brukte et forhadndsdefinert kontrollskjema som stotte til & g& gjennom de delene av
brukermappene som knyttet seg til bruken av medisindispenseren. Vi sa etter
informasjon om hvordan oppstart med medisindispenser hos brukeren hadde foregatt,
om det var dokumentert hvilken informasjon som var gitt, varsler om avvik og behandling
av disse samt tegn pa brukermedvirkning og ev. vurdering av samtykkekompetanse.

1.4  Behandling av personopplysninger

Formélet med Kommunerevisjonens innhenting, behandling og oppbevaring av
personopplysninger er & utfgre den lovbestemte revisjonen av Oslo kommune. Hvilke
personopplysninger vi samler inn og behandler, avhenger av hvilken informasjon vi
trenger for & gjennomfeore undersgkelsen. Personopplysningene vil kunne vaere
opplysninger som kommunen er palagt & innhente, som av andre grunner er i kommunens
systemer, som ansatte plikter & oppgi til Kommunerevisjonen, eller som er gitt frivillig.

Kommunerevisjonen fglger bestemmelsene i personopplysningsloven og legger vekt pa
begrense lagringen av personopplysninger. Vi legger vekt pa bare 8 innhente data som er
relevante for formélet med undersokelsen. Vi tar bare vare pa personopplysninger som
er ngdvendige for dokumentasjon av arbeidet vi utferer. Personopplysninger lagres
utilgjengelig for uvedkommende.

Retten til & fa slettet personopplysninger er bl.a. styrt av at Kommunerevisjonen har ti
ars lagringsplikt for dokumentasjon av revisjonene.

For ytterligere informasjon om Kommunerevisjonens ansvar for og behandling av
personopplysninger, se var personvernerkleering?.

1.5 Gyldighet og palitelighet

For & sikre at datagrunnlaget har tilfredsstillende kvalitet har vi vurdert dataenes
gyldighet (validitet) og palitelighet (reliabilitet). Gyldighet refererer til hvor godt man
klarer & male det man har til hensikt & male eller underspke. Palitelighet refererer til
hvor ngyaktig innsamlingen av data har veert. Her trekker vi frem utfordringer ved
datainnsamlingen og analysene, og beskriver hvordan vi har handtert dem.

En viktig del av datagrunnlaget for denne undersgkelsen har veert dokumentasjon
oversendt oss fra Helseetaten og de to bydelene. Forhold som kan true gyldigheten og
paliteligheten av en dokumentgjennomgang er at dokumentene ikke er autentiske, at de
ikke er relevante eller at dokumentasjonen ikke er fullstendig. Dokumentasjonen vi har
mottatt fremstar som autentisk. Vi har i intervjuer snakket om tema som ogsa dekkes av

2 https://www.oslo.kommune.no/getfile.php/13292652-
1535640780/Tjenester%200g%20tilbud/Politikk%200g%20administrasjon/Etater%2C%20foretak%20
0g%20ombud/Kommunerevisjonen/Personvernerkl%C3%A6ring%20for%20Kommunerevisjonen.pdf
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dokumentasjonen, og pa den maten fatt informasjon som kan bekrefte eller avkrefte det
som fremgar av dokumentene. Nar det gjelder relevans, er det virksomhetene selv som
har valgt ut og sendt oss dokumentasjonen som svar pa vare spgrsmal. Det betyr at
dokumentasjonen vi har analysert er den som virksomhetene selv anser som relevant. |
de tilfeller der det i intervjuer har blitt referert til dokumentasjon som vi ikke tidligere
hadde mottatt, har vi bedt om & fa den dokumentasjonen det ble referert til og mottatt
denne.

Vi hadde i tidligere utkast av rapporten som ble sendt til faktaverifisering hos
virksomhetene, gjengitt en tabell med oversikt over status for innfgring av
velferdsteknologi i de femten bydelene i Oslo. Denne var basert pé bydelsstatistikken.
Det var ikke samsvar mellom tallene som der var oppgitt over antallet dispensere i Bydel
Grorud og Bydel Ullern, og den dokumentasjonen vi hadde sett for bydelene. Vi ba derfor
Helseetaten om & bidra med korrekt statistikk.

For & forsikre oss om at vi gjengir utsagn i intervjuer pa korrekt mate, har intervjuene
blitt verifisert av dem som ble intervjuet. Verifiseringen har skjedd skriftlig, med unntak
av to intervjuer med brukere av velferdsteknologi. For disse brukerne har vi verifisert
muntlig underveis i intervjuet, ved & stille oppfolgingsspersmal, stille liknende spgrsmal
pé forskjellige méater og ved 8 gjengi var forstaelse av respondentens utsagn og spurt om
vi har forstatt riktig. Vi har ikke brukt brukerintervjuene som revisjonsbevis, men som en
illustrasjon pa problemstillinger som er belyst gjennom andre metoder.

Dataenes gyldighet og pélitelighet er vurdert og kvalitetssikret internt i
Kommunerevisjonen. Kvalitetssikringen er foretatt av andre personer enn dem som har
samlet inn og behandlet dataene. Kommunerevisjonen har kvalitetssikret at
revisjonskriteriene er relevante for undersgkelsens problemstillinger, bade gjennom en
intern kvalitetssikring og ved at bydelene, Helseetaten og Byradsavdeling for helse,
eldre og innbyggertjenester har hatt mulighet til & kommentere og foresla endringer i
kriteriene. Vi har kvalitetssikret at det innhentede datagrunnlaget var relevant og
dekkende for kriteriene det skulle vurderes opp mot, og for undersgkelsenes vurderinger
og konklusjoner. Kommunerevisjonens beskrivelser, vurderinger og konklusjoner er
avpasset de muligheter og begrensninger som ligger i datagrunnlaget. Som grunnlag for
vare vurderinger og konklusjoner mener vi at de innsamlede dataene er tilstrekkelig
gyldige og paélitelige.
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Vedlegg 3 Uttalelse fra byraden for helse, eldre og
innbyggertjenester

Byradsavdeling for helse, eldre og

innbygagertjenester

Faommunerevisjonen Unntatt offentlighet

Fredrik Selmers vei 3 Offl. § € andre ledd

0883 O5L0

Deres nef: i rer. (saksnr.): Saksbeh.: Dato:
21ME3E-T Jan Oisen Nyteelt, 301 83 221 09.11.2021

Rapport til uttalelse - Innfaring av velferdsteknologi

Viser il oversendt rapport den 13.10.2021 fra Kommunerevisjonen som omhbandler forvaliningsrevisjon
om innfaring av velferdsteknologi | Osle. Jeg har mettatt rapporten til uitalelse med frist innen 8.11.2021.
Kommunerevisjonen har bedt meg om & svare pa 7 spersmal, svarene er satt i kursiv under det enkelte
spersmal.

1. Har informasjonen om prosjekiet vaart fistrekkelg klar?

Svar

Informasjon om prosjekief har veer filstrekkelig kiar M'n byradsavaeling har haft &t godt sa.r.lra.rbe-rd med
Hommunerzvigionen under hele prosessen, og sparsmal og avkianinger til er bl besvart pa kort fid og
pa en utfyilende mafe.

2. Har byraden kommentarer til prosjektets metode, anvendte kilder eller data som kan ha betydning for
rapportens konklusjoner? | tilfelle hvilke?

Svar

Jeg vurderer af Kommunerevisjonen har brukt relevante undersakefsememder saerget for bred
medvirkning og innhentef akiuelle data. Jeg vl legge uektpa at jeg finner det positivi &t de lokale radene
for personer med funksjonsnedsetielse og eldreradet har fatt medvirke | denme forvaltmingsrevisionen.

3. Har byraden kommentarer til revisjonskriteriene som lgger til grunn for vire vurderinger og
konklusjponer? | tilfelle hvilke?

Svar:

Ef av revisjonsknterizne er; ateon om besfe praksis sik den frambkommer | Direkforafet for
akonomistyrings welleder | gevinstrealiserngs. Velferdsteknologi er en ny fenesfe og omfater produkter
som i hovedsak er lokalisert hjgmme hos brwker, med relabivi kort bids estimerf varighet pr bruker, og
samfidig som Yenesfeufevelsen er kompleks. Det anfas af disse forhold er hensyniaft | de vurderinger
som e giort v revisjonen.

For avnig har jeg ingen kommentar 8 krifenene.

Ol Kommuns Besaksadnesse: Telefon: 21 80 21 50
Byridcavdeling for hedcs, sidre og Olav v gaile £ postmesakityT. o5k kommune.no
Innbyggert] snecher Fostadresse: Ong. Hr- ET6E15872

Rﬁﬂhu:ﬂ. Oo3ay OosLO osio kommune.no
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4. Hva er byradens samlede vurdering av rapportens konklusjoner og anbefalinger?

Svar:

Malet med bruk av velferdsteknologi er 3 bidra fil ekt seivstendighef og mestring av eget iiv, syldom og
helse og er ef viktig virkemiddel | 3 mate de dem demografiske wifordringens helse- og
omsorgstienestens star overfor, ved at def kan redusers eller ufsetfe bahowvet for hjemmetienester.
Innforing av velferdsfeknologi i Oslo har en sfor uthredelse setf | ef nasjonaif perspekfiv. Det mnebsarer
af Oslo har giort mye nybrofisarbeid.

Rapporfen avdekker forbedringspunkter i arbeidet med velferdsteknologi som jeg vurderer def er vikdig 3
forbedre. Kommunerevisjonens fiinn er nyftige og anbefalingens konkrefe og relevanfe for forbedring av
de omradene det er avdekkef behov for 3 styrie.

5. il byraden vurdere titak, eller iverksette titak, pa bakgrunn av rapportens vurderinger, konkhusjoner
ogleller anbefalinger? | tilizlle hwilke? Hvilket tidsperspekiv gielder for iverksettelse og giennomforing av
eventuelle titak?

Svar:

Den endelige rapporfen vil bl oversendt i alle bydeler og Helsestaten med forvenining om af den
benyttes til diskusjon, lasring, infernrevisjon og forbedringsarbeid. Min byridsavdeiing wi folge opp
Hef.seetafen Bydel Lilern og Bydel Gromd og de tifiskens de evenfuell varsier. Samilige bydeler vil Bl
bedf om & rappcrfere hwordan funn og anbefalinger i mpporten er Mﬁef ilokait forbednngsarbeid.
Rapporfon vil ogsa bii presentert og diskutert | blant annet toppledemadet for velferdsfeknologl | Oslo
(ViG] hvor alle virksomhbetene i sshforen og byradsavdelingen deitar.

8. Dppfattes rapporten som nymg'? Oppgi gjeme begrunnelse hvis dette ikke allereds har fremkommet
som svar pd ovenstaends spersmal.

Svar
Rapporten oppfatfes sam svaet nytiy. Velferdsfeknologi er et viktig verktoy for & kunne mote de

demografiske adﬁw’dnngene som F.rmﬂrden gir 55 shk af vi f5r en god og besrekraffig fenesteutvikiing.
Rapporfen hidrar til & sefte fokus pa forbedringsomrader innenfor en kompleks fisnesta.

7. Hvordan wvurderes rapportens oppbygning og sprakbnk?
Svar:

Rapporfon oppleves som oversiktiig, informativ og leffiest. Undersakelsen er dokumentart pd en logisk,
kiar og fullstendig mate.

Med vennlig hisen

Fobert Steen
byrad
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Vedlegg 4 Uttalelse fra Helseetaten

Helseetaten Oslo

Kommunerevisjonen Unntatt offentlighet

Fredrik Selmers vei 3 Offl. § 5 forste ledd

06863 OSLO

Deres raf.: Var ref. (saksnr_): Saksbeh_: Dato:
21100215 21817 -8 Dagny Alida Johnsan Mettvik, 25.10.2021

Rapport til uttalelse - Innfaring av velferdsteknologi
Helseetatens uttalelse for sp@rsmalene vi bes svare pa:

1. Har informasjonen om prosjektet vaert tilstrekkelig klar?

Vi har mottatt god og klar informasjon om prosjektet.

2. Har etaten kommentarer til prosjektets metode, anvendte kilder eller data som kan ha
betydning for rapportens konklusjoner? | tilfelle hvilke?

| forbindelse med KRV's anbefaling av tiltak for bydelene, siste pkt, ansker vi & gjere KRV oppmerksom
pa at det ligger informasjon om behandling av personopplysninger | Oslo kommune, i form av en
personvernerklzring, tilgjengelig for alle innbyggere pa Oslo kommunes nettsider:
hitps:/fwww.oslo_kommune no/personvern-og-informasjonskapsler/#gref

Kommunen og helsevesenet behandler store mengder personopplysninger for ulike formal, det er ikke
vanlig prosedyre at innbyggere far spesifikk info om dette hver gang de registreres | et system.

Vi eénsker ogsa a gjere KRV oppmerksom pa at bruk av trygghetsalarmer er en godt etablert tjeneste
som har vasrt | drift | over 20 ar. Alle innbyggere i Oslo over 75 ar har en palitisk vedtatt rett til 4 fa en
trygghetsalarm til bruk inne nar de selv @nsker det/'seker om det, uten krav om behovskartlegging for de
over 75 som seker om dette selv. Disse forholdene kan veere en av arsakene til lite fokus pa
gevinstrealisering og brukermedvirkning fra bydelenes side, knyttet til akkurat denne teknalogien.

3. Har etaten kommentarer til revisjonskriteriene som ligger til grunn for vare vurderinger og
konklusjoner? | tilfelle hvilke?

Helseetaten har ingen kommentarer til revisjonskriteriene annet enn at vi savner en felles standard for
gevinstrealisering og hvordan man skal jobbe med dette | Oslo kommune.

4. Hva er etatens samlede vurdering av rapportens konklusjoner og anbefalinger?
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Helseetaten imeteser alle rapportens konkusjoner og anbefalinger. Hiseetatens egne observasjoner er i
trad med det som papekes av KRV og vi ser ingen overraskende funn.

5. Vil etaten vurdere: tiltak, eller iverksette tiltak, pa bakgrunn av rapportens vurderinger,
konklusjoner og/eller anbefalinger? | tilfelle hvilke? Hvilket tidsperspektiv gjelder for
iverksettelse og gjennomfering av eventuelle tiltak?

Helseetaten vil pa bakgrunn av Kommunerevisjonens anbefaling, sette inn tiltak som kan gi bedre
kunnskap om hvilken nytte koemmunen oppnar gjennom bruk av velferdsteknologi, ved a:

1. Skaffe oppdatert oversikt over gevinstpotensialet for bruk av den teknologien som er tilgjengelig
via samkjepsavtaler (EMD, digitalt tilsyn, trygghetsalarmer og Digital hiemmeoppfelging) og
kommunisere dette til bydeler og etater som har mulighet til & avrope pa avtalene.

2. Sikre at gevinstplanlegging er en integrert del av fremtidige anskaffelsesprosesser.

Tidsperspektiv: 2022

Helseetaten har i tillegg noen allerede planlagte tiltak som treffer de omradene Kommunerevisjonen
anbefaler at bydelene setter inn tiltak for.

Vi jobber med 2 iverksette flere tiltak for & styrke bydelenas evne til & gjennomfare risikovurderinger
knyttet til & ta | bruk ny teknologi. Det jobbes ogsa med tiltak for & gjere det lettere for bydeler & fa

oversikt aver og falge opp velferdsteknologi som er plassert ute hos innbyggere, hvem som har tilganger
til hvilke lesninger og en bedre samlet oversikt over alle apne varsler.

6. Oppfattes rapporten som nyttig? Oppgi gjerne begrunnelse hvis dette ikke allerede har
fremkommet som svar pa ovenstaende sparsmal.

Velferdsteknologi er et viktig verktay for & kunne mate de demografiske utfordringene vi star over.
Rapporten bidrar til & sette fokus pa forbedringsomrader ved innfaringen av velferdsteknologi | Oslo.

7. Hvordan vurderes rapportens oppbygning og sprakbruk?
Helseetaten har ingen spesielle kommentarer til rapportens oppbygning eller sprakbruk.

Med vennlig hilsen

Hilde Terese Hamre Dagny Meltvik

etatsdirekter Seksjonsleder velferdsteknologi
Mattakere:
Kommunarevisjonen Fredrik Selmers wai 3 D663 OsL0
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Vedlegg 5 Uttalelse fra Bydel Grorud

Oslo kommune

Kommunerevisjonan

Thea Schjadt
Fradrik Selmersvei 3
0663 Oslo

Dato:  28.10.2021
Deres ref: Vér ref (saksnr): Saksbeh: Arkiviode:
21/00215-43 202100201-8 |da Marita T Winterkvist, 38873137 126.2

RAPPORT TIL UTTALELSE - INNFGRING AV VELFERDSTEKNOLOGI

Viser til meldt rapport til uttalelse - innfering av velferdsteknologi med frist 2.
november 2021.
Under felger Bydel Grorud sine uttalelser.

1) Har informasjonen om prosjektet vaert tilstrekkelig klar?
Bydel Grorud anser at informasjonen om prosjektet har vaert tilstrekkelig klar.

2

[t

Har bydelen kommentarer til prosjektets metode, anvendte kilder eller
data som kan ha betydning for rapportens konklusjoner? | tilfelle hvilke?

Bydel Grorud har ingen kommentarer til prosjektets metode, anvendte kilder
eller data.

3) Har bydelen kommentarer til revisjonskriteriene som ligger til grunn for
vire vurderinger og konklusjoner? | tilfelle hvilke?

Bydel Grorud har ingen kommentarer til revisjonskriteriene.

4] Hva er bydelens samlede vurdering av rapportens konklusjoner og
anbefalinger?

Bydel Grorud anser at hjemmetjenesten med sine dedikerte ansatte har gjort

Postadresse: Telefon: 11 8021 30 Bankkonto: 1315 01 00814
Tee Apmenydveten 21 Orgor 874 778 266
] :“/. 0958 O=lo
"' E-post: posmottaki@her osko kommums no
a7
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mye godt arbeid knyttet til innferingen og oppfelgingen av velferdsteknologi. Vi
ser samtidig at rapportens konklusjoner og anbefalinger viser at bydelen har
flere forbedringsomrader.

Forbedringsomradene som rapporten viser til er utfyllende og synliggjer
ansvarsomrader som kanskje ikke var tydeliggjort nok i forkant.

Bydelen ser videre at det er hensiktsmessig om visse rutiner knyttet til innfering
og oppfelging av velferdsteknologi blir felles for alle bydeler, da de hdndterer
velferdsteknologi og vil kunne dra nytte av hverandre i utarbeidelsen.

Bydelen ser ogs8 at rapportens konklusjoner og anbefalinger er konkrete og
tydelige, som gjer at forbedringsarbeidet blir oversiktlig med tanke pd det
videre arbeidet.

5) Vil bydelen vurdere tiltak, eller iverksette tiltak, pd bakgrunn av
rapportens vurderinger, konklusjoner ogfeller anbefalinger? | tilfelle
hvilke? Hvilket tidsperspektiv gjelder for iverksettelse og giennomforing
av eventuelle tiltak?

Bydel Grorud vil iverksette felgende tiltak p& bakgrunn av rapportens
anbefalinger:

- utarbeide planer for hvordan bydelen skal oppnd forventet nytte av
velferdsteknologi.

- innhente kunnskap om hvilken nytte velfredsteknologien gir, av planlagt nytte.
- folge opp alle varsler som kommer fra de velferdstekologiske lesningene
bydelen har, samt dokumentere oppfelgingen.

- gjennomfere risikovurdering av bydelens bruk av de velferdsteknologiske
lesningene.

- implementere prosesser for tilgangsstyring som sikrer at tilgang er i tréd med
tjenstlige behov.

- pase at brukere og evt. prerende fir tilstrekkelig informasjon om behandling
av personopplysninger i de velferdsteknologiske lesningene.

- pase at bydelen systematisk dokumenterer opplaering i de forskjellige
velferdsteknologiske lesningene.

Bydelen ser for seg et tidsperspektiv pa seks manader for & £4 pa plass nye
rutiner, planer, risikovurderinger, utarbeidelse av informasjon knyttet til
personopplysninger og dokumentasjon pd opplaring.

Bydelen vil lage en pricriteringsliste for hvilke tiltak som vil bli iverksatt ferst.
Implementeringen av tiltakene vil gjennomferes fortlopende og videre pa sikt.

(&)
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G) Oppfattes rapporten som nyttig? Oppgi gjerne begrunnelse hvis dette
ikke allerede har fremkommet som svar pd ovenstidende sporsmal.

Bydel Grorud oppfatter rapporten som nyttig med tanke pd klarhet i
ansvarsomrader og forbedringsemrader i forbindelse med
velferdsteknologisatsningen i bydelen.

7} Hvordan vurderes rapportens oppbygning og sprakbruk?

Bydel Grorud har ingen innvendinger mot rapportens oppbygning og sprakbruk.

Med hilsen
Ayub Tughra Bente Almas
bydelsdirekter avdelingsdirektar

helse og omsorg

Elektronisk godkjent og signert
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Vedlegg 6 Uttalelse fra Bydel Ullern

Bydel Ullern

postmottak(@kne_oslo kommune.no

Defes ref. War el (saksne | Saksbehandier. Datoc 28.10.2021
20217961 Benie Nodland Ctto

Rapport til uttalelse - Innfaring av velferdsteknaologi

Diat vises til oversendt rapport til uttalelse for innfaring av velferdsteknologi | Bydel Ullem. Vedlagt felger
bydelens tilbakemelding pa kommunerevisjonens sparsmal samt anbefalinger.

1. informasjon om prosjektet har veert tilstrekkelig klart.

2. Vedrarende innhenting av data. metode og kilder kan det veere vanskelig a innhente treffsikre
data tilbake til 2017, da mye av aktiviteten har vaer tilknyttet prosjektorganisering og aktiviteter
med Helseetaten (HEL). Det har vaert utskiftning av nekkelpersonell i stilling som
velferdsteknolog og mye av aktiviteten som har vaert tilknyttet HEL er derfor vanskelig &
dokumenters.

3. Revisjonskriteriene omhandler blant annet planlegging og realisering av nytte, og bruk av
gevinstrealiseringsplaner. Dette har vaert et nytt arbeidsverktoy og metode benytiet i
prosjektorganiseringen rundt implementering av velferdsteknologi. Bydelen oppfatter at dette
gevinstrealiseringsverktey burde ha veer tidligere og tydeligere utarbeidet fra HEL som
prosjektledere. Bydelene jobber pd ulike nivier og er ulikt organisert men for 4 sikre helhetlig og
lik praksis burde dette ha vaert verktey som var funksjonelle fra starten av. For a sikre
driftseffektive lasninger vil det veere hensiktsmessig at HEL ogsa ser pa utarbeidelse av en del
felles rutiner, istedenfor at 15 bydeler utarbeider dette.

4. Rapportens konklusjon og anbefalinger gir, etter bydelens vurdering, et godt bilde av
utfordringene med implementering av velferdsteknologiske lesninger, da den viser til
systemutfordringer, ansvarsfordeling mellom etat og bydel samt menneskelig handtering av
tiltakens.

8. Her vises til eget avsnitt vedrerende anbefalinger og iverksetting av tiltak.

6. Rapporten peker pa omrader som har veert uavklarte og som ikke nedvendigvis har veert
oppfattet som bydelens ansvar. Innheldet | rapporten har vaer viktig i klargjering av aktiviteter
tilkmyitet til implementering av hver enkelte velferdsteknologisk titak og hva sem skal forberedes
ved innfering av dette. Bydelen bruker rapportens anbefalinger til & heve kvaliteten pa dette
arbeidet i fortsettelsen.

7. Rapportens oppbygging har veert klar og sprakbruk har veert i trad med sprakmessige uttrykk i
henhald til revidert omrade.

Bydel Ullems videre arbeid med rapportens anbefalinger jfr kap 7.2:
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Utarbeidelse av plan for hvordan oppna nytte av velferdsteknologi- Bydelen hadde ved
revisjonsgjennomgang pabegynt revidering av handlingsplan for velferdsteknologi. Denne planene
ferdigstilles med handlingsperiode for 2022-2023. | planen legges det starre vekt pa gevinstrealisering
og evaluering av tiltak, enn tidligere.

Kunnskap om planlagt nytte- velferdsteknalog har manedlig mete med ledergruppen til avdeling helse og
mestring. Gjennomgang av gevinstkartlegging og realisering planlegges hakvirlig, pad mate i april og
cktober, slik at man pa hesten kan justere tiltak i trad med inneveerende ars mal samt kommende &rs
aktivitet. En del av gevinstkartleggingsverktyene ber veere felles | kommunene og det forventes at HEL
utarbeider tilstrekkelig gode karleggingsverktey for denne aktiviteten.

Varsler om avvik pa velferdsteknologiske lesninger- avdelingens hjemmetjeneste gjennomgar i disse
dager en omorganisering. | den forbindelse blir det opprettet noen nye rutiner, deriblant for ansvarsvakt
Disse har ansvar for 3 sikre at varsler handteres og dette legges inn som arbeidsaktivitet pa sjekklisten
som ansvarsvakt har for vakten. Velferdsteknolog deltar i dag pa flare rapporter | hjemmetjenesten ag vil
ogsa gjere dette fremover for 3 minne om arbeidsoppgaven.

Risikowvurdering av bydelens bruk av velferdsteknologi- bydelen hadde gjennomfart ROS-analyse av
bade medisindispensere og digitalt tilsyn, men ikke lagt inn vurderinger pa personvern og
informasjonssikkerhet. Ved nye lesninger som skal tas i bruk vil disse omradene ogsa bli lagt inn i ROS-
analysen for 3 sikre ivaretagelse av dette omradet. Velferdsteknolog vil ha ansvaret for initiering av
ROS-analysene nar ulike lesninger blir tilgjengelig for bydelen.

Tilgangsstyring- med gjennomgang av hvem som har de aktuelle tilgangene, vil bli kentrellert hver 3.
méned. Oppretielse av tilganger skal skje med skriftlig henvendelse fra leder og tilgangsskjema vil bli
utarbeidet og lagt | EQS. Etterhvert som bruk av velferdsteknologiske lesninger eker og flere systemear
blir tilgjengelig som ordinsere arbeidsverktay i hjemmetjenesten, vil man matte vurders hensiktsmessig
tilgangsstyring da dette vil veere standard arbeidsoppgaver for mange medarbeidere.

Personopplysninger- bydelens informasjonsskriv rundt de enkelte velferdsteknologiske lesninger vil fa
eget avsnitt med informasjon om personopplysninger og informasjonssikkerhet. Erfaringsmessig er dat
vanskelig & finne rett niva pd mengde informasjon, slik at informasjonen blir forstielig. Det er forventet at
bydelens innbyggere i arene fremover vil ha en stemre digital modenhet og forstaslse av hva
personopplysninger og informasjonssikkerhet innebserer. HEL utarbeider ogsi informasjensbrosjyrer og
det forventes at dette omradet ogsa ivaretas i disse brosjyrens.
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