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Forord

Denne rapporten er et resultat av et forvaltningsrevisjonsprosjekt om virksomhetsstyring
med vekt pa gkonomisk internkontroll i Oslo Havn KF.

Undersgkelsen er forankret i kontrollutvalgets vedtak 29.01.2019 (sak 11) og tilhgrer
omradet virksomhetsstyring, digitalisering og informasjonssikkerhet, jf. bystyrets
vedtak om Overordnet analyse og plan for forvaltningsrevisjon 2016-2020 av
22.06.2016 (sak 186).

Forvaltningsrevisjon er en lovpalagt oppgave for Oslo kommune. Formalet med
forvaltningsrevisjon er nedfelt i kommuneloven 8§ 77 nr. 4:

[...] systematiske vurderinger av gkonomi, produktivitet, maloppnaelse og virkninger ut fra
kommunestyrets eller fylkestingets vedtak og forutsetninger (forvaltningsrevisjon).

Forvaltningsrevisjon i Oslo kommune gjennomfares iht. gjeldende standard for
forvaltningsrevisjon i kommuner og fylkeskommuner i Norge (RSK 001).

Prosjektet er gjennomfart av seniorradgiver Atle Refsdal og Morten A. Engebretsen
med sistnevnte som prosjektleder.

Vi vil takke Oslo Havn KF og Byradsavdeling for nzring og eierskap for ngdvendig
bistand i lgpet av prosjektet.

11.09.2019

il YA

Hilde Ludt Morten A. Engebretsen
ass. avdelingsdirektor seniorradgiver
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Hovedbudskap

Kommunerevisjonen har undersgkt Oslo Havn KFs virksomhetsstyring med vekt pa
gkonomisk internkontroll. Undersgkelsen viser at Oslo Havn KF hadde etablert rutiner
og praksis som pa flere omrader kunne bidra til tilfredsstillende virksomhetsstyring pa
gkonomiomradet. Foretaket hadde i hovedsak etablert internkontrollrutiner og
rolledeling i behandling av inntekter, anskaffelser, reiseregninger og behandling av
habilitetssparsmal. Foretaket hadde ogsa kommunisert det etiske regelverket til ansatte.

Undersgkelsen viste ogsa mangler og svakheter pa flere viktige omrader:

e Det var svakheter ved gjennomfgringen og oppfelgingen av annenlinjekontroll og
mangler ved etterlevelsen av rutiner og regelverk for anskaffelser.

e Det var svakheter ved risikostyringen knyttet til gkonomisk internkontroll.

o Foretaket hadde ikke i tilstrekkelig grad ivaretatt tilgangsstyring og sporbarhet av
brukeraktiviteter for systemer som behandlet vesentlige gkonomiske transaksjoner.

e Kontrollen med havnedirektarens reiseregninger var ikke tilfredsstillende.

Styret hadde pa flere omrader fulgt opp foretakets system for gkonomisk internkontroll,
men hadde et forbedringspotensial nar det gjaldt oppfalging av foretakets risikostyring.

Sammendrag

Kontrollutvalget vedtok i mate 29.01.2019 (sak 11) at Kommunerevisjonen skulle
gjennomfare en forvaltningsrevisjon av virksomhetsstyring med vekt pa gkonomisk
internkontroll i Oslo Havn KF. Formalet med undersgkelsen har veert & undersgke om
Oslo Havn KF hadde en virksomhetsstyring som bidro til forsvarlig bruk av
gkonomiske midler og til & forebygge og avdekke misligheter, og ogsa a serge for a
informere om eventuelle svakheter og avvik til foretakets administrasjon, styre, eier og
politisk niva.

Undersgkelsen har hatt falgende problemstilling:
e Er utvalgte sider ved virksomhetsstyringen med vekt pa gkonomisk internkontroll i
Oslo Havn KF tilfredsstillende?

Undersgkelsen har omhandlet forhold knyttet til blant annet gkonomiforvaltning, etikk,
habilitet, arbeidsdeling, roller og fullmakter. Styrets arbeid har bare i begrenset grad
veert undersgkt.

Undersgkelsesperioden har veert hele 2018 til om lag medio mars 2019.
Undersgkelsesperioden for havnestyret har i tillegg omfattet 2017. Datainnsamlingen
ble foretatt i perioden mars 2019-august 2019. Datagrunnlaget bestar i hovedsak av
intervjuer og en rekke dokumenter som var relevante for de undersgkte omradene innen
virksomhetsstyring og gkonomisk internkontroll, slik som rutiner,
anskaffelsesdokumenter, gkonomirapporter, risikoanalyser og internkontrollrapporter. |
tillegg har Kommunerevisjonens regnskapsrevisjon av Oslo Havn for 2018 inngatt i
datagrunnlaget.

Revisjonskriteriene i denne undersgkelsen er basert pa en rekke kilder, blant annet
kommuneloven, forvaltningsloven samt relevante instrukser og faringer fra Oslo
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kommune, inkludert Instruks for virksomhetsstyring i Oslo kommune og Etiske regler
for ansatte i Oslo kommune.

| det fglgende presenteres Kommunerevisjonens sentrale vurderinger.

Rolledeling, kontroller og rapportering

Nar det gjaldt inntekter og fakturering, var det i hovedsak etablert rolledeling med
hensyn til utfakturering og kontraktutarbeidelse for utleie. Manglende skriftliggjaring
medfgrte imidlertid at ansvar og oppgaver knyttet til utarbeidelse av fakturagrunnlag for
utleie ikke var tydelig nok avklart og kommunisert. Sett i lys av utleieomradets
gkonomiske vesentlighet og relative kompleksitet for Oslo Havn innebar dette at Oslo
Havn i vesentlige gkonomiprosesser var sarbar dersom ngkkelansatte forsvant, sarlig
ved utfakturering av leieinntekter. Kommunerevisjonen stiller ogsa sparsmal ved om
Oslo Havn i tilstrekkelig grad hadde sgrget for kontroll ved utarbeidelse av
fakturagrunnlag for leieinntekter, og oppfatter at det her kunne veere vanskelig a fange
opp bevisste eller ubevisste feil.

For anskaffelser og innkjap var det etablert rolledeling og tilfredsstillende
internkontrollrutiner pa de undersgkte omradene. Forventningene til roller og innholdet
i fullmakter var tydelig avklart og kommunisert. Kommunerevisjonens stikkpraver
avdekket likevel mangler ved foretakets etterlevelse av rutiner og regelverk, hvorav én
var et tydelig brudd pa anskaffelsesregelverket. Undersgkelsen viste ogsa at
anskaffelsessystemet KGV ikke hadde blitt brukt som forutsatt, noe som innebar gkt
risiko for brudd pa regelverket.

Oslo Havn hadde en tilfredsstillende internkontroll ved ordinare ansattes utgifter til
reise og representasjon. Kontrollen av havnedirekterens reiseregninger var imidlertid
ikke tilfredsstillende, da det ikke var noen i Oslo Havns administrasjon eller styre som
foretok noen reell kontroll og godkjenning av disse.

Nar det gjaldt annenlinjekontroll, altsa kontroller som ikke inngikk i ordinzer
saksbehandling, hadde Oslo Havn definert flere krav til kontroller som ledd i foretakets
gkonomiske internkontroll. Det var imidlertid svakheter ved gjennomfgringen og
ledelsens oppfalging av annenlinjekontrollene, og hyppigheten av kontrollene var
vesentlig lavere enn forutsatt. Dette svekket foretakets evne til a avdekke og falge opp
avvik pa gkonomiomradet.

Risikovurderinger

Oslo Havn ferdigstilte i januar 2019 en dokumentert og oppdatert risikovurdering pa
gkonomiomradet som omfattet ngkkelprosesser innen gkonomiforvaltning. Det var
svakheter ved risikovurderingen, da tiltak, fremdrift for implementering av tiltak og
ansvar for gjennomfaringen i liten grad hadde blitt identifisert. Kommunerevisjonen
merker seg at Oslo Havn fra 2017 frem til arsskiftet 2018—-2019 ikke hadde gjennomfart
risikoanalyser pa vesentlige deler av gkonomiomradet. Konsekvensen kan ha veert at
foretaket i den undersgkte perioden har drevet sin virksomhet med hgyere risiko enn
ledelsen ville akseptert hvis risikoen hadde veert kjent.

IT-kontroller

Oslo Havn KF hadde en rutine for tilgangsadministrasjon for Portwin, som brukes til
havneadministrasjon, og Lydia, som benyttes til a registrere utleieforhold. I disse
systemene ble vesentlige gkonomiske transaksjoner behandlet. Rutinen kunne bidra til &
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sikre at roller og tilganger til systemene var klart definert og basert pa tjenstlig behov.
Det var en svakhet at det ikke var foretatt faste periodiske gjennomganger av tilgangene
til Lydia og Portwin. Undersgkelsen avdekket manglende sletting, endring og oversikt
over brukertilganger for Lydia. Dette ga en risiko for at personer uten tjenstlige behov
bevisst eller ubevisst kunne gjgre endringer som pavirket gkonomiske transaksjoner.
Risikoen var lavere for Portwin, da systemet hadde feerre brukere og virksomheten var
restriktiv med & gi tilgang.

For Portwin syntes Oslo Havn KF & ha sgrget for at ngdvendige brukeraktivitetslogger
var tilgjengelige. For Lydia hadde Oslo Havn KF ikke iverksatt tilstrekkelige tiltak for &
sikre sporbarhet av brukeraktiviteter. Svakheter ved gjennomganger av brukertilganger
og sporbarhet av brukeraktiviteter ble ogsa papekt av Kommunerevisjonen i 2014, og
det synes dermed ikke & ha blitt iverksatt tilstrekkelige tiltak for & utbedre disse.

Etikk og habilitet

Oslo Havn KF hadde sgrget for at kommunens etiske regelverk var kommunisert til hele
organisasjonen. Tiltak var iverksatt, som kunne bidra til etterlevelse av regelverket.
Foretaket hadde videre etablert enkelte felles rutiner for behandling av
habilitetssparsmal. Det var for ordinare anskaffelser egne rutiner som skulle forhindre
blant annet inhabilitet. Ved «single sourcex»-anskaffelser, altsa anskaffelser hvor det ble
vurdert at kun én leverander var aktuell, ble det oppgitt at disse rutinene ikke ble
benyttet. Etter Kommunerevisjonens vurdering var det i slike tilfeller en serlig risiko
knyttet til inhabilitet, blant annet fordi fa personer var involvert i prosessene.

Styrets arbeid

Etter Kommunerevisjonens vurdering hadde styret i Oslo Havn KF pa flere omrader
fulgt opp foretakets system for gkonomisk internkontroll, blant annet ved a fa seg
forelagt rutiner for internkontroll og oppfalging av etisk regelverk. Kommunerevisjonen
mener likevel at svakheter ved foretakets risikoanalyse pa gkonomiomradet tyder pa at
styret ikke i tilstrekkelig grad hadde fulgt opp sitt paseansvar pa omradet. Styret burde i
den sammenheng ha papekt fraveeret av en tydelig tiltaksplan i risikoanalysen som ble
behandlet i februar 2019, og sgrget for tydeligere a protokollfare forventninger til Oslo
Havns arbeid med gkonomisk internkontroll. Styret hadde ogsa et sarlig ansvar for a
sgrge for at det var etablert kontroll av havnedirektarens reiseregninger. Denne var ikke
tilfredsstillende, som omtalt over.

Anbefalinger

Med grunnlag i Kommunerevisjonens vurderinger og konklusjoner bgr Oslo Havn KF

e sprge for skriftlig dokumentasjon av ansvar og oppgaver ved utarbeidelse av
fakturagrunnlaget for utleie og vurdere behovet for internkontrolltiltak ved
utfakturering av disse

o iverksette tiltak for & sikre bedre etterlevelse av internkontrollen pa
anskaffelsesomradet

o iverksette tiltak for a styrke annenlinjekontrollen og oppfelgingen av denne

e iverksette tiltak for & styrke risikostyringen pa gkonomiomradet

o iverksette tiltak for a sikre at roller og tilganger til systemer som behandler
vesentlige gkonomiske transaksjoner, er klart definert og basert pa tjenstlige behov,
og sikre ngdvendig sporbarhet av brukeraktiviteter i slike systemer
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Havnestyret bar

o vurdere tiltak for & bedre ivaretakelsen av paseansvaret hva angar Oslo Havn KFs
risikostyring pa gkonomiomradet

e pase at det etableres ngdvendig kontroll av havnedirektarens reiseregninger

Uttalelser til rapporten

Rapporten ble 21.08.2019 sendt til uttalelse til Oslo Havn KFs administrasjon og styre,
samt byraden for naring og eierskap. Kommunerevisjonen har mottatt uttalelser fra
Oslo Havn KFs styre og administrasjon og fra byraden for naring og eierskap.
Uttalelsene er presentert og vurdert i kapittel 8, og som helhet lagt ved rapporten som
vedlegg 3 og 4. Byraden for naring og eierskap og Oslo Havn KFs styre og
administrasjon har varslet relevante tiltak.
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1. Innledning

1.1 Bakgrunn

Oslo havn er Norges starste offentlige gods- og passasjerhavn og utgjer en sentral del av
Oslos bybilde. Havna driftes av Oslo Havn KF (heretter Oslo Havn) som har som
hovedformal a sgrge for en effektiv og rasjonell havnedrift. Dette innebaerer blant annet
a tilrettelegge for effektiv og miljevennlig sjetransport og fare oppsyn med trafikken i
havnedistriktet. Virksomheten skal ogsa forvalte havnas eiendommer og innretninger pa
en gkonomisk og miljgmessig god mate. Utleie av arealer og bygninger til operatarer
som driver ulike former for virksomhet pa havna, er en vesentlig del av Oslo Havns
virksomhet. Havneplanen for 2013-2030 trekker frem en rekke tiltak for a forvalte
havnekapitalen slik at havna sikres en baerekraftig gkonomi og investeringsevne og kan
videreutvikle et konkurransedyktig havnetilbud. Tiltakene inkluderer blant annet & ha en
pris- og utleiestrategi som sikrer at havnearealene brukes effektivt, a holde
brukerbetalingen lav gjennom effektiv tjenesteproduksjon og a utvikle et prissystem
som bidrar til malsatt vekst.

Oslo Havn er organisert i fem avdelinger i tillegg til et ledersekretariat og en
kommunikasjonsavdeling: Eiendom, Teknisk, Trafikk, Stab og Finans. Per 01.01.2019
var det 93 ansatte i foretaket. Oslo Havn har ogsa et datterselskap, Hav Eiendom AS,
som driver med eiendomsutvikling i Bjgrvika og eier store arealer i tilknytning til det
sentrumsnzre havneomradet. Gjennom havne- og farvannsloven har Oslo Havn noe mer
autonomi enn andre kommunale foretak. Etter loven skal Oslo Havn benytte inntektene
fra havnevirksomheten til havnevirksomhet.

Oslo Havn forvalter store verdier og har de siste arene gatt med solide overskudd.
Driftsregnskapet for 2018 viste at foretaket hadde inntekter pa cirka

323 millioner kroner i 2018. Dette dreide seg i hovedsak om salgs- og leieinntekter.
Totale driftsutgifter var pa cirka 256 millioner kroner, hvorav kjgp av varer og tjenester
som inngar i kommunens tjenesteproduksjon, lgnnsutgifter og avskrivninger utgjorde de
starste postene. Netto driftsresultat var pa cirka 127 millioner kroner, som ga et positivt
avvik pa naermere 34 millioner kroner mot budsjett. | arsberetningen for 2018 trakk
Oslo Havn blant annet frem at en rekke utleieavtaler av fast eiendom hadde blitt
reforhandlet med positivt resultat for foretaket, og at det hadde veert gkning i
containertrafikken.

Totalt var det regnskapsfert cirka 101 millioner kroner pa investeringsprosjekter i 2018.
De starste investeringsutgiftene i 2018 var til oppgradering av kaikonstruksjon pa
Akershusutstikkeren, landstram og Sydhavna buffersone Ormsund.

Det var flere presseoppslag om Oslo Havn i lgpet av 2017 og 2018 om anskaffelser av
rekrutteringstjenester i 2013, om uro blant havnearbeidere med anklager om sosial
dumping ved lossing i havna samt om ansatte og lederes konferansereiser til Kina i
2013-2016. Etter anmodning fra kontrollutvalget gjennomgikk Kommunerevisjonen
varen 2017 deler av sakskomplekset i forbindelse med anskaffelsen av et
rekrutteringsoppdrag. Gjennomgangen viste blant annet enkelte brudd pa regelverket for
offentlige anskaffelser. Hagsten 2017 sa Kommunerevisjonen nermere pa havneansattes
tjenestereise til en konferanse i Kina. Konklusjonen viste flere formaliafeil, blant annet
knyttet til delegering av fullmakter, forhandsgodkjenning av tjenestereiser og krav til
regnskapsdokumentasjon.
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1.2 Formal og problemstilling

Formalet med undersgkelsen har veert & undersgke om Oslo Havn har en
virksomhetsstyring som bidrar til forsvarlig bruk av gkonomiske midler og til &
forebygge og avdekke misligheter, og gi informasjon om eventuelle svakheter og avvik
til foretakets administrasjon, styre, eier og bystyrets organer.

Undersgkelsen har hatt falgende problemstilling:

e Er utvalgte sider ved virksomhetsstyringen med vekt pa gkonomisk internkontroll i
Oslo Havn KF tilfredsstillende?

Undersgkelsen har serlig belyst forhold knyttet til blant annet gkonomiforvaltning,
etikk, habilitet, arbeidsdeling, roller og fullmakter. Styrets arbeid har bare i begrenset
grad veert undersgkt.

1.3 Avgrensninger

Fokuset for undersgkelsen har vert virksomhetsstyring i Oslo Havn, da med vekt pa
gkonomisk internkontroll. Oppfglging av lanns- og arbeidsforhold og samfunnsansvar
har ikke veert omfattet av undersgkelsen. Oslo Havn sitt datterselskap Hav Eiendom AS
har ikke inngatt i undersgkelsen, og heller ikke Oslo kommunes oppfalging som eier av
Oslo Havn.

Av ressurshensyn har det ogsa veert ngdvendig a begrense hvor dypt vi har gatt inn i en
del aspekter som er omfattet av undersgkelsen. For anskaffelser har vi for eksempel ikke
undersgkt virksomhetens praksis med hensyn til om anskaffelsesforskriften eller
forsyningsforskriften skulle legges til grunn for den enkelte anskaffelse. Vi har heller
ikke undersgkt virksomhetens «single source»-anskaffelser. Dette var anskaffelser som
ble foretatt uten konkurranse, da foretaket vurderte at det kun var én leverander i
markedet. Nar det gjelder virksomhetens risikovurderinger, har vi farst og fremst
undersgkt hvorvidt det har blitt gjennomfart analyser pa de relevante omradene, og kun
papekt eventuelle apenbare svakheter ved disse. Hva angar sikkerheten i dataverktayene
som understgtter gkonomiprosessene, har vi valgt en begrenset undersgkelse av
tilgangsstyring og logging/sporbarhet i to av systemene som er vesentlige for
fakturering. Nar det gjelder rolledeling, har vi konsentrert oss om anskaffelser og
kontraktforvaltning for eiendommer i tillegg til generelle rutiner.

1.4 Revisjonskriterier

Revisjonskriteriene er malestokken som ligger til grunn for Kommunerevisjonens

vurderinger. Revisjonskriteriene i denne undersgkelsen er basert pa en rekke kilder,

blant annet

e kommuneloven, forvaltningsloven og havne- og farvannsloven

e instrukser og faringer fra Oslo kommune, inkludert Overordnet rammeverk for god
intern kontroll i Oslo kommune, Instruks for virksomhetsstyring i Oslo Kommune og
Etiske regler for ansatte i Oslo kommune

e internasjonalt anerkjente ISO-standarder for informasjonssikkerhet

Revisjonskriteriene med grunnlag er naermere beskrevet i vedlegg 1.
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1.5 Metodisk tilneerming og gjennomfaring

Undersgkelsen har veert rettet mot Oslo Havn. Undersgkelsesperioden har veert hele
2018 til om lag medio mars 2019. Undersgkelsesperioden for havnestyret har i tillegg
omfattet 2017. Det er enkelte steder ved behov lagt inn opplysninger om hendelser for
og etter undersgkelsesperioden. Vi har basert oss pa et datagrunnlag innhentet i
perioden mars 2019-august 2019. Datagrunnlaget bestar i hovedsak av fglgende:

e tolv intervjuer med personer med ulike roller i Oslo Havn

e rutiner, seerlig knyttet til anskaffelser, reiser, prosjekter, utleie og gkonomi

o risikoanalyser og internkontroller relatert til virksomhets- og gkonomistyring
e sakspapirer fra havnestyret

e anskaffelsesdokumenter

o utleiekontrakter for eiendom

o gkonomirapporter (kvartals-, tertial- og arsrapporter)

e arsheretninger og tildelingsbrev

o tilgangslister for to datasystemer (Lydia og Portwin)

| tillegg har Kommunerevisjonens regnskapsrevisjon av Oslo Havn for 2018 inngatt i
datagrunnlaget, da denne forvaltningsrevisjonens tema er nert relatert til
regnskapsrevisjon.

Metoden og undersgkelsesopplegget er neermere beskrevet i vedlegg 2.

1.6 Rapportens oppbygning

De neste fem kapitlene, det vil si kapittel 2 til og med kapittel 6, omhandler ulike
spgrsmal knyttet til undersgkelsens problemstilling: Rolledeling, kontroller og
rapportering (kapittel 2); Risikovurderinger (kapittel 3); IT-kontroller (kapittel 4); Etikk
og habilitet (kapittel 5); Styrets arbeid (kapittel 6). I hvert av disse kapitlene presenteres
revisjonskriterier, faktabeskrivelse og Kommunerevisjonens vurderinger.
Kommunerevisjonens samlede konklusjoner og anbefalinger gis i kapittel 7. | kapittel 8
er vesentlige momenter fra uttalelsene til Oslo Havn KF og byraden for naering og
eierskap oppsummert og vurdert. Vedlegg 1 inneholder de samlede revisjonskriteriene,
inkludert grunnlag og utledning av kriteriene. | vedlegg 2 gis en nermere beskrivelse av
metoden som har veaert benyttet i undersgkelsen. Uttalelsene til rapporten gjengis i sin
helhet i vedlegg 3 og 4.
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2. Rolledeling, kontroller og rapportering

Kapitlet omfatter Oslo Havns rolledeling, kontroller og rapportering som ledd i
foretakets gkonomiske internkontroll. Vi har undersgkt internkontrollen knyttet til
inntekter, serlig Oslo Havns leieinntekter, men ogsa andre inntekter fra blant annet kai-
og varevederlag. Videre har Kommunerevisjonen undersgkt rolledeling og kontroller i
tilknytning til anskaffelser og ved behandling av reiseregninger. Til sist i kapitlet
redegjares det for rapporteringen av kontroller og annen styringsinformasjon av
relevans for undersgkelsen.

2.1 Revisjonskriterier

e Det bar veere etablert en forsvarlig rolledeling som del av foretakets gkonomiske
internkontroll. Forventningene til roller og innholdet i fullmakter ber veere tydelig
avklart og kommunisert.

e Det bar, i tillegg til ordinzre saksbehandlingskontroller, som attestering av
fakturaer, veere definert og gjennomfart risikobaserte kontroller som ledd i
foretakets gkonomiske internkontroll. Resultatene av kontrollene bar falges opp.

e Det bor veere definert krav til rapportering av kontroller og annen vesentlig
styringsinformasjon som del av foretakets gkonomiske internkontroll.
Rapporteringskravene bar etterleves, og resultatene ber falges opp.

Vi har seerlig vurdert internkontrollen knyttet til inntekter, anskaffelser og behandling av
reiseregninger. Vedrgrende inntekter har vi konsentrert oss noe mer om Oslo Havns
utleieinntekter enn andre inntekter. Vi har ogsa sett noe pa prissettingen av utleie. De
risikobaserte kontrollene som det siktes til i det andre kriteriet, vurderes samlet under
temaet om annenlinjekontroll og rapportering.

2.2 Faktabeskrivelse
2.2.1 Inntekter og fakturering

Generelt om utfakturering av inntekter

Det var gkonomiseksjonen i Finansavdelingen som fakturerte kunder for leie av arealer
og bygg og nar det gjaldt sjgbaserte inntekter. Det var i seksjonen utarbeidet generelle
rutiner for utfakturering av varevederlag, tjenester, kaivederlag, leie og for
viderefakturerte tjenester, som vektertjenester. Ifglge rutinene skulle det kontrolleres om
en faktura eller en gruppe fakturaer var utfakturert for korrekt periode, dernest skulle det
kontrolleres at fakturajournalen stemte med grunnlaget i fagsystemet eller i annen
rapportering. Rutinene oppga hvem som var ansvarlig for de ulike oppgavene.

Ifalge de to ansatte som foretok utfaktureringen, hadde avdelingene som utarbeidet
fakturagrunnlaget, ogsa ansvaret for kontroll av dette. Ifglge disse to utarbeidet de aldri
selv fakturagrunnlaget. De viste til at de ikke hadde forutsetninger for a vite om alle
deler av fakturagrunnlaget var riktig. Imidlertid sjekket de om det var korrekt pris og
pristype, og eventuell kontering for utfakturering. Det var de ulike avdelingene, som
Eiendomsavdelingen og Trafikkavdelingen, som sto for utarbeidelse og kontroll av
fakturagrunnlaget. Fakturagrunnlagene ble lagt inn i enten havneadministrasjons-
systemet Portwin eller Lydia, foretakets system for a registrere utleieforhold. Nar det
gjaldt fakturagrunnlaget for Color Line, oppga Oslo Havn at det
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var samme ansatt i gkonomiseksjonen som mottok/gjennomgikk rapporteringen fra
selskapet som var grunnlag for faktura, og som sto for selve utfaktureringen.

Kommunerevisjonen fikk beskrevet flere eksempler pa kontroll som grunnlag for

utfakturering:

o Trafikkavdelingen skulle falge opp skipsanlgp med last (for eksempel bulk og
stykkgods) som det skulle betales vederlag for. Dette ble gjort av oppsynsmenn som
fikk kopi av manifest med beskrivelser av all lasten pa skipet. Opplysningene ble sa
registrert i systemet Portwin og dannet basis for fakturagrunnlaget.

e Inntektene fra Color Line var blant annet basert pa varevederlag og
passasjervederlag. Selskapet skulle betale en avgift eksempelvis per passasjer. Oslo
Havn fikk som fakturagrunnlag Excel-filer fra Color Line som matte tastes inn i
Portwin. Det ble ikke gjort stikkprgvekontroll av Excel-filene, men man sa pa
utviklingen over tid og gjorde rimelighetsvurderinger. Oslo Havn var pa
undersgkelsestidspunktet i ferd med & integrere Portwin mot rederiets systemer for a
kunne importere gods- og passasjertall automatisk.

e Envesentlig del av Oslo Havns inntekter kom fra containerterminaloperateren
Yilports virksomhet. Sistnevnte var blant annet avhengig av antall containere som
ble handtert. Fakturagrunnlaget var da basert pa tall fra Yilport. | tillegg mottok
Oslo Havn tall fra rederiet Unifeeder, som til en viss grad kunne brukes til sjekking
mot Yilports rapportering av antallet containere.

Kommunerevisjonen kontrollerte fakturagrunnlaget for passasjer- og varevederlag fra
Color Line for mars og april 2019 mot fakturaene som ble sendt ut. Vi sjekket om

prisene stemte med gjeldende prisliste for Oslo Havn, og om antallet biler, passasjerer
og last var i overensstemmelse med selskapets rapportering. Det ble ikke funnet avvik.

Som en del av regnskapsrevisjonen i 2018 gjennomfgrte Kommunerevisjonen flere
tester pa inntekter fra kai- og varevederlag samt mer begrensede tester for de gvrige
inntektene. Testene av inntekter fra kaivederlag var basert pa informasjon om

25 skipsanlgp til Oslo Havn i 2018. Det ble sjekket om anlgpene var korrekt fakturert
med hensyn til registrert ankomst og avgang, samt om det var benyttet korrekt
priskategori fra havnestyrets vedtatte prisliste gitt skipstype. Det ble ikke funnet avvik.
Vedrgrende varevederlag ble det testet om Oslo Havn hadde tilfredsstillende
avstemming for to utvalgte maneder mot grunnlagsrapporter fra Yilport og Unifeeder.
Det ble blant annet undersgkt om antallet containere innrapportert fra Yilport stemte
med antallet lagt inn i systemet Portwin (som grunnlag for fakturering). Det ble ikke
funnet avvik i foretakets avstemming.

Registrering av leiekontrakter og fakturering av leie

Utleie av eiendom utgjorde en vesentlig del av Oslo Havns inntekter, om lag

142 millioner kroner i 2018. Oslo Havn hadde en samlet oversikt over alle utleieforhold
som omfattet viktige data fra utleiekontraktene, som leiepris per kvadratmeter,
kontraktvarighet, reguleringer og oppsigelsesbetingelser. Oversikten viste at Oslo Havn
hadde neer 500 faktureringsenheter for utleie. Hvert leieforhold besto gjerne av mellom
tre og fem slike enheter, som kunne veare for eksempel husleie for kontorlokaler,
fellesarealer og betaling for stram.

Det var én enkelt ansatt som utarbeidet fakturagrunnlag for utleie, og vedkommende la
kontraktbetingelsene, som pris med videre, inn i fagsystemet Lydia og
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registrerte/oppdaterte ogsa utleiebetingelser med videre i etatens kontraktoversikt.
Vedkommende la ogsa arlig inn konsumprisendringer og utarbeidet fakturagrunnlag for
blant annet strem, vann og fellesutgifter i tilknytning til leieforholdene. Ut over
gjennomgangen ved utfakturering som beskrevet over ble fakturagrunnlag og
underliggende data ikke kvalitetssikret av andre. Han oppga at det ville veere vanskelig
for andre & oppdage feil ved innregistreringen i Lydia, og at det gjerne var kunden som
hadde sagt ifra nar det en sjelden gang var blitt registrert feil. Fakturagrunnlaget var
frem til nylig blitt utarbeidet i Lydia og overfart til Portwin for fakturering.
Informantene som jobbet med utfakturering, oppga at fakturagrunnlaget skulle veere
ferdig kontrollert nar husleien skulle faktureres ut.

Deler av foretakets leieinntekter var basert pa kundens omsetning. Ifglge foretaket ble
revisorgodkjente omsetningsoppgaver sendt inn fra leietaker til Eiendomsavdelingen.
Ansvarlig jurist for den spesifikke kontrakten videresendte den nevnte oppgaven til
Finansavdelingen som hadde ansvaret for a utfakturere og felge opp at leietakere betalte
faktura for omsetningsdelen av leieavtalene. Kommunerevisjonen sjekket om

Oslo Havn i 2018 hadde fatt inn inntektene for omsetning i 2017 i tilknytning til

atte leieforhold. Gjennomgangen viste at Oslo Havn hadde mottatt betaling for
omsetningsbasert leie i disse tilfellene, men i ett tilfelle ble omsetningsbasert leie for
2017 utfakturert farst ved manedsskiftet februar—mars 2019.

Det var utarbeidet rutiner som anga oppgaver og ansvar ved utleie av eiendom i
Oslo Havn. Det var i midlertid ikke utarbeidet noen egne skriftlige rutiner for
registrering av leiekontrakter og utarbeidelse av fakturagrunnlag for utleie.

Prissetting for eiendom

Det var havnestyret som vedtok priser og forretningsvilkar for Oslo Havn. Vedtaket
omfattet havnerelatert utleie, mens annen utleie ble fastsatt gjennom forhandlinger
mellom Oslo Havn og leietakere. Ifalge styrelederen var prislisten blant annet basert pa
markedssituasjonen og politiske ambisjoner knyttet til miljg. Administrasjonens
vurderinger av priser og prisstigning utgjorde ogsa en del av underlaget for vedtaket.
For utleie av eiendom var signalet fra havnestyret ifglge styrelederen at Oslo Havn
skulle operere som en kommersiell akter. Informanter i eiendomsavdelingen oppga at
Oslo Havn for ikke-havnerelatert utleie, som utgjorde cirka 30 prosent av
utleieobjektene, prgvde a finne priser i markedet ved a sjekke eksterne kilder, for
eksempel registre hos Eiendom Norge. Ved behov ble det ogsa benyttet takstmenn,
serlig ved store prosjekter, forlengelse av starre leieforhold og justering av festeavgift.

Oslo Havns utleieoversikt per 01.01.2019 viste at kvadratmeterprisene for leie av
kontorlokaler over 200 kvadratmeter i byhavna varierte mellom 1070 kroner og
2608 kroner. | ett tilfelle var kvadratmeterprisen for starre kontorlokaler 74 prosent
hgyere enn den laveste prisen for stgrre kontorlokaler i samme bygg.

Fremforhandlinger av leieavtaler ble foretatt av ansatte i Eiendomsavdelingen, og ifglge
en seksjonsleder i avdelingen hadde de ansatte stor frihet til & forhandle om detaljene
vedrgrende prissettingen om prisen ikke var fastsatt av havnestyret. Ifglge
seksjonslederen godkjente hun alle utkast til kontrakt via systemet Ephorte/Elements for
de ble sendt ut til avtalepart. Avdelingsdirektaren signerte deretter kontrakten. Det ble
vist til at gjennomgangen i begge disse leddene innebar en kontroll av bade pris og
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utleiebetingelser i kontrakt. Kommunerevisjonen gjennomgikk seks kontrakter, som alle
var signert av avdelingsdirektar.

| Eiendomsavdelingens arsplan for 2018 var en av de oppsatte aktivitetene at avdelingen
gjennom aret skulle foreta «forretningsmessig gjennomgang av kontrakter og ved behov
initiere reforhandlinger». 1fglge seksjonsleder gjennomgikk de med jevne mellomrom
kontraktene med hensyn til pris. Tilsvarende vurdering skulle foretas om leietaker
gnsket & forlenge kontrakt. Seksjonslederen viste til at det i lgpet av 2018 og i de farste
manedene av 2019 var foretatt en takstjustering som innebar en vesentlig prisgkning for
en av de starre leietakerne. Oslo Havn var ogsa i forhandlinger med en annen stgrre
leietaker for & fa opp prisen og hadde i den sammenheng hentet inn ny takst.

2.2.2 Anskaffelser og innkjegp

Oslo Havn hadde utarbeidet rutiner for anskaffelser i kvalitetssystemet «skrevne
regler». Rutinene beskrev blant annet de ulike stegene i anskaffelsene fra planlegging til
kontraktoppfalging, roller i anskaffelsene og relevante bestemmelser med utgangspunkt
i anskaffelsesregelverket og interne prosedyrer. Rutinebeskrivelsene var blitt oppdatert i
2018 og 2019. Foretaket benyttet KGV som er et elektronisk
konkurransegjennomfaringsverktagy. Systemet inneholdt blant annet maler for
anskaffelsesdokumentene. Systemet hadde ogsa funksjonalitet for kommunikasjon med
tilbydere i forbindelse med anskaffelser. Ifglge foretakets brev fra 15.12.2017 til
Byradsavdeling for naring og eierskap skulle KGV sikre at innkjgp ble gjort «raskt,
effektivt, elektronisk og i henhold til Oslo kommunes anskaffelsesregelverks». Systemet
var saledes et viktig element i interkontrollen pa anskaffelsesomradet.

Oslo Havn hadde definert roller og fullmakter/beslutningsmyndighet for anskaffelser i
en rollematrise som sist var ajourfgrt i mars 2019. | henhold til oversikten skulle
havnedirektaren signere pa alle anskaffelser over E@S-terskelverdier. Terskelverdien
etter forsyningsforskriften var 4,1 millioner kroner for vare- og tjenestekontrakter og

51 millioner kroner for bygg- og anleggskontrakter. Avdelingsdirektarene kunne signere
pa anskaffelser under terskelverdiene. Oversikten beskrev ogsa rollen som kvalifisert
innkjgper, behovseier og budsjettansvarlig. Kvalifisert innkjgper skulle bista behovseier
med gjennomfgringen av anskaffelsesprosessen, behovseier skulle blant annet utarbeide
kravspesifikasjon og verifisere tekniske krav i tilbudet. Ifglge anskaffelsesrutinen skulle
alle anskaffelser over 100 000 kroner utfgres av en kvalifisert innkjaper.

Foretaket hadde pa undersgkelsestidspunktet fem kvalifiserte innkjgpere, hvorav to var
ansatt i Finansavdelingen og tre i Eiendomsavdelingen. De to innkjgperne i
Finansavdelingen hadde kun anskaffelser som arbeidsoppgaver, mens innkjgperne i
Eiendomsavdelingen ogsa hadde andre arbeidsoppgaver. Innkjgpers oppgave var a
gjennomga de anskaffelsesfaglige sidene ved en anskaffelse, blant annet i tilknytning til
kontraktstrategien, konkurransegrunnlaget og evaluering av tilbudene.

Det var etablert rutiner for teknisk og anskaffelsesfaglig sidemannskontroll av
anskaffelsene. Sidemannskontrollen av det anskaffelsesfaglige skulle blant annet
omfatte konkurransegrunnlaget, anskaffelsesprotokoll og omtalen av tildelingskriterier i
protokollen. Teknisk sidemannskontroll innebar blant annet kontroll av at tekniske
spesifikasjoner var merkengytrale, samt tekniske forhold knyttet til evaluering av
tildelingskriterier. Foretaket hadde ogsa etablert rutiner for bruk av tverrfaglig
anskaffelsesteam. Teamet skulle besta av innkjgper, teknisk personell / behovshaver,
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avtaleeier og eventuelt andre. Ifglge foretakets rutiner skulle innkjeper beramme mate
med anskaffelsesteamet tidligst mulig i prosessen, og medlemmene av gruppen avgjorde
selv behovet for antall mater. Det var etablert et eget loggskjema der gruppens
involvering i anskaffelsen ble dokumentert.

Kommunerevisjonen gjennomgikk seks anskaffelser som var foretatt i 2018. Vi
undersgkte blant annet dokumentasjon av sidemannskontrollen og det tverrfaglige
anskaffelsesteamet, om anskaffelsesprotokollen var fylt ut i trad med mal, om riktig
anskaffelsesprosedyrer var benyttet, om riktig kontraktmal var benyttet, og om kontrakt
var signert av ansatt med fullmakt, herunder om vedkommende som var oppsatt som
anskaffelsens innkjgper, ikke ogsa hadde rollen som anskaffelsesfaglig
sidemannskontrollgr. Gjennomgangen viste at dokumentasjonen stort sett var korrekt
fylt ut, men det var enkelte avvik eller mulige avvik:

e For anskaffelsen av webside for Oslo Havn var statens standardavtale for kjgp av
programvare og utstyr (SSA-K) benyttet. SSA-K er ifglge Difis beskrivelse egnet til
Kjgp av IT-utstyr eller programvare som ikke skal tilpasses virksomheten, eventuelt
med mindre tilpasninger. Foretaket beskrev i kravspesifikasjonen at anskaffelsen
dreide seg om utvikling og drift av en hjemmeside for Oslo Havn. Statens
standardavtaler omfatter andre standardavtaler som er tilpasset anskaffelser knyttet
til utvikling eller tilpasning av programvare.

o Foretaket hadde anskaffet vintervedlikeholdstjenester som sngbrgyting og salting av
veier. Anskaffelsen var med opsjoner estimert til cirka 10 millioner kroner, og
kontrakten var undertegnet av avdelingsdirektar som kunne signere pa avtaler under
E@S-terskelverdi. Disse var henholdsvis pa 4,1 millioner kroner for vare- og
tjenestekontrakter og 51 millioner kroner for bygg- og anleggskontrakter.
Konkurransen var ikke utlyst i Doffin. | kontraktstrategien fremgikk det at
anskaffelsen skulle foretas etter forsyningsforskriften del 1 Bygg- og
anleggsanskaffelser under 51 millioner kroner eksklusive mva. Vedlegg 2 til
forsyningsforskriften inneholder en uttammende oversikt over hvilke aktiviteter som
faller inn under bygg- og anleggsvirksomhet. Aktivitetene som er listet opp her, er
knyttet til forberedelser og gjennomfaring av bygg- og anleggsvirksomhet. Drift og
vedlikehold som sngbrayting er ikke omfattet i disse aktivitetene.

e | to anskaffelser var teknisk sidemannskontroll foretatt av samme person som var
anskaffelsens behovseier. For én anskaffelse var det ikke signert for teknisk
sidemannskontroll. Ifglge rutinen skulle slik sidemannskontroll foretas av ulike
ansatte.

Kommunerevisjonen gjennomfarte ogsa en stikkprave av fire anskaffelser fra 2018 der
kontrakt var signert, for a undersgke hvorvidt KGV var benyttet. Ifglge foretakets
rutiner var det definert en rekke dokumenter som skulle legges inn i systemet, blant
annet tilbudsinnbydelser og korrespondansen med tilbydere samt interne dokumenter
som kontraktstrategi, referater fra tverrfaglig anskaffelsesteam og dokumentasjon av
sidemannskontroll. | tre av disse fire anskaffelsene var de fleste eller alle interne
anskaffelsesdokumenter ikke lagt inn i KGV. Oslo Havns arkivrutiner sa at innkjgper
matte pase at alle arkivpliktige dokumenter var lagt inn i KGV nar kontrakten var
signert og levert til arkivet. For en av disse anskaffelsene viste innkjeper til at den
aktuelle kontrakten var signert dagen far Kommunerevisjonens stikkprave. Eksempler
pa dokumenter som ikke var lagt i KGV, var kontraktstrategi, referater og
dokumentasjon av sidemannskontroll. Oslo Havn viste til at alle arkivpliktige
anskaffelsesdokumenter ble lagret i foretakets arkivsystem nar dokumentasjonen av
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anskaffelsen ble ansett som fullfgrt. Det ble videre vist til at manglende mellomlagring
av interne dokumenter i KGV ikke var ensbetydende med at dokumentene ikke fantes,
men at det kunne veere forsinkelser i prosessen som gjorde at lagringen farst ble utfart
nar originalkontrakten var levert til dokumentsenter.

Kommunerevisjonens regnskapsrevisjon gjennomgikk i 2018 fem anskaffelser foretatt i
2017. Hovedformalet var & undersgke om det forela anskaffelsesdokumentasjonen i trad
med lovkrav og internt regelverk i kommunen/foretaket. Dokumentasjon knyttet til
kunngjering/konkurranse, fullmakter i forbindelse med signering av
anskaffelsesprotokoll og kontrakt, meddelelse om tildeling av kontrakt samt bokfarte
utgifter mot kontrakt ble undersgkt. Det ble ikke avdekket avvik, men det ble papekt at
for en av anskaffelsene var protokollen godkjent etter inngaelse av kontrakt. For en
annen av anskaffelsene hadde foretaket mottatt faktura fra leverandgr for kontrakt var
inngatt, men faktura var bokfgrt betalt etter kontraktinngaelse.

Alle inngaende fakturaer skulle i henhold til Oslo Havns rutiner igjennom to
godkjennere. Fakturabehandler / 1. godkjenner skulle blant annet kontrollere at faktura
var i samsvar med mottatte varer/tjenester. Deretter gikk faktura til budsjettansvarlig / 2.
godkjenner. I forbindelse med regnskapsrevisjonen for 2018 ble alle ansatte med rollen
som budsjettansvarlig godkjenner i gkonomisystemet pa et utvalgt tidspunkt undersgkt
mot foretakets fullmakter. Det ble ikke avdekket avvik pa dette punktet.
Regnskapsrevisjonens gjennomgang i 2018 av om behandlingen av 25 fakturaer var
foretatt av 1. og 2. godkjenner med fullmakt, viste heller ingen avvik.

2.2.3 Reiser og representasjon

Oslo Havn hadde skriftlige rutiner oppdatert per mars 2019 for faring, behandling og
godkjenning av reiseregninger og representasjon. De ansatte skulle sgke om
godkjenning av kurs og reiser i foretakets kvalitetssystem «skrevne regler». Etter reisen
matte den ansatte legge godkjenningen samt andre reise- og representasjonsbilag inn i
HR-systemet. Reiseregningen ble farst kontrollert av Utviklings- og kompetanseetaten,
da foretakets lgnnsfunksjon var lagt til etaten. Etaten skulle ifglge fungerende HR-
ansvarlig i Oslo Havn sjekke bilagene, og hun hadde for eksempel erfart at
reiseregninger ikke ble godkjent dersom direkterens godkjenning av utenlandsreise ikke
var vedlagt. Deretter ble reiseregningen sendt videre til neermeste leder i Oslo Havn og
sa til avdelingens budsjettansvarlige for endelig godkjenning.

Foretakets HR-ansvarlig viste til at virksomheten etter medieoppmerksomheten i 2017
hadde ekstra fokus pa reiseregninger. Tiltak som var gjennomfart, var intern oppleering
og innleie av et eksternt selskap for a gjennomga rutiner for reiseregninger og
representasjon. Kontrolleren i Oslo Havn gjennomfarte i 2018 en kontroll av
forhandsgodkjenningen av 104 reiser for arets farste og andre kvartal. Denne avdekket
to avvik.

Kommunerevisjonens regnskapsrevisjon gjennomgikk i 2018 reisebilag for

seks utenlandsreiser for ansatte i Oslo Havn. Utvalget besto av reisebilagene med de
hayeste belgpene pa undersgkelsestidspunktet. Totalt var det pa
undersgkelsestidspunktet ferdigbehandlet reisebilag for nesten 700 000 kroner, og
bilagene som ble kontrollert, omfattet 23 prosent av denne summen. Det ble undersgkt
om det forela forhandsgodkjenning for reiser og servering, samt om det forela
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ngdvendig dokumentasjon for serveringen. Gjennomgangen viste ingen vesentlige avvik
pa de undersgkte punktene.

Havnedirektarens reiseregninger ble kontrollert av Utviklings- og kompetanseetaten,
men det ble ikke foretatt annen reell kontroll eller godkjenning av reisene. Direktarens
reiseregninger ble lagt inn i HR-systemet av en annen ansatt i foretaket basert pa bilag
og en skriftlig redegjarelse fra direktgren. Reiseregningen gikk til ordinaer
farstelinjekontroll i Utviklings- og kompetanseetaten og ble deretter sendt tilbake til
godkjenning i foretaket. En av avdelingsdirektgrene foretok en teknisk godkjenning i
HR-systemet, men uten & kontrollere reiseregningen. Ifalge havnedirektgren var det na
lagt opp til at havnestyreleder skulle godkjenne reiseregningene hans, men dette hadde
per medio juni 2019 ikke kommet pa plass.

Kommunerevisjonen gjennomgikk pa enkelte punkter tre starre reiseregninger fra
havnedirektgren som var behandlet i 2018. Utgangspunktet for reisene var konferanser,
hvorav to var i Europa og én i USA. Nar det gjaldt konferansen i USA, viste
dokumentasjonen at direktaren hadde fatt dekket oppholdet tre dager i forkant av
konferansen. Direktaren viste til at dette var nadvendig for & forberede og gjennomfare
en mottakelse i forkant av konferansen, der Cruise Norway! var medarranger.
Direktaren var pa den tiden styreleder for Cruise Norway. Oslo Havn hadde dekket
oppholdet disse dagene, og direktaren viste til at det var en policy i styret for

Cruise Norway at styremedlemmer og styreleder fikk opphold dekket av arbeidsgiver,
med mindre reisen ble foretatt eksklusivt for Cruise Norway. Direktgren fikk ogsa
dekket et sakalt VVIP-konferansepass for konferansen. Ut fra en generell beskrivelse av
slike konferansepass kunne det synes som om det inkluderte en lunsjpakke. Direktaren
hadde i sin reiseregning fatt dekket lunsj for konferansedagene. Ifalge direktgrens
redegjarelse innebar lunsjpakken ikke en fullverdig lunsj, og han hadde selv lagt ut for
lunsj under alle konferansedagene.

| forbindelse med Kommunerevisjonens undersgkelse sendte Oslo Havn sommeren
2019 en henvendelse til Utviklings- og kompetanseetaten og Byradsavdeling for finans
vedrgrende retningslinjer for kontroll/godkjenning av direktgrens reiseregninger. Begge
viste til kommunens generelle rutiner for reiseregninger og oppga at det ikke var
spesifikke retningslinjer for godkjenning av foretaksdirektarers reiseregninger.
Byradsavdelingen viste til rundskriv 13/2018 som ga en oversikt over gjeldende
regelverk pa omradet. Det ble blant annet papekt her at HR-systemets reise- og
utleggsmodul skulle benyttes, og at «arbeidsflyten i modulen sikre[t] at reiseregninger
og utlegg kontrolleres i minst to ledd».

2.2.4 Annenlinjekontroll og rapportering

Gjennomfaring og rapportering av annenlinjekontroll

Oslo Havn hadde en Rutine for stikkprgve og kvalitetskontroll. Rutinen omtalte to typer
kontroller: en kvalitetskontroll av anskaffelser og en stikkprgvekontroll rettet mot
regnskapsbilag blant annet i tilknytning til roller og fullmakter. Verken rutinen eller
kontrollers stillingsbeskrivelse inneholdt krav om at kontrollene helt eller delvis skulle
veere risikobasert. Bade kvalitetskontroll av anskaffelser og stikkprevekontroll av
regnskapsbilag var ifglge rutinen kontrollers ansvar, og det skulle rapporteres skriftlig

1 Cruise Norway opplyser pa sine hjemmesider at selskapet markedsfarer Norge som en cruise-
destinasjon. Selskapet eies av flere norske havner og destinasjonsselskaper, inkludert Oslo Havn.
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fire ganger i aret (etter hvert tertial). Havnedirektar og stabsdirekter skulle vurdere om
eventuelle korrektive tiltak skulle iverksettes, eller om gjeldende rutiner var
tilfredsstillende. Vurderingen skulle dokumenteres skriftlig.

For 2017 og 2018 foreld det to kvalitetskontroller for anskaffelser som var utarbeidet av
Oslo Havns kontroller. Rapportene var datert henholdsvis 30.10.2017 og 26.11.2018.
Anskaffelsene og funnene som ble omtalt i kontrollen fra 2018, var imidlertid identiske
med dem som ble omtalt i 2017. Pa spgrsmal fra Kommunerevisjonen bekreftet
seksjonsleder for @konomi og IT at det var noe feil med rapporten datert 26.11.2018.
Som nevnt i punkt 2.2.3 gjennomfarte foretakets kontroller i 2018 i tillegg en kontroll
av forhandsgodkjenningen av reiser for arets to farste kvartal.

Administrasjonsdirektaren oppga at ledermgtereferatene fra 31.10.2017 og ut aret ikke
inneholdt dokumentasjon pa at rapporten fra 30.10.2017 hadde blitt behandlet.
Rapporten fra 26.11.2018 hadde blitt sendt til havnedirektgren, men var ikke blitt
behandlet pa ledermgte. Pa spgrsmal om hvordan rapporten hadde blitt fulgt opp, oppga
havnedirektgren at rapporten var knapp i sin form, og at mange av punktene i rapporten
ville utkvitteres gjennom en ny prosjekthandbok som var under utarbeidelse. Oslo Havn
hadde pa undersgkelsestidspunktet ikke behandlet rapporten, men oppga at den ville bli
fulgt opp nar ny kontroller skulle starte i august 2019.

Pa anskaffelsesomradet foreld det ogsa en rutine for kontroll av omsetning for
leverandgrer til Oslo Havn. Formalet med kontrollen var & iverksette ngdvendige tiltak
for & forhindre at en leverandar uten samkjgpsavtale eller lokal avtale ble brukt i et
omfang som oversteg omsetningen for protokollkravet pa 100 000 kroner som var
utledet av anskaffelsesregelverket. I henhold til rutinen skulle innkjepsgruppen
kontrollere omsetning mot slike avtaler fire ganger i aret. En av innkjgperne sa at

Oslo Havn ikke hadde kapasitet til & sjekke leverandgromsetning fire ganger i aret, og
han viste til at det var et forbedringspotensial pa dette punktet. Seksjonsleder for
@konomi og IT uttrykte ogsa bekymring for at foretaket ikke hadde god nok kontroll pa
leverandgromsetningen.

Oslo Havns kontroller sluttet i jobben ved utgangen av mars 2019. Ny kontroller skulle
etter planen tiltre i august 2019, og ifglge foretaket ble det sommeren 2019 utredet
etablering av fagomradet for compliance (etterlevelse). Ifglge seksjonsleder for
@konomi og IT skulle en da pa nytt se pa aktuelle rutiner. Seksjonslederen viste til at
rutinen for kvalitetskontroll av anskaffelser og stikkprgvekontroll av regnskap var for
ambisigs i forhold til seksjonens ressurser. Seksjonslederen viste ogsa til at 2018 ble
spesielt ved at kontroller matte ta over oppgaver fra regnskapssjefen, da vedkommende
var i permisjon.

Statusrapportering til ledergruppen om drift og investeringer

Oslo Havn praktiserte maneds-, kvartals- og tertial- og arsrapportering, som blant annet
omfattet gkonomisk rapportering fra drift og investeringsprosjekter, maltall for
tjenesteproduksjon, bruk av eksterne konsulenter og sykefraveer. Disse rapportene ble
behandlet av ledergruppen.

Kommunerevisjonen gjennomgikk manedsrapportene for april og oktober 2018.
Rapporteringen av driftsinntekter- og utgifter viste akkumulerte tall knyttet til foretakets
ulike inntekter og utgifter sa langt for aret sammenliknet med fjoraret. Dette ble
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presentert sammen med samlet budsjett for 2018 per omrade og en prognose. Rapporten
presenterte ikke nermere avviksforklaringer eller eventuelle risikoforhold pa andre
omrader. For gvrig viste prognosene for oktober 2018 mindre avvik fra vedtatt budsjett
for 2018. Prosjekt- og investeringsrapporten for oktober 2018 viste budsjett,
akkumulerte regnskapstall per oktober, prognose og eventuelle avvik. Rapporten ga
ingen forklaringer pa mer- eller mindreforbruk, informasjon om status for fremdrift og
eventuelle begrunnelser for hvorfor prosjekter var forsinket. Det var ingen egen
prosjekt- og investeringsrapport for april 2018 ut over at akkumulerte
investeringsutgifter per malomrade for Oslo Havn ble presentert ssmmen med
prognoser og budsjett. Oslo Havns tertial-, kvartals- og arsrapporter hadde en narmere
redegjarelse blant annet for avvik i de stagrre investeringsprosjektene.

Finansdirektgren viste til at analyser og vurderinger knyttet til driftsresultat og
investeringsprosjekter i kvartalsrapporteringen og i manedsrapporteringen og
kommentarene i manedsrapportene i 2018 hadde vert for begrenset og ikke ga
tilstrekkelig informasjon for a fa et godt nok bilde av den gkonomiske utviklingen i
foretaket. Finansdirektgren viste til at han ansa at det viktigste likevel var a fa pa plass
et system for styrket oppfalging av prosjektene, og at det na ble gjort en jobb med
fullmakter og rapportering blant annet gjennom a fa pa plass prosjektveiviseren for
investeringer.

2.3 Kommunerevisjonens vurderinger

2.3.1 Inntekter og fakturering

Det var generelt sett etablert en rolledeling mellom dem som utarbeidet fakturagrunnlag,
og ansatte som foretok utfakturering i Oslo Havn. | gkonomiseksjonen var det etablert
rutiner som klargjorde ansvar og oppgaver til de ansatte som sto for utfaktureringen.

For sjgbaserte inntekter hadde Oslo Havn i hovedsak etablert rutiner som kunne bidra til
tilfredsstillende kontroll av fakturagrunnlag. Kommunerevisjonens stikkprgver avdekket
ingen avvik. Det var imidlertid ikke rolledeling ved utfakturering av passasjer- og
varevederlag til Color Line, noe som kunne gke risikoen for tilsiktede og utilsiktede feil
i utfaktureringen. Integreringen av Portwin mot rederiets systemer kan vere egnet til a
redusere risikoen. Kommunerevisjonen stiller sparsmal om Oslo Havn hadde god nok
kontroll av grunnlaget for fakturering til Color Line.

Det var etablert en rolledeling ved kontraktutarbeidelse av leieavtaler. Manglende
skriftliggjering medferte imidlertid at ansvar og oppgaver knyttet til utarbeidelse av
fakturagrunnlag for utleie ikke var tydelig nok avklart og kommunisert. | vurderingen
har Kommunerevisjonen vektlagt utleieomradets gkonomiske vesentlighet og relative
kompleksitet for Oslo Havn. Situasjonen innebar at Oslo Havn i vesentlige
gkonomiprosesser var sarbar dersom ngkkelansatte forsvant. Dette gjaldt seerlig ved
utfakturering av leieinntekter.

Nar det gjelder leieinntekter, stiller Kommunerevisjonen spersmal ved om Oslo Havn i
tilstrekkelig grad hadde sgrget for kontroll ved utarbeidelse av fakturagrunnlag for
leieinntekter. Kommunerevisjonen oppfatter at det her kunne veere vanskelig a fange
opp bevisste eller ubevisste feil.
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For eiendom der leieprisene ikke var fastsatt av havnestyret, stiller Kommunerevisjonen
spgrsmal om Oslo Havn i alle tilfeller hadde benyttet mulighetene for a sikre
markedsmessige priser. Enkelte leieforhold fremsto med lav pris. Oslo Havn kunne for
gvrig vise til tiltak i 2018 og 2019 som kunne bidra ytterligere til a sikre
markedsmessige priser.

2.3.2 Anskaffelser og innkjagp

Det var etablert rolledeling ved anskaffelser og innkjgp. Forventningene til roller og
innholdet i fullmakter var tydelig avklart og kommunisert gjennom Oslo Havns
skriftlige rutiner. Kommunerevisjonens stikkprgver av anskaffelsesdokumentasjon
indikerte mangler ved virksomhetens etterlevelse av rolledelingen ved teknisk
sidemannskontroll.

Etter Kommunerevisjonens vurdering var det tilfredsstillende internkontrollrutiner
knyttet til anskaffelser og innkjgp pa de undersgkte omradene.

Kommunerevisjonen fant imidlertid gjennom stikkprgvene mangler ved foretakets
etterlevelse av rutiner og regelverk, hvorav én var et tydelig brudd pa
anskaffelsesregelverket. Feilkategoriseringen av anskaffelsen medfgrte blant annet at
gal terskelverdi ble lagt til grunn. Anskaffelsen ble dermed — i strid med
anskaffelsesregelverket — ikke ble publisert i Doffin. | tillegg var det i en anskaffelse
blitt benyttet en kontraktstandard som ikke var tilpasset det som ble anskaffet.
Undersgkelsen viste videre at anskaffelsessystemet KGV i 2018 ikke hadde blitt
benyttet som forutsatt i alle tilfeller.

2.3.3 Reiser og representasjon

Det var for Oslo Havns ansatte etablert en rolledeling som del av foretakets behandling
av reiseregninger og representasjon, og forventninger til roller og fullmakter var tydelig
formidlet gjennom blant annet foretakets skriftlige rutiner.

Oslo Havn hadde en tilfredsstillende internkontroll ved ordinaere ansattes utgifter til
reise og representasjon. Det bemerkes at kontrollen av reiseregninger var satt ut til
Utviklings- og kompetanseetaten, og Kommunerevisjonen har ikke undersgkt deres
rutiner.

Etter Kommunerevisjonens vurdering var det ikke etablert tilfredsstillende kontroll med
havnedirektarens reiseregninger, da det ikke var noen i Oslo Havn som foretok en reell
kontroll av disse, og bare en teknisk godkjenning i lannssystemet. | denne
sammenhengen stiller Kommunerevisjonen ogsa spersmal ved om havnestyret burde ha
veert involvert i vurderingen av hvorvidt representasjonsoppdrag for Cruise Norway
skulle dekkes av Oslo Havn.

Kommunerevisjonen merker seg at det i kommunen ikke var sarskilte regler for hvem
som skulle foreta kontroll og godkjenning av virksomhetsleders reiseregninger. Det er
likevel pa det rene at kommunens bestemmelser om slik kontroll og godkjenning
omfattet alle ansatte og blant annet skulle sikre ngdvendig rolledeling. Havnedirektaren
har en omfattende reisevirksomhet, og potensialet for feil er dermed starre enn for andre
ansatte. | tillegg kan eventuelle feil ha starre omdgmmemessig betydning. Dette gker
behovet for forsvarlig kontroll.
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2.3.4 Annenlinjekontroll og rapportering

Oslo Havn hadde, ut over den kontrollen som ordinzrt gjennomfares ved
saksbehandlingen, definert flere krav til kontroller som ledd i foretakets gkonomiske
internkontroll. Rutinene anga ikke at kontrollene helt eller delvis skulle veere
risikobasert, hvilket kunne fare til at de ikke ble gjennomfart pa omradene med starst
behov.

Det var svakheter ved gjennomfgringen av annenlinjekontrollene. Blant annet var
hyppigheten av slike kontroller vesentlig lavere enn forutsatt, og en av kontroller-
rapportene for anskaffelser inneholdt feil som gjorde den verdilgs. Etter
Kommunerevisjonens vurdering var det mangelfull oppfelging av kontrollers rapporter
fra ledelsen i Oslo Havn. Dette svekket foretakets evne til a avdekke og falge opp avvik
pa gkonomiomradet. Det bemerkes i den sammenheng at kontrollerrapporten med
vesentlige feil burde veert fanget opp.

Etter Kommunerevisjonens vurdering hadde gkonomirapporteringen i 2018 om drift og
investeringer et forbedringspotensial ved at avvik og risiko ikke var tydelig nok forklart.
Dette ga risiko for at havneledelsen hadde et for begrenset skriftlig
informasjonsgrunnlag i gkonomioppfalgingen.
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3. Risikovurderinger

| kapitlet redegjeres det for risikovurderinger pa gkonomiomradet i Oslo Havn som er
foretatt i senere tid. Vi har ogsa sett pa oppfalgingen av enkelte av risikovurderingene.

3.1 Revisjonskriterier

e Det ber veere gjennomfart risikovurderinger pa gkonomiomradet.
Risikovurderingene bgr veere dokumentert og tilstrekkelig oppdatert.
Risikovurderingene bgr blant annet ha omfattet ngkkelprosesser innen
gkonomiforvaltning, herunder anskaffelser/innkjegp, inntekter og i tillegg
misligheter.

e ldentifisert risiko pa skonomiomradet som ikke blir akseptert, ma veare fulgt opp
med risikoreduserende tiltak.

3.2 Faktabeskrivelse

3.2.1 Generelt om risikovurderinger i Oslo Havn

Oslo Havn gjennomfarte en risikovurdering pa anskaffelsesomradet i 2017,
Risikovurderingen var knyttet til malene i anskaffelsesstrategien til Oslo kommune, og
det var foreslatt tiltak for hver av de identifiserte risikoene. Oslo Havn gjennomfarte
ogsa en risikovurdering i mai 2018 knyttet til innleggelsen av Lydia i Oslofelles samt en
risikovurdering samme maned i forbindelse med at Portwin skulle legges i en skybasert
lasning. | tillegg ble det i august 2018 gjennomfart en felles risikoanalyse av

Oslo Havns IT-lgsninger etter innrulleringen i Oslofelles. Flere av risikoene identifisert
i disse analysene, for eksempel knyttet til manipulering av data av relevans for
fakturering, var relevante for gkonomiske prosesser.

Det ble gjennomfart en risikovurdering pa gkonomiomradet i Oslo Havn rundt arsskiftet
2018-2019. Denne ble i februar 2019 rapportert til Byradsavdeling for naering og
eierskap og behandlet i havnestyret samme maned. | det falgende ser vi naermere pa
innholdet i og oppfelgingen av denne risikovurderingen.

3.2.2 Risikovurderingen ved arsskiftet 2018-2019

Ifglge redegjarelsen som ble rapportert til byradsavdelingen, var risikovurderingen

knyttet til budsjett for 2019 og malene i drifts- og investeringsbudsjettet. Formalet var a

forhindre styringssvikt og forebygge korrupsjon og misligheter. Redegjgrelsen omfattet

risikovurderinger knyttet til skonomisk internkontroll, som investeringer, anskaffelser,

prosjektstyring, fakturabehandling, inntekter med videre. Blant de hgyeste risikoene var

falgende:

o fiktive anskaffelsesprosesser

o utydelig rolleforstaelse som kunne medfare at viktige kontrollrutiner ikke ble
gjennomfart tilfredsstillende

e manipulering av leverandgrvalg i anskaffelser og oppfelging av
leverandgrkontrakter

o forfordeling av aktarer i forbindelse med reguleringsarbeid

o tilrettelegging og optimalisering av havnedriften for en kunde

Det var presentert i alt 16 risikoer. Basert pa risikodiagrammet syntes 11 av de
16 risikoene & ha forholdsvis hgyt risikoniva. Dokumentet anga ingen egne
risikoakseptkriterier, men feltene i risikodiagrammet hadde grgnn, gul og rad farge med
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flytende overganger. Det var beskrevet enkelte tiltak etter risikovurderingen, men det
var ingen eksplisitt kobling mellom identifiserte risikoer og tiltak. Hovedtiltakene var a
igangsette et arbeid for a fa pa plass en instruks for gjennomfgring av
investeringsprosjekter og et fullmaktsdokument med en fullmaktsmatrise. Det ble videre
i analysen vist til enkelte andre tiltak som var blitt igangsatt i 2018. Ingen av risikoene
identifisert i denne risikoanalysen syntes direkte a reflektere risikoene identifisert i de
to analysene for Lydia og Portwin som omtales over.

Ifalge informanter i Oslo Havn ble risikovurderingen foretatt i ulike arbeidsgrupper i
Oslo Havn. Det var nedsatt egne arbeidsgrupper fra avdelingene i Oslo Havn. Disse
besto av avdelingsdirektar og enkelte ressurspersoner fra avdelingene. Innspillene fra
arbeidsgruppene ble deretter behandlet av ledergruppen. Innspillene ble i hovedsak ikke
skriftliggjort, da det ifelge stabsdirektgren ble benyttet en diskusjonsbasert metodikk.
Fra to avdelinger ble det imidlertid utarbeidet noe dokumentasjon knyttet til grunnlaget.

Ifalge havnedirektaren var risikovurderingen ikke blitt fulgt opp med konkrete tiltak pa
undersgkelsestidspunktet. Ledelsen hadde kommet til at det i det videre arbeidet skulle
kjgres en prosess med en ny risikovurdering basert pa den som er omtalt over.
Havnedirektgren viste i den sammenheng til at Oslo Havn fremover ville benytte en
justert risikohandteringsprosess som var basert pa metodikk fra Hav Eiendom og andre
eiendomsforetak i kommunen. Finansdirektaren viste til at arbeidet med utarbeidelse av
en instruks for gjennomfering og oppfalging av investeringsprosjekter og et
fullmaktsdokument med fullmaktsmatrise var forankret i risikovurderingen.
Finansdirektgren viste til at han hadde hatt et samarbeid med Undervisningsbygg og
mottatt deres rutiner/systemer pa dette omradet, og at han na arbeidet med et tilpasset
opplegg for Oslo Havn.

3.3 Kommunerevisjonens vurderinger

Oslo Havn hadde gjennomfart en dokumentert og oppdatert risikovurdering pa
gkonomiomradet. Risikovurderingen omfattet ngkkelprosesser innen
gkonomiforvaltning. Imidlertid var det svakheter ved risikovurderingen, da tiltak,
fremdrift for implementering av tiltak og ansvar for gjennomferingen i liten grad hadde
blitt identifisert. Kommunerevisjonen stiller ogsa spgrsmalet om risikovurderingen
burde ha reflektert momenter fra de tidligere risikoanalysene knyttet til Lydia og
Portwin, gitt deres relevans for gkonomiske forhold. Kommunerevisjonen merker seg at
Oslo Havn fra 2017 frem til arsskiftet 2018-2019 ikke hadde gjennomfart
risikoanalyser pa vesentlige deler av gkonomiomradet. Konsekvensen kan ha veert at
foretaket i den undersgkte perioden har drevet sin virksomhet med hgyere risiko enn
ledelsen ville akseptert.
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4. I'T-kontroller

Kapitlet omtaler Oslo Havns forvaltning av roller og tilganger i Portwin og Lydia. Som
tidligere omtalt behandler disse systemene vesentlige gkonomiske transaksjoner. Vi har
o0gsa sett pa om foretaket hadde sikret sporbarhet til brukeraktiviteter i systemene.
Portwin er et havneadministrasjonssystem der alle anlgp av skip ble overfert lgpende fra
Kystverkets SafeSeaNet-tjeneste. Registreringer i Portwin ga ogsa grunnlag for
fakturering av gvrige tjenester, for eksempel vann og strem. | farste del av den
undersgkte perioden ble Portwin dessuten brukt til utfakturering. Lydia ble benyttet for
a registrere alle utleieforhold, og data fra Lydia ble i farste del av den undersgkte
perioden overfert til Portwin for fakturering. I siste del av den undersgkte perioden ble
utfakturering gjort fra Agresso, og bade Portwin og Lydia fungerte da som forsystemer
for utfaktureringen i Agresso. Kommunerevisjonen har ikke undersgkt hvorvidt
registrerte data om brukeraktivitet i Portwin og Lydia var sikret mot uautoriserte
endringer eller andre trusler mot dataenes integritet.

4.1 Revisjonskriterier

e Virksomheten skal sikre at roller og tilganger til systemer som behandler vesentlige
gkonomiske transaksjoner, er klart definert, og at disse er basert pa tjenstlig behov.

e Virksomheten bar sikre sporbarhet av brukeraktiviteter knyttet til transaksjoner i
systemer som behandler vesentlige gkonomiske transaksjoner.

4.2 Faktabeskrivelse

4.2.1 Roller og tilganger

Oslo Havn hadde en rutine for tilgangsadministrasjon for Portwin og Lydia. Rutinen sa
blant annet at brukertilganger skulle autoriseres av medarbeiderens nermeste
overordnede, og listet opp i hvilke tilfeller brukertilganger skulle deaktiveres.
Brukerkontoer skulle gjennomgas hvert halvar, og brukertilganger skulle om ngdvendig
deaktiveres eller endres.

For Lydia oppga seksjonsleder for @konomi og IT at de gnsket at flest mulig av de
ansatte hadde tilgang, da dette systemet ble brukt til en rekke ulike oppgaver, inkludert
avviksmeldinger. Standardrettigheter til & lese, endre, slette og opprette poster var
bestemt av gruppetilhgrighet, som var basert pa hvilken avdeling i Oslo Havn man
tilharte. En tilgangsliste som Kommunerevisjonen mottok, viste i alt 118 brukernavn.
Ni av disse var superbrukere, noe som innebar mulighet til & gjere alt unntatt a
fakturere, inkludert a slette eller endre alle oppfaringer. For tre av superbrukerne var det
ikke identifisert en tilhgrende navngitt person. Virksomheten oppga at disse muligens
kunne veere brukernavn for leverandgren, og at ett eller flere burde veert fjernet. Blant de
gvrige brukernavnene var det ogsa mange som ifglge virksomheten burde veert fjernet
eller gitt ny gruppetilhgrighet og dermed andre rettigheter.

For Portwin oppga Oslo Havn at tilganger kun ble gitt til medarbeidere som hadde
tjenstlig behov, og som hadde fatt grunnleggende opplering i systemet. Tilgang ble gitt
ved at leder meldte behov via e-post til leverandgren. En tilgangsliste som
Kommunerevisjonen mottok, viste 33 ulike brukernavn. Det var kun to rolletyper. Ifalge
redegjarelsen fra seksjonsleder @konomi og IT innebar begge rolletypene vide
rettigheter til 4 slette, opprette og endre informasjon. Seksjonslederen viste til at
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leverandgren hadde oppgitt at det snart ville komme en ny versjon av Portwin med
mulighet for en mer finkornet tilgangsstyring.

For bade Lydia og Portwin oppga Oslo Havn at de ikke gjorde faste periodiske
gjennomganger av tilgangene, men at dette ble gjort fortlapende. Som angitt over tilsa
foretakets rutine at dette skulle gjeres halvarlig. De var pa undersgkelsestidspunktet i
ferd med & ga gjennom tilgangene etter palegg fra Byradsavdeling for naering og
eierskap.

4.2.2 Sporbarhet av brukeraktiviteter

Ifalge Oslo Havn ble brukeraktiviteter i Portwin registrert slik at det var mulig a ta ut
logger av endringshistorikk som inkluderte hva som var endret, hvem som hadde utfart
endringen, og tidspunktet. Kommunerevisjonen har fatt forelagt et eksempel pa en slik

logg.

| Lydia ble ifglge Oslo Havn informasjon om hvem som sist hadde endret en post, og
nar dette hadde blitt gjort, registrert med elektronisk signatur. Det ble ikke registrert hva
som hadde blitt endret, eller historikk over tidligere brukeraktivitet.

Kommunerevisjonen gjennomfarte i 2014 en undersgkelse av generelle 1T-kontroller i
tilknytning til systemene Portwin og Lydia. Undersgkelsen papekte blant annet at det i
Lydia ikke fremgikk hva som var endret, kun tidspunkt og hvem som hadde gjort en
endring. Oslo Havn varslet da at de ville vurdere hvordan loggfunksjoner kunne brukes
mer aktivt i kontrollarbeidet.

4.3 Kommunerevisjonens vurderinger

Oslo Havn hadde en rutine for tilgangsadministrasjon for Portwin og Lydia som kunne
bidra til at roller og tilganger til systemene var klart definert og basert pa tjenstlig
behov. Det var imidlertid en svakhet at det ikke var foretatt faste periodiske
gjennomganger av tilgangene til Lydia og Portwin. Undersgkelsen avdekket manglende
sletting, endring og oversikt over brukertilganger for Lydia. Tilsvarende svakhet ble
papekt av Kommunerevisjonen i 2014, og tilstrekkelige tiltak for a avbgte dette syntes
ikke a ha blitt gjennomfert. Disse forholdene ga en risiko for at personer uten tjenstlige
behov bevisst eller ubevisst kunne gjare endringer som pavirket gkonomiske
transaksjoner. Risikoen var lavere for Portwin, da systemet hadde faerre brukere og
virksomheten var restriktiv med 4 gi tilgang.

For Portwin syntes Oslo Havn & ha sgrget for at ngdvendige brukeraktivitetslogger var
tilgjengelige. For Lydia hadde Oslo Havn ikke iverksatt tilstrekkelige tiltak for a sikre at
brukeraktivitetslogger var tilgjengelige og egnet til kontrollformal. Virksomheten hadde
saledes ikke i ngdvendig grad sikret sporbarhet av brukeraktiviteter i et system som
behandlet vesentlige skonomiske transaksjoner. Kommunerevisjonen merker seg at
tilsvarende svakhet ble papekt i 2014, og at det ikke syntes a vere iverksatt tiltak for &
utbedre svakheten. Situasjonen ga en redusert mulighet til & avdekke og etterga bevisste
eller ubevisste feil i systemet.
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5. Etikk og habilitet

| dette kapitlet redegjeres det for foretakets arbeid med etikk og habilitet, dette med
fokus pa omrader med vesentlige transaksjoner.

5.1 Revisjonskriterier

e Foretaket bgr ha sgrget for at kommunens etiske regelverk er tilstrekkelig
kommunisert til hele organisasjonen, og at tiltak er iverksatt for a sikre ngdvendig
etterlevelse.

o Foretaket skal ha etablert rutiner for behandling av habilitetsspgrsmal, herunder
rutiner for ansattes bierverv. Foretaket bar ogsa ha iverksatt tiltak for a sikre at
rutinene og prosedyrene etterleves.

Kommunerevisjonen har i tillegg til 2 undersgke Oslo Havns generelle rutiner pa
omradet seerskilt sett pa habilitetsrutiner ved anskaffelser og kontraktforvaltning for
eiendommer.

5.2 Faktabeskrivelse

5.2.1 Etisk regelverk

Oslo Havn hadde rutiner for at nyansatte matte underskrive kommunens etiske
regelverk pa ansettelsestidspunktet. Kommunerevisjonen gjennomgikk personalmapper
for 13 ansatte ved ulike avdelinger. For tolv av disse forela det underskrift for etisk
regelverk ved ansettelse. Den ansatte som ikke hadde signerte etisk regelverk i
personalmappene, var ikke nylig blitt ansatt i Oslo Havn.

Periodisk formidling av det etiske regelverket ble ifglge foretakets HR-ansvarlig
ivaretatt av et punkt i den arlige mal- og utviklingssamtalen mellom alle ansatte og
deres nermeste leder. Dette fremgikk ogsa i virksomhetens HR-strategi. | malen for
samtalen var verdier og etiske retningslinjer et eget punkt. Blant annet skulle samtalen
ifglge foretaket omfatte avdelingens konkretisering av kommunens verdier, og det
skulle vurderes om det var noen forhold rundt etiske retningslinjer det skulle rettes
spesiell oppmerksomhet mot. Flere av de gvrige informantene fortalte at etikk hadde
veert et tema i disse samtalene. Havnedirektgren fremhevet at etikk ogsa hadde veert
oppe i allmgter, og en av de gvrige informantene oppga at etisk regelverk knyttet til
sosiale plattformer hadde veert tatt opp pa etatssamling aret for.

| sin redegjerelse for internkontrollsystemene og risikovurderinger til Byradsavdeling
for naring og eierskap 01.02.2019 oppga Oslo Havn at de sa et behov for & bevisstgjere
seg 0g trene pa situasjoner der de kunne vaere utsatt for press og/eller fristelser, og at de
ville spesielt sette bade dette og etiske retningslinjer pa agendaen i lgpet av aret. Bade
havnedirektaren og stabsdirektaren trakk frem handtering av gaver som eksempel pa et
tema som hadde veert oppe tidligere. Stabsdirektgren viste til et tilfelle hvor de ansatte
hadde blitt tilbudt rabatt pa fredagspils (Vippa-kortet) fra en kunde av Oslo Havn, og
man hadde da kommet til at de ansatte ikke hadde anledning til & ta imot dette.
Stabsdirektaren oppga ogsa arbeidet med tillitshasert kultur som et tiltak for a ivareta
etiske krav. Ingen av informantene viste til at de var blitt gjort kjent med forhold av
vesentlig art som kunne vere etisk problematiske.
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Blant foretakets tiltak knyttet til etikk inngikk ogsa engasjement av et eksternt selskap
for & gjennomga reiseregninger og tilhgrende rutiner og regelverk. Gjennomgangen ble
presentert pa foretakets ledersamling i mai 2018. I tillegg gjennomfgrte som tidligere
nevnt Oslo Havns kontroller i august 2018 en stikkprgvekontroll av reiseregninger.

5.2.2 Habilitet og bierverv

HR-ansvarlig oppga at Oslo Havn hadde rutiner for behandling av habilitetsspgrsmal i
forbindelse med ansettelser, og at dokumentasjon pa gjennomfgrte habilitetsvurderinger
skulle ligge i personalmappene. Kommunerevisjonen har ved gjennomgang av

13 personalmapper funnet 1 eksempel pa en habilitetsvurdering. HR-ansvarlige viste
videre til at den enkelte ansatte selv var ansvarlig for & melde ifra om
habilitetsproblematikk.

Informantene som fikk spgrsmal om habilitet, ga uttrykk for at de var kjent med at det
skulle meldes ifra dersom det oppsto habilitetsproblemer.

| anskaffelsesrutinen i Oslo Havn fremgikk det at prosedyren for bruk av tverrfaglig
anskaffelsesteam og sidemannskontroll skulle sikre ivaretakelse av habilitet ved at andre
fagpersoner gjennomgikk saksbehandlers vurderinger. Kommunerevisjonens
gjennomgang av fem anskaffelser i Oslo Havn viste at skjemaene som dokumenterte
sidemannskontroll og tverrfaglig anskaffelsesteam, var benyttet i disse tilfellene.
Ansatte i Oslo Havn gjennomfarte ifglge informantutsagn enkelte anskaffelser uten
konkurranse, i trad med § 9-3 i forsyningsforskriften. Det var ved slike anskaffelser
etter hva vi har fatt opplyst, ikke interne rutiner som tilsa at prosedyren for
sidemannskontroll og et tverrfaglig anskaffelsesteam skulle benyttes.

Eiendomsavdelingen i Oslo Havn hadde ikke egne skriftlige rutiner for vurdering og
handtering av habilitet. En seksjonsleder i avdelingen opplyste til Kommunerevisjonen
at rutinen var at den ansatte matte gi beskjed til leder dersom det var behov for at ogsa
andre vurderte habilitet. Hun viste ogsa til at de ansatte som forhandlet leieavtaler der
prisene ikke var fastsatt av havnestyret, hadde stor frihet til & forhandle om detaljene
vedrgrende prissettingen i avtalen.

HR-ansvarlig oppga at det fremgikk av arbeidsavtalen at bierverv skulle opplyses, og at
registrering av bierverv skulle gjares i personalmappene. Vi mottok to eksemplarer av
standard arbeidsavtale som viste at arbeidstaker i avtalen skulle fylle ut opplysninger
om annet arbeid eller lgnnet/ulgnnet verv. | alle de fem gvrige intervjuene som ble
gjennomfart med ansatte i Oslo Havn hvor dette var et tema, oppga informantene at de
var forventet & informere om bierverv. Ifglge HR-ansvarlig hadde foretaket ikke rutiner
for at de ansatte jevnlig skulle pAminnes om a opplyse om bierverv. Ved gjennomgang
av 13 personmapper fant Kommunerevisjonen 2 eksempler pa at bierverv var godkjent.
| tillegg viste HR-ansvarlig eksempler pa to andre personalmapper hvor bierverv hadde
blitt godkjent.

5.3 Kommunerevisjonens vurderinger

Oslo Havn hadde sgrget for at kommunens etiske regelverk var kommunisert til hele
organisasjonen. Tiltak var iverksatt som kunne bidra til etterlevelse av regelverket.
Foretaket hadde videre etablert enkelte felles rutiner for behandling av
habilitetssparsmal, herunder rutiner for godkjenning av ansattes bierverv. Foretaket
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hadde ogsa etablert egne rutiner som bidro til ivaretakelse av habilitet pa
anskaffelsesomradet.

Foretaket hadde for ordinzre anskaffelser egne rutiner som skulle forhindre blant annet
inhabilitet. Ved «single source»-anskaffelser, altsa anskaffelser hvor det ble vurdert at
kun en leverandgr var aktuell, ble det oppgitt at disse rutinene ikke ble benyttet. Etter
Kommunerevisjonens vurdering var det i slike tilfeller en serlig risiko knyttet til
inhabilitet, blant annet fordi fa personer var involvert i prosessene.
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6. Styrets arbeid

| dette kapitlet redegjer vi for styrets oppfelging av gkonomisk internkontroll i

Oslo Havn. Styret i Oslo Havn har ti medlemmer. Styret bestar av seks politisk
oppnevnte medlemmer, én brukerrepresentant, ett fylkesoppnevnt medlem og

to representanter fra de ansatte. Medlemmene er oppnevnt for kommunevalgperioden
2015-2019.

6.1 Revisjonskriterier
e Styret skal pase at foretaket har etablert et system for internkontroll for a sikre
betryggende gkonomisk internkontroll. Styret bgr blant annet pase at foretaket
o har gjennomfart ngdvendige risikovurderinger med tanke pa misligheter,
korrupsjon og andre uregelmessigheter hva gjelder gkonomiske disposisjoner
o har pa plass kontrollaktiviteter pa gkonomiomradet og iverksatt korrigerende
tiltak ved behov
o har sgrget for at kommunens etiske regler er gjort kjent i foretaket og eventuelt
andre tiltak som er iverksatt for a sikre etterlevelse av reglene
o Styret skal fglge opp informasjon som kan tyde pa svikt i foretakets gkonomiske
internkontroll.

6.2 Faktabeskrivelse

Styreleder viste til at styret i nesten hvert mgte hadde gjennomganger av gkonomisk
status i forbindelse med kvartals-, tertial- og arsrapporter i tillegg til enkeltsaker. Han
pekte pa at styret hadde mye fokus pa investeringer og vedlikehold og jobbet med a fa
opp kapasiteten pa prosjekter som har hatt lavere fremdrift enn styret gnsket. Styreleder
mente at generell kompetanse pa virksomhetsstyring og gkonomi ikke var veldig tydelig
representert i styret, og han viste til at han hadde signalisert til styret, organisasjon og
eier at han gnsket & sette i gang en styreevaluering fra hgsten 2019.

Oslo Havns redegjarelse for foretakets internkontroll pa gkonomiomradet

Styret mottok i sak 78/17 informasjon fra Oslo Havn om at Byradsavdeling for neering
og eierskap ansket en redegjerelse for internkontrollrutiner i Oslo Havn innen
15.12.2017.

Oslo Havn sendte ogsa en redegjarelse for internkontrollen i foretaket til
byradsavdelingen i manedsskiftet januar—februar 2019. Styreleder mottok i forkant av
oversendelsen brevet som skulle sendes byradsavdelingen. | brevet ble det blant annet
redegjort for arbeidet med etterlevelse av de etiske retningslinjer og i den sammenheng
vist til at dette var et obligatorisk tema i den arlige medarbeidersamtalen. Videre hadde
brevet en kort redegjarelse for foretakets styringssystem, blant annet systemet for
internkontroll og risikostyring.

| styremptet 14.02.2019 behandlet styret redegjerelsen om internkontroll og

risikoanalyser i Oslo Havn. Redegjerelsen omfattet risikovurderinger knyttet til

gkonomisk internkontroll. Blant risikoene var blant annet fglgende punkter:

o utydelig rolleforstaelse som kunne medfare at viktige kontrollrutiner ikke ble
gjennomfart tilfredsstillende

e manipulering av leverandgrvalg i anskaffelser og oppfalging av
leverandgrkontrakter

o forfordeling av aktarer i forbindelse med reguleringsarbeid
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o tilrettelegging og optimalisering av havnedriften for en kunde
e ikke god nok forstaelse og kunnskap om egen rolle i forbindelse med
gkonomirapportering blant styremedlemmene

| saken viste foretaket til at det som konsekvens av risikoanalysen var igangsatt et
arbeid for a fa pa plass en instruks for gjennomfgring og oppfalging av
investeringsprosjekter samt et fullmaktsdokument med fullmaktsmatrise. Det ble videre
vist til at foretaket ville sette etiske retningslinjer pa agendaen i lgpet av 2019.

Dokumentet beskrev ogsa foretakets rutiner for forebygging av korrupsjon og
misligheter. Som ledd i redegjgrelsen ble foretakets elektroniske kvalitetssystem
presentert, samt rutiner for stikkpraver av anskaffelser og regnskapsbilag for
forebygging av korrupsjon og misligheter. Det ble vist til at etiske utfordringer var ett
av flere faste temaer i medarbeidernes arlige mal- og utviklingssamtale.

Havnestyret tok ifglge protokollen saken til etterretning. Styreleder oppga at det under
diskusjonen i styremgtet tydelig ble signalisert at styret ville falge opp saken og de
iverksatte tiltakene, selv om det ikke fremgikk av vedtaket.

Havnestyrets oppfelging av reiseregningssakene

| 2017 var det vesentlig medieoppmerksomhet om utgiftene til ansattes kinareiser, og
det ble avdekket enkelte avvik fra regelverket for reiseregninger. En gjennomgang av
styresaker i 2017 og 2018 viste at styret hadde behandlet i alle fall tre saker i denne
perioden, 71/17, 79/17 og 41/18, som viste resultatene av Kommunerevisjonens
gjennomgang av reiseregninger og administrasjonens arbeid med tiltak pa feltet.

Ifelge styreleder var styret sterkt involvert i oppfalgingen av reiseregningssakene.
Styreleder viste blant annet til at styret ngye hadde forsikret seg om at administrasjonen
implementerte ngdvendige tiltak for a sikre regelverksetterlevelse.

| etterkant av reiseregningssakene viser ikke styrets sakspapirer at det er dukket opp
ytterligere saker som kan tyde pa svikt i foretakets gkonomiske internkontroll.
Styreleder opplyste ogsa at havnestyret ikke hadde fatt informasjon om andre slike
saker.

Andre saker til styret om internkontrollen i foretaket

| sak 49/17 i styrets mate i juni 2017 la Oslo Havn frem risikovurderinger knyttet til
anskaffelser. Risikovurderingene beskrev identifisert risiko pa omradet samt tiltak for &
redusere risikoen.

I mai 2018 behandlet styret sak 35/18, Kommunerevisjonens eierskapskontroll i Hav
eiendom AS. Styret tok saken til orientering.

I juni 2018, sak 41/18, behandlet styret Kommunerevisjonens revisjonsberetning og
oppsummering av regnskapsrevisjon for 2017. Kommunerevisjonens oppsummering
omtalte blant annet internkontrollgjennomganger av fullmaktsstrukturen i gkonomi- og
lannssystemet, elektronisk saksbehandling og reiseregninger. Styret tok saken til
orientering.
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| oktober 2018 ble det avholdt et seminar blant annet for styreledere i foretakene under
Byradsavdeling for naring og eierskap. Styreleder i Oslo Havn deltok pa dette
seminaret. Temaet for seminaret var erfaringene fra saken om eiendomstransaksjoner i
Boligbygg og hvordan erfaringene skulle falges opp av aktuelle virksomheter.

6.3 Kommunerevisjonens vurderinger

Etter Kommunerevisjonens vurdering hadde styret pa flere omrader fulgt opp foretakets
system for gkonomisk internkontroll, blant annet ved & fa seg forelagt rutiner for
internkontroll og oppfalging av etisk regelverk. Kommunerevisjonens papekte
svakheter ved Oslo Havns gjennomfagrte risikoanalyse pa gkonomiomradet, som vist til i
kapittel 3, tyder likevel pa at styret ikke i tilstrekkelig grad hadde fulgt opp sitt
paseansvar pa dette punktet. Kommunerevisjonen mener at styret burde ha papekt
fraveeret av en tydelig tiltaksplan i tilknytning til risikoanalysen som ble behandlet i
februar 2019, samt sgrget for tydeligere & protokollfgre forventninger til Oslo Havns
arbeid med gkonomisk internkontroll.

Kommunerevisjonen viste i kapittel 2.3 til at det ikke var tilfredsstillende kontroll av
havnedirektarens reiseregninger. Styret er, i trad med kommuneloven § 71, direkte
overordnet havnedirektgren og hadde her et serlig ansvar.

Etter Kommunerevisjonens vurdering hadde havnestyret oppfylt kravet om a falge opp
informasjon som kunne tyde pa svikt i foretakets gkonomiske internkontroll.
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7. Kommunerevisjonens konklusjoner og anbefalinger

7.1 Konklusjoner

Kommunerevisjonen har undersgkt om utvalgte sider ved virksomhetsstyringen i
Oslo Havn KF med vekt pa gkonomisk internkontroll var tilfredsstillende.
Forvaltningsrevisjonen har omfattet falgende temaer: rolledeling, kontroller og
rapportering; risikovurderinger; IT-kontroller; etikk og habilitet; styrets arbeid.

Kommunerevisjonens undersgkelse viser at Oslo Havn KF hadde etablert rutiner og

praksis som pa flere omrader kunne bidra til tilfredsstillende virksomhetsstyring pa

gkonomiomradet. Oslo Havn KF hadde blant annet

e i hovedsak etablert rolledeling og internkontrollrutiner i behandling av inntekter,
anskaffelser, innkjap, reiseregninger og representasjon

e gjennomfart en dokumentert og oppdatert risikovurdering pa gkonomiomradet

e kommunisert etisk regelverk til ansatte og etablert fellesrutiner for behandling av
habilitetsspgrsmal, herunder godkjenning av bierverv

Undersgkelsen viste imidlertid at det var mangler og svakheter pa flere viktige omrader:

e Det var manglende skriftliggjering av ansvar og oppgaver knyttet til fakturering av
utleie, og foretaket var i stor grad avhengig av enkeltansatte. Dette ga gkt sarbarhet
pa et gkonomisk vesentlig omrade.

e Manglende etterlevelse av rutiner og regelverk for anskaffelser indikerte at det var
svakheter ved internkontrollen pa anskaffelsesomradet.

e Kontrollen med havnedirektgrens reiseregninger var ikke tilfredsstillende.

e Det var svakheter ved gjennomfgringen og oppfelgingen av annenlinjekontroll.

e Det var svakheter ved risikoanalysen som ble ferdigstilt i januar 2019, blant annet
knyttet til identifikasjon og oppfelging av tiltak. Det var svakheter og mangler ved
tilgangsstyring og sporbarhet av brukeraktiviteter for ett av foretakets systemer som
behandlet vesentlige gkonomiske transaksjoner.

Etter Kommunerevisjonens vurdering hadde styret pa flere omrader fulgt opp foretakets
system for gkonomisk internkontroll, blant annet ved a fa seg forelagt rutiner for
internkontroll og oppfelging av etisk regelverk. Kommunerevisjonen mener likevel
styret ikke i tilstrekkelig grad hadde fulgt opp sitt paseansvar hva angar risikostyring pa
gkonomiomradet.

7.2 Anbefalinger

Med grunnlag i Kommunerevisjonens vurderinger og konklusjoner bgr Oslo Havn KF

o sgrge for skriftlig dokumentasjon av ansvar og oppgaver ved utarbeidelse av
fakturagrunnlaget for utleie og vurdere behovet for internkontrolltiltak ved
fakturering for utleie

e iverksette tiltak for a sikre bedre etterlevelse av internkontrollen pa
anskaffelsesomradet

e iverksette tiltak for & styrke annenlinjekontrollen og oppfglgingen av denne

o iverksette tiltak for & styrke risikostyringen pa gkonomiomradet

o iverksette tiltak for & sikre at roller og tilganger til systemer som behandler
vesentlige skonomiske transaksjoner, er klart definert og basert pa tjenstlige behov,
og sikre ngdvendig sporbarhet av brukeraktiviteter i slike systemer
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Havnestyret bar

e vurdere tiltak for a bedre ivaretakelsen av paseansvaret hva angar Oslo Havn KFs
risikostyring pa gkonomiomradet

e pase at det etableres ngdvendig kontroll av havnedirektarens reiseregninger
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8. Uttalelser til rapporten og Kommunerevisjonens
vurderinger

Rapporten ble 21.08.2019 sendt til uttalelse til Oslo Havn KFs administrasjon og styre,
samt byraden for neering og eierskap. Kommunerevisjonen har mottatt en felles uttalelse
fra Oslo Havn KFs styre og administrasjon og en uttalelse fra byraden for neering og
eierskap. Uttalelsene er i sin helhet lagt ved rapporten i vedlegg 3 og 4.

| det falgende oppsummerer og vurderer Kommunerevisjonen de viktigste punktene fra
de mottatte uttalelsene.

8.1 Byraden for naring og eierskap

Byraden skriver at Kommunerevisjonens rapport pa en balansert mate tegner et bilde av
at Oslo Havn KF har et velfungerende system for styring og internkontroll, men ogsa far
frem at det pa omrader er behov for forbedringer eller styrket etterlevelse av egne krav.
Hun skriver at det videre oppleves som positivt at konklusjonene og anbefalingene i
rapporten er sa konkret utformet at de til ssmmen gir et godt grunnlag for videre
oppfeling. Byraden har ingen innvendinger til prosjektets metoder, anvendte kilder eller
revisjonskriterier.

Byraden viser til at rapporten vil bli fulgt opp i styringsdialogen med Oslo Havn KF.

8.2 Oslo Havn KF

Oslo Havn KF skriver at foretaket har opplevd forvaltningsrevisjonen som en god og
konstruktiv prosess hvor prosjektets hensikt har veert klart formidlet. Foretaket viser
videre til at rapporten har gode og konstruktive konklusjoner og anbefalinger som vil bli
lagt til grunn for foretakets videre arbeid med gkonomisk internkontroll. Foretaket har
ingen kommentarer til rapportens metode, kilder eller data.

Foretaket kommenterer at revisjonskriteriene ikke refererer til gjeldende havne- og
farvannslov. | den sammenheng viser foretaket til at det for risikovurderinger og
gkonomisk internkontroll ogsa ma forholde seg til de sarskilte havnekapitalreglene i
loven, jf. 88 47-49 som regulerer forvaltning og bruk av havnekapitalen.

Oslo Havn KF viser til at foretaket pa eget initiativ i 2019 hadde iverksatt en rekke tiltak
for & forbedre og styrke foretakets skonomiske internkontroll. Foretaket viser blant
annet til at det varen 2019 ble foretatt omorganisering og styrking av kapasitet og
kompetanse innenfor gkonomiomradet. Foretakets styre og administrasjon melder at
tiltak skal iverksettes eller skal vurderes knyttet til alle anbefalingene i rapporten. Blant
annet skal kapasitet og kompetanse pa anskaffelsesomradet styrkes og det skal etableres
en ny seksjon for compliance/etterlevelse som skal sikre ivaretagelsen av blant annet
risikovurderinger. Havnestyret vil blant annet pase at det blir etablert en tilfredsstillende
kontroll av havnedirektarens reiseregninger. Foretaket skriver at det har en ambisjon om
a iverksette og gjennomfare tiltakene innen utgangen av 2019. Foretaket viser til at
rapporten vil behandles i havnestyret i mgte 19.09.2019, og at Kommunerevisjonen vil
underrettes dersom styret kommer med ytterligere kommentarer eller retningslinjer til
administrasjonen.
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8.3 Kommunerevisjonens vurdering
Kommunerevisjonen merker seg uttalelsene fra Oslo Havn KF og byraden for naring og
eierskap.

En oppsummering av bestemmelsene i havne- og farvannsloven 88 47-49 er gjengitt i
vedlegg 1 der revisjonskriteriene og deres grunnlag presenteres. Bestemmelsene det
henvises til er relevante for gkonomisk internkontroll i Oslo Havn KF, men
Kommunerevisjonen har kommet til at det gitt problemstillingen i denne
forvaltningsrevisjonen ikke har veert behov for egne kriterier om forvaltning og bruk av
havnekapitalen.

Etter Kommunerevisjonens vurdering har Oslo Havn KF varslet relevante tiltak sett i lys
av undersgkelsens anbefalinger og konklusjoner. Kommunerevisjonen merker seg ogsa
at byraden for neering og eierskap vil fglge opp rapporten i styringsdialogen med Oslo
Havn KF.
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Referanser

a) Referanser fra Oslo kommune

Byradssak 1189/07: Etiske regler for ansatte i Oslo kommune

Byradssak 1035/08: Personalreglement for Oslo kommune

Byradssak 1057/08: Overordnet rammeverk for god intern kontroll i Oslo kommune

Byradssak 1099/10: Reglement for informasjons- og kommunikasjonsteknologi og
informasjonssikkerhet i Oslo kommune

Byradssak 1105/13: Instruks for informasjonssikkerhet
Byradssak 1070/15: Instruks for virksomhetsstyring i Oslo kommune
Oslo Havn: Oslo Havn — Porten til Norge. Havneplan 2013—-2030. Oslo Havn, 2013

Rundskriv 13/2018 av 15.06.2018 fra Byradsavdeling for finans: Reise- og
utleggsmodul i kommunens HR-system, regelverk for tjenestereiser og
supplerende bestemmelser

b) Eksterne referanser
FOR-2016-08-12-974: Forskrift om offentlige anskaffelser (anskaffelsesforskriften)

FOR-2016-08-12-975: Forskrift om innkjgpsregler i forsyningssektorene
(forsyningsforskriften)

ISO 27001, NS-EN ISO/IEC 27001:2017 Informasjonsteknologi — Sikringsteknikker —
Ledelsessystemer for informasjonssikkerhet — Krav

ISO 27002, NS-EN ISO/IEC 27002:2017 Informasjonsteknologi — Sikringsteknikker —
Tiltak for informasjonssikring

LOV-1967-02-10: Lov om behandlingsmaten i forvaltningssaker (forvaltningsloven)
LOV-1992-09-25-107: Lov om kommuner og fylkeskommuner (kommuneloven)
LOV-2009-04-17-19: Lov om havner og farvann (havne- og farvannsloven)
LOV-2016-06-17-73: Lov om offentlige anskaffelser (anskaffelsesloven)

NOU 2012: 14: Rapport fra 22. juli-kommisjonen
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Vedlegg 1 Revisjonskriterier

Revisjonskriteriene er malestokken som ligger til grunn for vare vurderinger av Oslo
Havn KFs virksomhetsstyring. | det fglgende redegjer vi for revisjonskriteriene og
grunnlaget for disse.

Undersgkelsens hovedproblemstilling har veert denne:

e Er utvalgte sider ved virksomhetsstyringen med vekt pa gkonomisk internkontroll i
Oslo Havn KF tilfredsstillende?

Vi har serlig fokusert pa hvorvidt Oslo Havn pa utvalgte omrader hadde en
virksomhetsstyring som bidro til en forsvarlig bruk av gkonomiske midler og til &
forebygge og avdekke misligheter. Vi har sett pa forhold knyttet til blant annet
gkonomiforvaltning, etikk, habilitet, arbeidsdeling, roller og fullmakter og pa styrets
arbeid.

Risikovurderinger og gkonomisk internkontroll

Kommunerevisjonen har lagt falgende revisjonskriterier til grunn pa omradet:

o Det skal vaere gjennomfart risikovurderinger pa gkonomiomradet.
Risikovurderingene skal veere dokumentert og tilstrekkelig oppdatert.
Risikovurderingene bgr blant annet ha omfattet ngkkelprosesser innen
gkonomiforvaltning, herunder anskaffelser/innkjgp, inntekter og misligheter.

e Identifisert risiko pa skonomiomradet som ikke blir akseptert, ma veare fulgt opp
med risikoreduserende tiltak.

e Det bar, i tillegg til ordineere saksbehandlingskontroller, som attestering av
fakturaer, veere definert og gjennomfart risikobaserte kontroller som ledd i
foretakets gkonomiske internkontroll. Resultatene av kontrollene bar fglges opp.

e Det bar veere definert krav til rapportering av kontroller og annen vesentlig
styringsinformasjon som del av foretakets gkonomiske internkontroll.
Rapporteringskravene bgr etterleves, og resultatene bar fglges opp.

e Det bar veere etablert en forsvarlig rolledeling som del av foretakets gkonomiske
internkontroll. Forventningene til roller og innholdet i fullmakter ber veere tydelig
avklart og kommunisert.

laa for kriteri
Den lovpalagte plikten til internkontroll i kommunene er hjemlet i kommuneloven § 23
andre ledd andre punktum: «Administrasjonssjefen skal sgrge for at administrasjonen
drives i samsvar med lover, forskrifter og overordnede instrukser, og at den er gjenstand
for betryggende kontroll.»

Kommuneloven § 67 farste ledd andre punktum legger ledelsen av foretakets
virksomhet til styret: «Styret paser at virksomheten drives i samsvar med foretakets
formal, vedtekter, kommunens eller fylkeskommunens gkonomiplan og arsbudsjett og
andre vedtak eller retningslinjer fastsatt av kommunestyre eller fylkesting.»

Daglig leder forestar i henhold til kommuneloven § 71 farste ledd andre punktum den
daglige ledelse av foretaket: «Daglig leder er direkte underordnet styret og skal fglge de
retningslinjer og palegg som styret gir.» | samme paragraf andre ledd heter det: «Daglig
leder skal sgrge for at foretaket drives i samsvar med lover, forskrifter og overordnede
instrukser, og for at det er gjenstand for betryggende kontroll.»
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Havne- og farvannsloven regulerer Oslo Havns havnevirksomhet og har blant annet
serskilte bestemmelser om forvaltning av havnekapitalen. Etter 8 47 andre ledd farste
punktum skal havnekapitalen holdes regnskapsmessig atskilt fra kommunens gvrige
midler. Etter § 48 forste ledd farste punktum kan havnekapitalen ikke brukes til andre
formal enn havnerelatert virksomhet. Loven har ikke egne bestemmelser som regulerer
internkontrollen ved forvaltningen av havnekapitalen.

Byradssak 1070/15 Instruks for virksomhetsstyring i Oslo kommune samlet kommunens
prinsipper for virksomhetsstyring pa dette omradet i ett dokument. Instruksen innebar
ingen nye plikter for virksomhetene, men var en tydeliggjering av forventninger og krav
til virksomhetsstyringen som ogsa gjaldt far instruksen kom. Prinsipper for
virksomhetsstyring kom pa plass allerede i 2011. Instruksen omfatter ulike nivaer av
virksomhetsstyring i kommunen.

Byradssaken etablerer risikostyring som et viktig element i virksomhetsstyringen og

viser til Gjgrv-kommisjonen som i sin rapport fra 2012 trakk frem flere forhold med

generell overfgringsverdi til offentlig sektor. Det ble i Gjgrv-rapporten blant annet pekt

pa at styringssvikt gjerne skyldes

e atevnen til & erkjenne risiko har veert for liten

e atevnen til & gjennomfare det man har bestemt seg for, og til & bruke planene man
har utviklet, har veert for svak

e atevnen til & koordinere og samordne har vaert mangelfull

o at ledelsens evne og vilje til & klargjgre ansvar, etablere mal og treffe tiltak for a
oppna resultater har vaert utilstrekkelig

Av byradssaken fglger det videre at for de kommunale foretakene setter kommuneloven
grenser for hvordan slike enheter kan styres fra byradet. Daglig leder er underlagt styret.

Bestemmelser av sarlig relevans for gkonomisk internkontroll i Instruks for

virksomhetsstyring i Oslo kommune er som falger:

e (5.4.2) Risikovurderinger skal dokumenteres og felges opp i styringsdialogen
mellom nivaer og internt i virksomhetene. Det skal lgpende vurderes behov for
risikoreduserende tiltak og kontrollaktiviteter.

e (5.4.3) System for internkontroll skal etableres, dokumenteres og falges opp i trad
med rammeverk for internkontroll i Oslo kommune, tilpasset virksomhetens
risikoniva og egenart.

e (5.5.5) Virksomhetsleder skal sgrge for en organisering av arbeidet som synliggjar
roller og ansvar i anskaffelsesprosessene. Ngdvendige fullmakter skal gjenspeile
disse, og ma legge til rette for en forsvarlig og effektiv ivaretakelse av kommunens
interesser pa alle stadier i en anskaffelsesprosess.

e (5.5.6) Virksomhetsleder skal sgrge for at virksomheten har oppdaterte,
risikotilpassede rutiner for internkontroll pa anskaffelsesomradet.

Byradssak 1057/08 Overordnet rammeverk for god intern kontroll i Oslo kommune
angir overordnede prinsipper og feringer for hvordan internkontrollsystemet skal
bygges opp. Falgende er serlig relevant:
e 3.2: palitelig gkonomi- og styringsdata samt gkonomiforvaltning
o at gkonomistyringen er organisert pa en forsvarlig mate
o at verdier som fast eiendom, materiell, utstyr, verdipapirer og andre gkonomiske
verdier forvaltes pa en forsvarlig mate
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e 4.0 Virkemidler for god intern kontroll. God internkontroll oppnas gjennom a
utvikle og iverksette systemer, rutiner og tiltak med fokus pa fglgende virkemidler:
o 4.1 Styrings- og kontrollmiljg — kompetanse og holdninger, oppfglging av

integritet og etiske verdier, etablering av hensiktsmessig organisasjonsstruktur
og forsvarlig rolledeling.

o 4.2 Risikovurderinger — skal veere en integrert del av virksomhetsstyringen.
Slike vurderinger bgr blant annet gjeres ved utvikling eller endringer i
nekkelprosesser pa personalomradet, skonomiomradet og anskaffelsesomradet.

o 4.3 Kontrollaktiviteter — skal vurderes og iverksettes som felge av gjennomfarte
risikovurderinger.

o 4.4 Informasjon og kommunikasjon — behovet for styringsinformasjon ma
defineres pa alle nivaer og innga i styringsdialogen. Blant annet skal det
etableres lgpende rapporterings-, informasjons- og kommunikasjonsrutiner som
sikrer ngdvendig styringsinformasjon og beslutningsgrunnlag for a falge opp
planlagte aktiviteter og resultater.

o 4.5 Oppfalging — det ma etableres systemer og rutiner som sikrer at
internkontrollsystemet fungerer effektivt. Dette kan oppnas gjennom en
kombinasjon av lgpende oppfalging og frittstaende evaluering.

Praksis knyttet til anskaffelser er vurdert opp mot enkelte aktuelle bestemmelser i
forsyningsforskriften, for eksempel knyttet til terskelverdier. For de undersgkte
reiseregningene har vi sett pa enkelte forhold i lys av kommunens regelverk for
behandling av reiseregninger. | ett tilfelle knyttet til utleie av eiendom har vi
kommentert leieforholdet i lys av forvaltningslovens habilitetsbestemmelser (ref.
forvaltningsloven § 6 tredje ledd).

Seerskilt om inntekter og gkonomisk internkontroll

Oslo kommune har i begrenset grad egne instrukser og liknende knyttet til
kontraktforvaltning og forvaltning av verdier som gir inntekter. Bestemmelser om
anskaffelser i Instruks for virksomhetsstyring og bestemmelsene om forvaltning av
gkonomiske verdier fra overordnet rammeverk for god intern kontroll i Oslo kommune
kan likevel benyttes for & etablere forventninger til kontroll av inntektsgivende avtaler
og utfakturering. Faringer for forvaltning av havnekapitalen ligger i hovedsak i
gjeldende havneplan 2013-2030: Oslo Havn — porten til Norge. Her er det vedtatt
strategi for forvaltning av havnekapitalen slik at havna sikres en bzrekraftig gkonomi
og investeringsevne, samt en strategi for a videreutvikle et konkurransedyktig
havnetilbud.

Etikk

Kommunerevisjonen har lagt falgende revisjonskriterium til grunn pa omradet:

o Foretaket bgr ha sgrget for at kommunens etiske regelverk er tilstrekkelig
kommunisert til hele organisasjonen, og at tiltak er iverksatt for a sikre ngdvendig
etterlevelse.

Vi konsentrerte oss her om oppfalgingen av etisk regelverk knyttet til gaver,
forretningsetikk, habilitet og forvaltning av fellesmidler.

laa for kriteri
Etiske regler for ansatte i Oslo kommune gjelder alle ansatte i kommunen (pkt. 1). |
regelverket fremgar blant annet at ledere pa alle nivaer skal gjennomga de etiske reglene
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med sine medarbeidere en gang i aret og ved nyansettelse, og videre at lederne skal pase
at alle ansatte undertegner pa at de har lest og forstatt kommunens etiske regler
(pkt. 11).

Byradssak 1057/08 Overordnet rammeverk for god intern kontroll i Oslo kommune
fastslar at virksomhetens leder har det direkte ansvar for a etablere og gjennomfare
tilstrekkelige og hensiktsmessige kontrolltiltak i sin virksomhet (pkt. 2.0).
Hovedelementene i dette ansvaret inkluderer at internkontrollsystemet tilpasses i
forhold til risiko og vesentlighet, at det integreres i virksomhetsstyringen, at det
fungerer pa en tilfredsstillende mate, og at det dokumenteres pa en mate som sikrer
etterprgvbarhet (pkt. 2.2). Videre fremhever rammeverket at virksomhetene ma legge
vekt pa «integritet og etiske verdier som kommuniseres og falges opp med veiledning
[...]» (pkt. 4.1). Instruks for virksomhetsstyring i Oslo kommune fastslar at system for
internkontroll skal etableres, dokumenteres og felges opp i trad med rammeverk for
internkontroll i Oslo kommune, tilpasset virksomhetens risikoniva og egenart

(pkt. 5.4.3).

Habilitet

Kommunerevisjonen har lagt falgende revisjonskriterium til grunn pa omradet:

o Foretaket skal ha etablert rutiner for behandling av habilitetsspgrsmal, herunder
rutiner for ansattes bierverv. Foretaket bgr ogsa ha iverksatt tiltak for & sikre at
rutinene og prosedyrene etterleves.

lag for kriteri
Lov om behandlingsmate i forvaltningssaker (forvaltningsloven) kapittel I1 stiller krav
til habilitet for & ivareta tilliten til at en offentlig tjenestemann er upartisk. For eksempel
regnes en tjenestemann som inhabil (ugild) dersom han selv er part i saken eller er i
slekt med en part. Byradssak 1189/07 Oslo kommunes etiske regelverk (pkt. 5) fastslar
at alle som treffer beslutninger og tilrettelegger for beslutninger i Oslo kommune, er
bundet av forvaltningslovens habilitetsregler.

Videre sier Instruks for virksomhetsstyring i Oslo kommune at alle virksomheter skal ha
etablert rutiner for & overholde lover og regelverk (pkt. 5.3.1), ha oversikt over
gjeldende fullmakter, lov- og regelverk og avtaler som har betydning for
oppgaveutfagrelsen og kommunens rettslige posisjon (pkt. 5.3.4), og videre at system for
internkontroll skal etableres, dokumenteres og felges opp i trad med rammeverk for
internkontroll i Oslo kommune, tilpasset virksomhetens risikoniva og egenart

(pkt. 5.4.3). | tillegg kommer kravene til intern kontroll i Overordnet rammeverk for
god intern kontroll i Oslo kommune, som omtalt under Kkriteriet om etikk ovenfor.

| trad med Oslo kommunes personalreglement § 13.1 skal ansatte melde inn bierverv til
arbeidsgiver. Det legges i den sammenheng til grunn at foretaket har rutiner som sikrer
oversikt over ansattes bierverv.

IT-relaterte kontroller

Kommunerevisjonen har lagt falgende revisjonskriterier til grunn pa omradet:

e Virksomheten skal sikre at roller og tilganger til systemer som behandler vesentlige
gkonomiske transaksjoner, er klart definert, og at disse er basert pa tjenstlig behov.

e Virksomheten bar sikre sporbarhet av brukeraktiviteter knyttet til transaksjoner i
systemer som behandler vesentlige gkonomiske transaksjoner.
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Grunnlag for kriteriene

Reglement for informasjons- og kommunikasjonsteknologi og informasjonssikkerhet i
Oslo kommune sier at det a sikre en forsvarlig systemforvaltning, herunder blant annet

a definere oppsett for bruk og tilgangskontroll, inngar i systemeiers ansvar (§ 10,

pkt. (2)). Instruks for informasjonssikkerhet i Oslo kommune fastslar at all tilgang til
informasjon og systemer i Oslo kommune skal vare i samsvar med tjenstlig behov, og
at dette inneberer vurdering og bruk av tiltak som blant annet autentiseringsmekanismer
I systemene og autoriseringsprosesser ved tildeling, endring og avslutning av tilgang
(pkt. 5.3, om tilgangskontroll).

ISO 270022 sier at eieren av et aktivum blant annet ber definere og periodisk gjennomga
tilgangsbegrensninger og klassifiseringer av viktige aktiva ved a ta hensyn til aktuelle
policyer for aksesskontroll (pkt. 8.1.2, om veiledning til implementering av
sikringstiltak knyttet til eierskap til aktiva).

Instruks for informasjonssikkerhet for Oslo kommune sier at det ma etableres
tilstrekkelig overvaking av systemer for a forebygge, oppdage og redusere skade som
falge av feil, manipulering og uautoriserte handlinger (pkt. 5.5 f).

ISO 270013 sier at hendelseslogger som registrerer brukeraktiviteter, avvik, feil og
informasjonssikkerhetshendelser, skal produseres, oppbevares og gjennomgas
regelmessig (pkt. A.12.4.1 om hendelseslogg).

Styret
Kommunerevisjonen har lagt fglgende revisjonskriterier til grunn pa omradet:
e Styret skal pase at foretaket har etablert et system for internkontroll for a sikre
betryggende gkonomisk internkontroll. Styret bar blant annet pase at foretaket
o har gjennomfart ngdvendige risikovurderinger med tanke pa misligheter,
korrupsjon og andre uregelmessigheter hva gjelder gkonomiske disposisjoner
o har pa plass kontrollaktiviteter pa gkonomiomradet og iverksatt korrigerende
tiltak ved behov
o har sgrget for at kommunens etiske regler er gjort kjent i foretaket og eventuelt
andre tiltak som er iverksatt for a sikre etterlevelse av reglene
e Styret skal fglge opp informasjon som kan tyde pa svikt i foretakets gkonomiske
internkontroll.

Grunnlag for kriteriene

Kommuneloven kapittel 11 regulerer kommunale (og fylkeskommunale) foretak.

Som omtalt tidligere legger kommuneloven § 67 forste ledd ledelsen av foretakets
virksomhet til styret. Det er styret som har ansvaret for & pase at virksomheten drives i
samsvar med foretakets formal, vedtekter, kommunens gkonomiplan og arsbudsjett og
andre vedtak eller retningslinjer fastsatt av bystyret eller byrad. Ifglge forarbeidene
omfatter ledelsesansvaret ikke bare den rent forretningsmessige siden av virksomheten,
men ogsa andre sider som gjelder forvaltningen av de verdier
kommunen/fylkeskommunen har lagt inn i foretaket.

2 NS/EN ISO/IEC 27002:2017 Informasjonsteknologi, Sikringsteknikker, Tiltak for informasjonssikring
3 NS/EN ISO/IEC 27001:2017 Informasjonsteknologi, Sikringsteknikker, Ledelsessystemer for
informasjonssikkerhet, Krav
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Etter kommuneloven 8 67 tredje ledd skal styret fare tilsyn med daglig leders ledelse av
virksomheten. Omfanget av styrets aktivitetsplikt i denne forbindelse kan variere etter
forholdene, men det plikter ifalge forarbeidene til loven a sette i verk tiltak hvis det er
forhold som kan tyde pa at det er svikt i daglig leders ledelse av virksomheten.

Ifalge kommuneloven § 71 andre ledd skal daglig leder sarge for at foretaket drives i
samsvar med lover, forskrifter og overordnede instrukser, og for at det er gjenstand for
betryggende kontroll. Forarbeidene viser til at styret har et overordnet ansvar for & pase
at slike rutiner er etablert. Kommunerevisjonen legger her til grunn at styret skal falge
opp informasjon mottatt gjennom rapportering fra foretaket eller pa annen mate som
kunne tyde pa svikt i foretakets gkonomiske internkontroll.

Instruks for virksomhetsstyring i Oslo kommune og Overordnet rammeverk for god
intern kontroll i Oslo kommune angir som vist over til en rekke fgringer for
virksomhetenes arbeid med internkontroll. Det legges i den sammenheng til grunn at
styret skal pase at foretaket har gjennomfart risikovurderinger og har etablert kontroller
som ledd i foretakets arbeid med gkonomisk internkontroll. Styret bar i trad med
ovennevnte, samt som en falge av bestemmelsene nevnt over om Oslo kommunes etiske
regler, ha fatt informasjon om foretakets arbeid med kommunikasjon og oppfalging av
det etiske regelverket.
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Vedlegg 2 Metode

Generelt om forvaltningsrevisjon

De sentrale delene av en forvaltningsrevisjon er beskrevet i Standard for
forvaltningsrevisjon fra Norges Kommunerevisorforbund (RSK 001 Standard for
forvaltningsrevisjon). Disse delene er like for alle forvaltningsrevisjoner. Kort
oppsummert bestemmer kontrollutvalget problemstillingen i sin bestilling til
Kommunerevisjonen. Kommunerevisjonen utleder relevante revisjonskriterier for
problemstillingen. Kriteriene er malestokken som vi holder den reviderte enhet opp mot.
For & svare pa spgrsmalet om enheten nar de gitte malene, samler vi inn relevante data
som vi bearbeider og analyserer. Dette gir oss et faktagrunnlag som vi vurderer opp mot
revisjonskriteriene. Vurderingene leder frem til Kommunerevisjonens konklusjoner og
anbefalinger.

Beskrivelse av prosjektgjennomfering

Kommunerevisjonen sendte oppstartsbrev til Oslo Havn, havnestyret og byraden for
naering og eierskap 28.02.2019. Oppstartsmgater ble avholdt med Byradsavdeling for
nering og eierskap 27.03.2019 og med Oslo Havn 29.03.2019. Vi ga en muntlig
presentasjon for Oslo Havn og Byradsavdeling for nearing og eierskap av
Kommunerevisjonens forelgpige vurderinger og konklusjoner i mgte 15.08.20109.

Rapporten ble sendt 21.08.2019 til uttalelse til Oslo Havn KFs administrasjon og styre
samt byrad for naering og eierskap. Kommunerevisjonen har mottatt uttalelser fra Oslo
Havn KFs styre og administrasjon og fra byraden for naring og eierskap. Det er i
etterkant av rapport til uttalelse blitt gjort noen endringer i rapporten som fglge av
korrektur. Opprinnelig uttalelse fra Oslo Havn KF var ikke signert, og det fremkom ikke
at brevet var elektronisk godkjent. Kommunerevisjonen mottok 12.09.2019 et
elektronisk godkjent brev fra administrasjonen, samt en bekreftelse fra styreleder om at
han hadde godkjent brevet.

Ett forhold som vi ble kjent med under datainnsamlingen, vil bli tatt opp i et eget brev
til Oslo Havn, da det ligger utenfor undersgkelsesperioden.

Datainnhenting og analyse

Vi har innhentet data i form av ulike typer dokumenter og gjennom intervjuer samt
enkelte spgrsmal som er stilt og besvart via e-post. Sentrale dokumenter inkluderer
folgende:

e rutiner, seerlig knyttet til anskaffelser, reiser, prosjekter, utleie og gkonomi
risikoanalyser og internkontroller relatert til virksomhets- og gkonomistyring
sakspapirer fra havnestyret

anskaffelsesdokumenter

utleiekontrakter for eiendom

gkonomirapporter (kvartals-, tertial- og arsrapporter)

arsberetninger og tildelingsbrev

tilgangslister for Lydia og Portwin

Siden temaet for denne forvaltningsrevisjonen er nart relatert til regnskapsrevisjon, har
undersgkelser foretatt av Kommunerevisjonens regnskapsrevisjon av Oslo Havn i 2018
veert en del av datagrunnlaget for forvaltningsrevisjonen. Dette gjelder spesielt kontroll
av reiseregninger, fullmaktskontroll i Agresso, fakturakontroll, kontroll av anskaffelser
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og undersgkelser blant annet av bokfgrte saldoer og transaksjoner i drifts- og
investeringsregnskapet.

Kommunerevisjonen valgte ut seks anskaffelser fra 2018 basert pa foretakets liste over
anskaffelser dette aret. Utvalget var ikke randomisert, men ble trukket strukturert ved at
hver femte anskaffelse pa listen ble plukket ut. Dette gjer at det er noe starre usikkerhet
knyttet til generaliserbarheten av resultatene enn hvis vi hadde benyttet et enkelt
tilfeldig utvalg.

| forbindelse med undersgkelsen av rutiner knyttet til etikk, habilitet og bierverv ble det
i 14 personalmapper sjekket om det der fremgikk at den ansatte var blitt gjort kjent med
kommunens etiske regelverk, og om bierverv var registrert. Dette ble sjekket i

Oslo Havns lokaler med bistand fra Oslo Havn uten at Kommunerevisjonen tok med seg
eller kopierte dokumenter fra personalmappene. Kommunerevisjonen hadde ikke
direkte tilgang til andre deler av personalmappene til de ansatte.

| lzpet av undersgkelsen har diverse enkeltforhold blitt sjekket nsermere pa grunnlag av

opplysninger som kom frem underveis, og/eller risikovurderinger. Dette gjelder

o leieavtale for lagerlokale leid av tidligere havnedirektar. I tillegg til & gjennomga
kontrakten var Kommunerevisjonen her pa en rask befaring for a vurdere hvorvidt
kontrakten fremsto som sarlig gunstig for leietaker.

o kontrakt for kontorutleie pa Akershusstranda, med tanke pa a fastsla om pris og
betingelser fremsto rimelige

o diverse fakturaer til Oslo Havn. Disse ble kontrollert for a sjekke avrop mot
samkjgpsavtale.

Til sammen tolv intervjuer har blitt gjennomfart, og disse har omfattet falgende roller:

o styreleder for havnestyret

e havnedirektar

e stabsdirekter

e HR-ansvarlig

e finansdirektar

o trafikkdirekter

e seksjonsleder Forvaltning i Eiendomsavdelingen
e seksjonsleder @konomi og IT

e innkjapssjef

e medlem av stab i Teknisk avdeling med rolle knyttet til fakturering
e kvalifisert innkjgper

e gkonomimedarbeider (to stk.)

Spersmalene som ble gjennomgatt i intervjuene, var i hovedsak planlagt pa forhand,
men de fgrste sparsmalene i hvert intervju var typisk av en apen karakter, slik at
informantene hadde mulighet til a trekke frem temaer de selv mente var viktige innenfor
undersgkelsens problemstilling. De fleste intervjuene ble gjennomfert med en enkelt
informant. | noen tilfeller var det to eller tre informanter samtidig, enten fordi de hadde
omtrent samme rolle, eller fordi en leder som ble intervjuet, gnsket a involvere personer
med spesiell kompetanse pa et omrade.
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De IT-relaterte kontrollene knyttet til tilgangsstyring og logger i Lydia og Portwin var
basert pa tilgangslister mottatt fra Oslo Havn / systemleverandgr og opplysninger gitt i
intervjuer og e-post. Av ressurshensyn har vi ikke gjennomfgrt noen former for tester
mot systemene som en del av denne revisjonen.

I tillegg til innhenting av dokumenter og gjennomfaring av intervjuer gjennomfgrte
Kommunerevisjonens prosjektgruppe 01.04.2019 en guidet befaring pa Oslo Havn sine
havneomrader. Dette ble gjort for at vi skulle fa en bedre generell forstaelse av
virksomheten.

Dataene har i all hovedsak blitt analysert gjennom manuell gjennomgang av innsamlede
dokumenter og intervjureferater, som sa har blitt holdt opp mot forhandsdefinerte
kontrollpunkter for de ulike revisjonskriteriene. De aller fleste dokumentene ble lastet
inn i analyseverktayet NVivo, som blant annet gir mulighet til & sgke i tekst og markere
(deler av) dokumenter som relevante for ulike temaer («kode» teksten). Vi benyttet
disse mulighetene der vi fant det hensiktsmessig.

Gyldighet og palitelighet

Kommunerevisjonens kvalitetssikring av datagrunnlaget omfatter en vurdering av
gyldighet (validitet) og palitelighet (reliabilitet). Gyldighet er et uttrykk for i hvilken
grad man har lykkes i & male det man gnsker & male, altsa det som er relevant for
undersgkelsen. Palitelighet er et uttrykk for hvor ngyaktig innsamlingen av data har
veert.

Undersgkelsen er i all hovedsak basert pa manuell gjennomgang av ulike typer
dokumenter, inkludert referater fra intervjuer vi har gjennomfart. Fra dokumentene har
vi trukket ut opplysninger som er relevante for & besvare kontrollpunktene knyttet til
hvert revisjonskriterium. Opplysningene har deretter blitt sammenfattet til en
faktafremstilling for kriteriet, som sa har blitt vurdert opp mot kriteriet. Sentrale trusler
mot gyldighet og palitelighet i denne sammenheng kan veere at kontrollpunktene ikke
dekker sitt kriterium pa en god mate, at relevante dokumenter ikke innhentes, eller at
opplysninger i dokumenter feiltolkes eller overses. Dette kan fare til faktafremstillinger
som gir et feilaktig bilde, og dermed til sviktende grunnlag for vurderingene. I tillegg
kan det veere ulike oppfatninger av hvordan en gitt faktafremstilling skal vurderes opp
mot et revisjonskriterium.

Vi har sgkt a ivareta gyldighet og palitelighet gjennom kvalitetssikringsprosessen i
prosjektet. Internt i Kommunerevisjonen har vi kvalitetssikret at revisjonskriteriene er
relevante for undersgkelsens problemstilling, at kontrollpunktene dekker kriteriene pa
en god mate, at faktafremstillingen knyttet til hvert revisjonskriterium er relevant og
dekkende basert pa innhentede data, og at vurderingene kan forsvares pa grunnlag av
faktafremstillingen. Kvalitetssikringen er gjort av andre enn dem som har samlet inn
data og formulert faktafremstillinger og vurderinger. Revisjonskriterier og
faktafremstillinger har dessuten blitt sendt til Oslo Havn for innspill og korreksjoner.

Bruk av intervjuer innebaerer alltid visse trusler mot gyldighet og palitelighet. Blant
annet kan det oppsta misforstaelser mellom intervjuer og informant, informanten kan
huske feil og dermed si noe som ikke stemmer, eller utelate relevant informasjon, eller
det kan vare ting som blir sagt, som intervjueren ikke far med seg. Ved
gruppeintervjuer kan enkelte av disse faktorene vaere ekstra utfordrende, i tillegg til at
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informantene kanskje ikke snakker like apent. Intervjuprosessen har lagt opp til a
redusere risikoen for dette. | forkant av intervjuene fikk informantene generell
informasjon om hvilke temaer som skulle tas opp, slik at de fikk mulighet til & forberede
seg noe pa forhand. | intervjuene deltok to personer fra Kommunerevisjonen, hvorav
den ene hadde hovedansvar for 4 stille sparsmal, mens den andre hadde hovedansvar for
a ta notater. Vi valgte ikke a bruke lydopptak, da slike kan vere tidkrevende & behandle
i etterkant og ogsa virke hemmende pa enkelte informanter. Gruppeintervju ble
gjennomfart i tre tilfeller, hvorav to intervjuer var berammet med ledere som selv valgte
a ta med saksbehandlere. | det tredje tilfellet ble to likestilte saksbehandlinger intervjuet
hvor hovedtemaet var deres daglige arbeidsoppgaver. Etter alle intervjuene gikk begge
Kommunerevisjonens deltakere gjennom referatet sammen og renskrev dette. Referatet
ble deretter sendt til informanten, som fikk mulighet til & gjgre korreksjoner og
tilfayelser. Opplysninger mottatt i intervjuer eller i verifiseringsprosessen har blitt
sammenholdt med informasjon fra andre kilder der dette har vert naturlig og mulig. |
tilfeller hvor opplysninger gitt i et intervju er eneste kilde, fremgar dette i
faktafremstillingen ved formuleringer som «... oppga at ...» og liknende. Tilsvarende
gjelder for eventuelle skriftlige redegjarelser fra enkeltinformanter til
Kommunerevisjonen.

Kommunerevisjonen gjennomgikk utvalgte personalmapper og anskaffelser. Utvalgene
av personalmapper og anskaffelser ble foretatt manuelt og kan derfor ikke sies a vere
randomisert. Kommunerevisjonen har av den grunn ikke foretatt kvantitative
generaliseringer fra resultatene, men trukket frem tilfeller av avvik og samsvar sett i lys
av de aktuelle revisjonskriteriene. Informasjonen fra utvalgene har sammen med andre
data inngatt i en samlet vurdering av foretakets praksis opp mot de aktuelle kriteriene.

Kommunerevisjonens beskrivelser, vurderinger og konklusjoner er avpasset de
muligheter og begrensninger som ligger i datagrunnlaget og rammene for prosjektet.
Samlet sett mener vi at de innsamlede dataene har tilstrekkelig gyldighet og palitelighet
til & gi grunnlag for rapportens faktafremstillinger og vurderinger.
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Vedlegg 3 Uttalelse fra byraden for naering og eierskap

Oslo kommune

Kommunerevisjonen Unntatt offentlighet
Fredrik Selmers vei 3 Off1 § 5 andre ledd
0663 OSLO
Dato:  10.09.2019
Deres ref: Var ref (saksnr): Saksbeh: Arkivkode:
201901744-3 s 126

KOMMENTARER TIL KOMMUNEREVISJONENS RAPPORT OM
INTERNKONTROLL I OSLO HAVN

Det vises til brev 21. august 2019 med utkast til rapport om internkontroll i Oslo Havn KF som

vedlegg.

I rapporten anbefaler Kommunerevisjonen at Oslo Havn iverksetter folgende tiltak:

« sorge for skriftlig dokumentasjon av ansvar og oppgaver ved utarbeidelse av fakturagrunnlaget

for utleie og vurdere behovet for internkontrolltiltak ved fakturering for utleie

iverksette tiltak for a sikre bedre etterlevelse av internkontrollen pa anskaffelsesomradet
iverksette tiltak for a styrke annenlinjekontrollen og oppfolgingen av denne

iverksette tiltak for a styrke risikostyringen pa okonomiomradet

iverksette tiltak for a sikre at roller og tilganger til systemer som behandler vesentlige
okonomiske transaksjoner er klart definert og basert pa tjenstlige behov, og sikre nodvendig
sporbarhet av brukeraktiviteter i slike systemer

Videre anbefaler kommunerevisjonen at havnestyret iverksetter folgende tiltak:
 vurdere tiltak for a bedre ivaretakelsen av pase-ansvaret hva angar Oslo Havn KFs
risikostyring pa ekonomiomradet
+ pase at det etableres nodvendig kontroll av havnedirekterens reiseregninger

Nedenfor felger byradens svar pa de konkrete spersmalene kommunerevisjonen ber om
tilbakemelding pa.

1. Har informasjonen om prosjektets hensikt vert tilstrekkelig klar?

Svar: Ja.

2. Har byraden kommentarer til prosjektets metode, anvendte kilder eller data som kan ha

betydning for rapportens konklusjoner? I tilfelle hvilke?

Svar: Nei.

3. Har byraden kommentarer til revisjonskriteriene som ligger til grunn for vare
vurderinger? 1 tilfelle hvilke?

Postadresse:
Radhuset, 0037 Oslo

E-post: pos! ki@byr.oslo ke N0
Organr.:
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Svar: Nei.

4. Hva er byradens samlede vurdering av rapportens konklusjoner og anbefalinger?

Svar: Rapporten tegner pa en balansert méte et bilde av at Oslo Havn KF har et velfungerende
system for styring og internkontroll, men far ogsa frem at det pa omrader er behov for
forbedringer eller styrket etterlevelse av egne krav. Det oppleves videre som positivt at
konklusjonene og anbefalingene i rapporten er sa konkret utformet at de til sammen gir et godt
grunnlag for videre oppfeling.

5. Vil byraden vurdere og eventuelt iverksette tiltak pa bakgrunn av rapportens
konklusjoner og anbefalinger? I tilfelle hvilke?

Svar: Ja, rapporten vil bli fulgt opp i styringsdialogen med Oslo havn. Internkontroll er et viktig
tema i styringsdialogen og bade i foretaksmetet i 2019 og i kontaktmete i juni 2019 har
foretaket varslet flere forbedringstiltak som ogsa vil vare relevante i oppfelgingen av
Kommunerevisjonens rapport.

6. Hvilket tidsperspektiv gjelder for iverksettelse og gjennomforing av tiltak/ene?

Svar: Det er registrert at Oslo Havn har varslet at de tar sikte pa a iverksette og gjennomfore
anbefalte tiltak innen utgangen av 2019. Dette vil bli lagt til grunn for videre oppfelging i
styringsdialogen.

7. Oppfattes rapporten som nyttig? Oppgi begrunnelse hvis dette ikke allerede har
framkommet som svar pa ovenstaende spersmal.

Svar: Ja, rapporten oppleves nyttig i den forstand at den identifiserer kontrollfunksjoner hvor
det er behov for bedre rutiner, eller hvor det er mangelfull etterlevelse av egne krav. Rapporten
inngar som nyttig ledd i det lopende forbedringsarbeidet.

8. Hvordan vurderes rapportens oppbygning og sprakbruk?

Rapportens oppbygging og sprakbruk oppleves som god.

Med hilsen

Marthe Scharning Lund
Byrad for naering og eierskap

Godkjent elektronisk

Kopi til: Oslo Havn KF, Postboks 230 Sentrum, 0103 OSLO
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Vedlegg 4 Uttalelse fra Oslo Havn KF

Oslo kommune
Oslo Havn KF

Unntatt offl § 5 andre ledd
Kommunerevisjonen
Fredrik Selmers vei 3

0663 OSLO
Dato: 04.09.2019

Att. Morten Engebretsen

Deres ref. Var ref. (saksnr/lapenr) Saksbeh. / TIf.: Arkivkode:
2019/46 / 2685/2019 Tore Beitveit, 91165364 126.0

Foretakets uttalelse til rapport om gkonomisk internkontroll i Oslo Havn KF

Det vises til brev datert 22. august 2019 fra Kommunerevisjonen vedlagt Rapport til uttalelse om
okonomisk internkontroll i Oslo Havn KF.

Her folger foretakets uttalelse til rapporten og svar pa spersmal som Kommunerevisjonen ensker
at Oslo Havn KF («HAV») skal besvare i sin uttalelse.

1. Har informasjonen om prosjektets hensikt veert tilstrekkelig klar?

HAV har opplevd forvaltningsrevisjonen som en god og konstruktiv prosess hvor prosjektets
hensikt har veert klart kommunisert fra KRV sin side.

S

Har Oslo Havn KF kommentarer til prosjektets metode, anvendte kilder eller data som kan ha
betydning for rapportens konklusjoner? I tilfelle hvilke?

HAV har ikke kommentarer til metode, kilder eller data.

3. Har Oslo Havn KF kommentarer til revisjonskriteriene som ligger til grunn for vare
vurderinger? I tilfelle hvilke?

HAYV hadde en kommentar til revisjonskriteriene da det ikke ogsa ble referert til gjeldende
havne- og farvannslov. Oslo Havn ma for risikovurderinger og ekonomisk internkontroll ogsa
forholde seg til de serskilte havnekapitalreglene i havne- og farvannsloven som gir rammer
for den kommunale havnevirksomheten.

Spesielt nevnes i denne forbindelsen Kapittel 7 om Havnevirksomheten, § 47 Havnekapitalen
i kommunale havner, § 48 Forvaltning av havnekapitalen og § 49 Okonomiforvaltning i

havner organisert som aksjeselskap, allmennaksjeselskap eller interkommunalt selskap.

4. Hva er Oslo Havn KFs samlede vurdering av rapportens konklusjoner og anbefalinger?

Oslo Havn KF  Postadresse: Telefon: 2180 2180 DNB: 13150103880
Postboks 230 E-post: Org.nr: 987 592 567 kiwa
Sentrum postmottak@oslohavn.no MVA (f
0103 Oslo
s Besoksadresse: - —r
Akershusstranda 19, 1S0 14001 AcCREDITATION
Skur 38
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HAV og Havnestyret synes KRV gir gode og konstruktive konklusjoner og anbefalinger i
rapporten, som vil bli lagt til grunn for foretakets videre arbeid med videre a forbedre og
styrke arbeidet med ekonomisk internkontroll.

5. Vil Oslo Havn KF vurdere og eventuelt iverksette tiltak pa bakgrunn av rapportens
konklusjoner og anbefalinger? I tilfelle hvilke?

Innledningsvis vil vi peke pa at HAV allerede pa eget initiativ har iverksatt en rekke tiltak for
a forbedre og styrke foretakets okonomiske internkontroll, og vi vil hensynta KRV sine
konklusjoner og anbefalinger i vart videre arbeid med dette omradet i den grad vi ikke
allerede har adressert dette i igangsatte tiltak.

HAV har i 2019 gjennomfort en omorganisering og styrking av kompetansen og kapasiteten
innenfor ekonomiomradet med ansettelse av ny finansdirektor fra januar 2019 og etableringen
av ny Finansavdeling med ansvaret for okonomiomradet fra mars 2019. I juli 2019 ble ogsa
IT omradet og anskaffelser overfort til Finansavdelingen.

Videre har Finansavdelingen ansatt en ny ekonomi controller som startet i august 2019, og vi
er i prosess med a styrke kompetansen og kapasiteten innenfor anskaffelser gjennom
omorganisering samt rekruttering av en ny innkjeper.

I tillegg vurderer HAV na a etablere fagomradet Compliance/Internkontroll som skal ha en
forebyggende, radgivende og kontrollerende rolle for a sikre god virksomhetsstyring og

internkontroll (andrelinjekontrollen) i foretaket.

HAVs respons til Kommunerevisjonens vurderinger og konklusjoner for Oslo Havn KF:

e sorge for skriftlig dokumentasjon av ansvar og oppgaver ved utarbeidelse av
fakturagrunnlaget for utleie og vurdere behovet for internkontrolltiltak ved
utfakturering av disse.

HAYV har allerede skriftlige rutiner pa plass for utleie men vil gjennomga og oppdatere vare
rutiner for & pase at ansvar og oppgaver ved utarbeidelse av fakturagrunnlag for utleie er
tilfredsstillende ivaretatt, og vurdere ytterligere kontrolltiltak ved utfakturering.

o iverksette tiltak for & sikre bedre etterlevelse av internkontrollen pa
anskaffelsesomradet

HAV vil gjennomga rutinene pa anskaffelsesomradet for a sikre bedre etterlevelse, samt at
kompetansen og kapasiteten pa omradet styrkes ved at det bygges opp et sentralt
kompetansemiljo i HAV med en innkjopssjef og 2 innkjopsradgivere som gis et helhetlig
fagansvar for planlegging, gjennomforing og oppfoelging av alle anskaffelser i HAV.

Dette inneberer etablering av 1 ny fast stilling som innkjepsradgiver i Finansavdelingen,
samtidig som at dagens sertifiserte innkjopere i Eiendomsavdelingen ikke lenger skal
gjennomfore egne enkeltanskaffelser.

e iverksette tiltak for a styrke annenlinjekontrollen og oppfelgingen av denne
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HAV vil fremover ytterligere styrke risikostyring og etterlevelse av lover, forskrifter og
retningslinjer. En ny Compliance/Internkontroll seksjon i HAV vil fa ansvar for & koordinere
governance, risikostyring og kontrollaktivitetene, samt sikre at god virksomhetsstyring,
risikostyring og etterlevelse er forsvarlig ivaretatt totalt sett.

o iverksette tiltak for & styrke risikostyringen pa ekonomiomradet

I tillegg til etablering av en ny seksjon for Compliance/Internkontroll som beskrevet over, har
HAV basert pa risikovurderingen fra februar 2019 jobbet med a fa pa plass en instruks for
gjennomforing av investeringsprosjekter (Prosjekthandboken) og et fullmaktsdokument med
en fullmaktsmatrise.

Ny ekonomi controller i HAV vil ogsa bidra til & styrke risikostyringen pa ekonomiomradet.

o iverksette tiltak for 4 sikre at roller og tilganger til systemer som behandler vesentlige
okonomiske transaksjoner er klart definert og basert pa tjenstlige behov. og sikre
nodvendig sporbarhet av brukeraktiviteter i slike systemer

Dette er na ivaretatt i Portwin systemet, og HAV vil for Lydia systemet iverksette ytterligere
tiltak i trdd med mulighetsrommet i systemet for & sikre at roller og tilganger til systemer som
behandler vesentlige ekonomiske transaksjoner er klart definert og basert pa tjenstlige behov,
og sikre nedvendig sporbarhet av brukeraktiviteter.

Kommunerevisjonens anbefalinger til Havnestyret:

e vurdere tiltak for a bedre ivaretakelsen av pase-ansvaret hva angar Oslo Havn KFs
risikostyring pa ekonomiomradet

Havnestyret vil vurdere tiltak for a bedre ivaretakelsen av pase-ansvaret hva angar Oslo Havn
KFs risikostyring pa ekonomiomradet.

e pase at det etableres nedvendig kontroll av havnedirektorens reiseregninger
Havnestyret merker seg at kommunens bestemmelser om kontroll og godkjenning av
reiseregninger omfattet alle ansatte i kommunen men at det ikke er sarskilte regler for hvem
som skulle foreta kontroll og godkjenning av virksomhetsleders reiseregninger. Havnestyret
vil pase at det etableres tilfredsstillende kontroll ogsa av havnedirektorens reiseregninger.

6. Hvilket tidsperspektiv gjelder for iverksettelse og gjennomforing av tiltak/ene?

HAV vil sette som ambisjon & iverksette og gjennomfore tiltakene beskrevet i var
tilbakemelding til KRV innen utgangen av 2019.

7. Oppfattes rapporten som nyttig? Oppgi begrunnelse hvis dette ikke allerede har framkommet
som svar pa ovenstaende spersmal.

HAV oppfatter det som positivt at det er gjennomfort en ekstern og objektiv
forvaltningsrevisjon med fokus pa ekonomisk internkontroll., da dette er et omrade som
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administrasjonen og Havnestyret har stort fokus pa. Rapporten med konklusjonene og
anbefalingene vil bli lagt til grunn for videre arbeide i HAV pa dette omradet.

8. Hvordan vurderes rapportens oppbygning og sprakbruk?
HAV vurderer rapportens oppbygning og sprakbruk som klar og ryddig.
Havnestyret vil behandle rapporten i forstkommende styremote den 19.09.2019. Styret kan

vurdere ytterligere kommentarer, retningslinjer etc. overfor administrasjonen. I sa tilfelle vil dette
bli rapportert til KRV.

Med hilsen
Roger Schjerva Ingvar M. Mathisen
styrets leder havnedirektor

Dokumentet er godkjent og ekspedert elektronisk

54 Kommunerevisjonen






Oslo kommune
Kommunerevisjonen

Grenseveien 88, 0663 OSLO
Telefonnummer: 23 48 68 00
Telefaksnummer: 23 48 68 01

www.krv.oslo.kommune.no
postmottak@krv.oslo.kommune.no

Grafisk produksjon: Allkopi AS - 11.19



	Rolledeling, kontroller og rapportering
	Risikovurderinger
	IT-kontroller
	Etikk og habilitet
	Styrets arbeid
	Anbefalinger
	Uttalelser til rapporten
	1. Innledning
	1.1 Bakgrunn
	1.2 Formål og problemstilling
	1.3 Avgrensninger
	1.4 Revisjonskriterier
	1.5 Metodisk tilnærming og gjennomføring
	1.6 Rapportens oppbygning

	2. Rolledeling, kontroller og rapportering
	2.1 Revisjonskriterier
	2.2 Faktabeskrivelse
	2.2.1 Inntekter og fakturering
	Generelt om utfakturering av inntekter
	Registrering av leiekontrakter og fakturering av leie
	Prissetting for eiendom

	2.2.2 Anskaffelser og innkjøp
	2.2.3 Reiser og representasjon
	2.2.4 Annenlinjekontroll og rapportering
	Gjennomføring og rapportering av annenlinjekontroll
	Statusrapportering til ledergruppen om drift og investeringer


	2.3 Kommunerevisjonens vurderinger
	2.3.1 Inntekter og fakturering
	2.3.2 Anskaffelser og innkjøp
	2.3.3 Reiser og representasjon
	2.3.4 Annenlinjekontroll og rapportering


	3. Risikovurderinger
	3.1 Revisjonskriterier
	3.2 Faktabeskrivelse
	3.2.1 Generelt om risikovurderinger i Oslo Havn
	3.2.2 Risikovurderingen ved årsskiftet 2018–2019

	3.3 Kommunerevisjonens vurderinger

	4. IT-kontroller
	4.1 Revisjonskriterier
	4.2 Faktabeskrivelse
	4.2.1 Roller og tilganger
	4.2.2 Sporbarhet av brukeraktiviteter

	4.3 Kommunerevisjonens vurderinger

	5. Etikk og habilitet
	5.1 Revisjonskriterier
	5.2 Faktabeskrivelse
	5.2.1 Etisk regelverk
	5.2.2 Habilitet og bierverv

	5.3 Kommunerevisjonens vurderinger

	6. Styrets arbeid
	6.1 Revisjonskriterier
	6.2 Faktabeskrivelse
	Oslo Havns redegjørelse for foretakets internkontroll på økonomiområdet
	Havnestyrets oppfølging av reiseregningssakene
	Andre saker til styret om internkontrollen i foretaket

	6.3 Kommunerevisjonens vurderinger

	7. Kommunerevisjonens konklusjoner og anbefalinger
	7.1 Konklusjoner
	7.2 Anbefalinger

	8. Uttalelser til rapporten og Kommunerevisjonens vurderinger
	8.1 Byråden for næring og eierskap
	8.2 Oslo Havn KF
	8.3 Kommunerevisjonens vurdering

	Referanser
	a) Referanser fra Oslo kommune
	b) Eksterne referanser

	Vedlegg 1 Revisjonskriterier
	Risikovurderinger og økonomisk internkontroll
	Etikk
	Habilitet
	IT-relaterte kontroller
	Styret

	Vedlegg 2 Metode
	Generelt om forvaltningsrevisjon
	Beskrivelse av prosjektgjennomføring
	Datainnhenting og analyse
	Gyldighet og pålitelighet

	Vedlegg 3 Uttalelse fra byråden for næring og eierskap
	Vedlegg 4 Uttalelse fra Oslo Havn KF



