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Veileder for kunstig intelligens i Oslo kommune

1 DEL 1: Introduksjon

Kunstig intelligens, Kl, har eksistert i mange ar - bare tenk pa spam-filteret i innboksen din. Det
som er nytt er regnekraften og den dpne tilgjengeliggjoringen av generativ KI, som ChatGPT. EU
jobber med ny lovgivning for kunstig intelligens, som etter hvert vil sette rammer ogsa for norsk
lov. Uten felles retning vil alle bruke Kl pa forskjellig mate.

Dette dokumentet gir deg veiledning i hvordan du i dag kan ta ansvar for, og prgve ut, kunstig
intelligens. Kl-veilederen baserer seg blant annet pa radene til Digitaliseringsdirektoratet og pa
Oslo kommunes strategi for kunnskapsbasert utvikling, innovasjon og digital teknologi, samt
nasjonale og europeiske retningslinjer og anbefalinger - med mal om at bruk av kunstig
intelligens i Oslo kommune skal veere lovlig, etisk og sikker.

1.1 Definisjon

«Kunstig intelligente systemer utferer handlinger, fysisk eller digitalt, basert pa
tolkning og behandling av strukturerte eller ustrukturerte data, i den hensikt &
oppné et gitt mal.» (Regjeringen, Nasjonal strategi for kunstig intelligens, 2020).

1.2 Hva finner du i denne utgaven av veilederen?

Denne veilederen skal bidra til etisk og ansvarlig bruk av kunstig intelligens i Oslo kommune. Kl
skal forbedre kommunens tjenester og sgrge for at Kl blir brukt pa en kostnadseffektiv og
malbar mate - nar Kl er hensiktsmessig. Den er bevisst laget som en veileder og gir kun forslag til
retningslinjer for virksomhetene. Det er virksomhetene selv som er ansvarlig for 8 innfgre disse.
Veilederen retter seg mot deg som er ansatt og skal bruke Kl, og mot deg som er ansvarlig i
virksomhets- eller tjenesteutvikling og vil bruke KI til dette.

Hva finner du ikke i denne utgaven av veilederen?
Veilederen vil ikke gi et totalt bilde av hva som skal til for & ta i bruk Kl i Oslo kommune, men den
er et forste steg pa veien.

1.3 Tre dimensjoner Kl: Integrert Kl, egenutviklet Kl og generativ KI

1. Med integrert KI mener vi for eksempel synonymforslag i Word, Workplace-algoritmer,
bakgrunnsfilteret pa Teams og Excel smart fill. Dette er KI som «siver inn» i var
arbeidshverdag gjennom kontorstgtteprogrammene vi bruker.

2. Deter forskjell pa a bruke Kl og utvikle KI. Veilederen vil ikke ga i dybden pa utvikling av
Kl, som handler om & lgse et problem ved & bruke data, metoder, teknikker og teknologi
for & utvikle et KI-system, men veilederen peker pa ressurser som tar for seg dette.
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3. Veilederen vil gd mer i dybden pa generativ Kl og gi forslag til retningslinjer for bruk i
virksomhetene. Dette er KI som mange ansatte vil ta i bruk, bevisst eller ubevisst.

Generativ Kl er en ny generasjon Kl. Den bruker maskinleeringsteknikker for 8 generere
nytt innhold som ligner pd menneskeskapt innhold. At Kl er generativ betyr at den ikke bare
tolker informasjon, men ogsa skaper nytt, originalt innhold. Husk at denne type Kl er
sprakmodeller, ikke faktasjekkmodeller eller sgkemotorer. Generativ Kl lager tekst - som for
eksempel epost, informasjonsartikler, CV-er, sgknader, dikt, kodelinjer, musikk og brev,
basert pa den tekstlige inputen den far fra deg. Generativ Kl oversetter ogsa mellom sprak, til
og med mellom programmeringssprak. Slik kunstig intelligens har stort potensial for 8
pavirke maten vi jobber p4, og er et nytt fenomen som virksomhetene i Oslo kommune ma
forholde seg til. Noen av de mest utbredte og kjente verkteyene som finnes i dag er ChatGPT,
Dall-E, Midjourney, Bard Al, LaMDA, Aleph Alpha, Bloom og Stable Diffusion. Generative Kl-
modeller er systemer som er designet for 8 virke «menneskeaktige».

1.4 Regelverk for Kl er fortsatt i stopeskjeen, men det finnes likevel
rammer

Kunstig intelligens er et fagomrade som beveger seg raskt. Vi har allerede mange lover som
gjelder ved bruk av Kl. Utfordringen ligger i evnen til 8 anvende lovene, som Grunnloven,
menneskerettighetsloven, forvaltningsloven, likestillings- og diskrimineringsloven og
personopplysningsloven med forordning. Disse lovene har per i dag ikke egne kapitler om Kl, men
du som skal bruke og utvikle KI ma forholde deg til dem.

| kommunen har vi egne instrukser for hvordan vi skal bruke IKT, men dagens IKT-retningslinjer
omfatter ikke generativ kunstig intelligens. Gjeldende IKT-reglement er fra 2010, og det
naermeste vi kommer & beskrive hvem som har ansvar for generativ kunstig intelligens er i
paragraf 10:

«Den virksomhet som er systemeier har ansvaret for at systemet dekker tjenestens behov, at det
er i samsvar med gjeldende lover og regler og at det blir tilpasset ved behov for endringer.
Systemeier har videre ansvar for at systemet implementeres og brukes pa en optimal mate, slik
at systemets gevinstpotensial realiseres.»

Virksomhetsleder har ansvar for informasjonssikkerhet, informasjonsforvaltning og etterfalgelse
av personvernregelverket. En utfordring virksomhetsleder mgter er at siden 2010 har verden
endret seg. Google er for eksempel né en integrert del av ansattes hverdag uten at Google har en
systemeier i kommunen. Det samme skjer med ChatGPT. Hvem som helst kan na opprette en
konto og bruke generativ KI som ChatGPT og Dall-E. Det mé vi hdndtere.

1.4.1 Kommende regelverk
Den kommende Kl-forordningen fra EU vil ha betydning for den videre utviklingen av rammer for
Kl ogsé i Oslo kommune.
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1.5 Nyttige begreper

Du kan klikke pa lenkene.

Dette sier Store norske leksikon om ordbruken rundt Kl. «Man sier ofte at en datamaskin
som er i stand til & lgse oppgaver uten & fa instruksjoner fra et menneske om hvordan den skal
gjore det, har kunstig intelligens. For eksempel foreslar «intelligente» spkemotorer treff pa
grunnlag av data om tidligere sok og annen brukeradferd. Dette kalles maskinleering, og har
en lang rekke bruksomrader, fra enkle programmer i smarttelefoner til chatbots og
selvkjgrende biler. Det finnes ogsa kunstig intelligens som ikke leerer, for eksempel sdkalte
regelbaserte systemer, hvor komplekse regler for «intelligent adferd» er spesifisert av
mennesker pé forhand.

Det arbeides spesielt mye med kunstig intelligens innen sprakteknologi, talegjenkjenning,
bildegjenkjenning, brukerinteraksjon og styring av fysiske prosesser. Nar det snakkes om
kunstig intelligens, refereres det som regel til sdkalt dype nevrale nettverk eller dyp leering.*
Som fagfelt er kunstig intelligens en sammensmelting av datateknikk, logikk, matematikk,
psykologi og nevrovitenskap. Begrepet har veaert en del av datateknikken siden 1950-arene,
men det er seerlig siden 2010-tallet at teknologien har fatt stor utbredelse. | dag er kunstig
intelligens en vital del av utviklingen innen informasjonsteknologi, og introduseres pa stadig
nye felt.» *Ett av flere felt innen kunstig intelligens.

1.6 Risikovurdering av kunstig intelligens

Per oktober 2023 finnes enna ikke et nasjonalt regelverk som fastsetter hvordan risikovurdering
av kunstig intelligens skal gjennomfgres, i motsetning til for eksempel pa
informasjonssikkerhetsomradet.

Digitaliseringsdirektoratet foreslar ved Kl-risikovurdering 8 ta utgangspunkt i:
e Eksisterende sikkerhetsarbeid
e Folge standarder som gir god veiledning til risikovurderinger
e Vaere oppmerksom pa at regelverk kan pavirke risikovurderingen
e Og gir noen rad til hvordan du kan gijennomfgre risikovurdering av et Kl-system (lenke)

Oslo kommune har i tillegg egne rutiner og retningslinjer for risikovurderinger, utarbeidet av
Byradsavdeling for finans og publisert pa Felles intranett.


https://www.digdir.no/kunstig-intelligens/hvordan-vurderer-jeg-risiko-ved-bruk-av-kunstig-intelligens/4537
https://snl.no/kunstig_intelligens#:~:text=Begrepet%20har%20v%C3%A6rt%20en%20del,introduseres%20p%C3%A5%20stadig%20nye%20felt.
https://snl.no/datamaskin
https://snl.no/s%C3%B8kemotor
https://snl.no/maskinl%C3%A6ring
https://snl.no/smarttelefon
https://snl.no/chatbot
https://snl.no/ekspertsystem
https://snl.no/spr%C3%A5kteknologi
https://snl.no/talegjenkjenning
https://snl.no/dypl%C3%A6ring
https://snl.no/logikk
https://snl.no/matematikk
https://snl.no/psykologi
https://snl.no/kognitiv_nevrovitenskap
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2 DEL 2: Til deg som er ansatt og som skal bruke Kl

Du skal veere trygg pé at du nar du bruker Oslo kommunes IKT-lgsninger, sa har arbeidsgiver
ansvaret for at programmene du bruker er innenfor regelverket som gjelder for KI.

Integrert Kl i Oslo kommune sine fellessystemer er det UKE som har ansvar for, mens integrert Kl
i IKT-systemer som virksomhetene har anskaffet er det virksomheten selv som har ansvar for.

Veer veldig varsom med a bruke IKT-verktoy i ditt arbeid som ikke er arbeidsgivers. For
eksempel: Vit at nar du googler noe, sa bruker du KI. Og nar du taster noe inn i et eksternt Kl-
verktoy for a lage et bilde eller fa forslag til en tekst, s& deler du informasjon som blir lagret et
sted som du ikke vet noe om, og som det kan vaere tilnsermet umulig & fa innsyn i. Husk ogsé at
det du skriver inn blir en del av sprakmodellens treningsgrunnlag. For a gjgre det enklere for
ansatte & ta i bruk generativ Kl er det utarbeidet Vaer varsom-prinsipper samt retningslinjer som
virksomhetene kan ta i bruk:

2.1.1 Oslo kommunes Var varsom-prinsipper for bruk av generativ Kl

1. Kler en maskin, ikke et menneske - selv om det fgles slik.

2. Kl kan oppgi opplysninger som ser riktige ut, men som kan veere helt feil.

3. Bruker du KlI-tjenester i jobbsammenheng, veer klar over at informasjon om deg og det du
skriver inn blir brukt til 8 trene opp KI-modellen. Det glemmes ikke.

2.1.2 Oslo kommunes retningslinjer for bruk av generativ KI
Retningslinjene under er basert pa Digitaliseringsdirektoratets retningslinjer for generativ Kl i
offentlig sektor, retningslinjer for bruk for EU-kommisjonens ansatte, og for Harvard-
universitetets studenter. Retningslinjene gjelder generelt for Ki-tjenester du bruker. For
spesifikke Kl-tjenester som offisielt er tatt i bruk i kommunen, vil det vaere spesifikke
retningslinjer. Verktoyoversikten over Kl-tjenester (lenke) finner du pa Sharepoint.

Du skal aldri
e dele personlig informasjon, som personopplysninger om ansatte og innbyggere
e dele sensitivinformasjon, som virksomhetskritiske opplysninger
e dele brukerinformasjon, som paloggingsinformasjon og passord
e limeinninterne eller sensitive dokumenter, eller utklipp fra disse
e stole pd at en Kl sier sannheten - sjekk alltid fakta
e bruke kun KI til & ta beslutninger som i betydelig grad pavirker personer


https://oslokommune.sharepoint.com/sites/KOM-6aace/SitePages/Verkt%C3%B8y-oversikt-Kunstig-Intelligens.aspx
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ChatGPT og annen generativ Kl: Kan jeg skrive inn personopplysninger?

Kl-veilederen anbefaler & vente med & bruke generativ Kl til personopplysninger. Det er
usikkert om personopplysningsloven kan ivaretas i mgte med dagens utgave av generativ K.
Vi vet lite om hvordan disse spréakmodellene fungerer. Du ma veere forberedt pa betydelig
juridisk forarbeid dersom du gnsker & bruke personopplysninger i generative Kl-tjenester, per
i dag. Bruk av personopplysninger ma holde seg innenfor GDPR, og slik bruk er derfor noe
ledelsen i din virksomhet ma ta stilling til.

Du skal alltid

veere kritisk til det du leser - se opp for ungyaktigheter, skjevheter og feilaktig
informasjon

veere kritisk til om Kl bryter opphavsrett, seerlig for tredjepart

bruke kommunens visuelle identitet og bildestil. Mediebanken har et stort utvalg bilder
og illustrasjoner som ivaretar kommunens visuelle uttrykk.

tydelig merke innhold som du har brukt generativ Kl til 8 lage. For eksempel “Denne
illustrasjonen er laget ved hjelp av KI", i tillegg til kreditering av Kl-tjenesten du har brukt
huske at du er ansvarlig for Kl-generert tekst du stdr som avsender av, eller publiserer
veere transparent og si fra om nar du bruker en Kl-generert tekst, bilde, kode eller annet
veere oppmerksom pa at Kl har gjort det lettere for trusselaktorer 3 lage svindel. Kontakt
alltid kommunens team for datasikkerhetshendelser om du er i tvil om noe er ekte eller
falsk: csirt@oslo.kommune.no

3 DEL 3: Til deg som er gverste ansvarlig i virksomhetene

@verste leder i virksomhetene er ansvarlig for virksomhetens bruk av kunstig intelligens.
Oppleering av ansatte og bevisstgjoring om prinsipper og retningslinjer for bruk er ogsa
virksomhetsleders ansvar.

Transformativ teknologi som Kl krever at virksomhetsledelsen tar bevisste og informerte valg

knyttet til nye verktgy og Kl-lgsninger, informasjonsforvaltning, informasjonssikkerhet,
personvern, virksomhetskritisk informasjon og dataverdier. Hva kan virksomheten bruke K| til og
Hva bor virksomheten bruke Kl til? Star du overfor mulig Kl-bruk med lav risiko, som dekker et
stort behov? Eller omvendt?

Nar det gjelder integrert Kl der det er snakk om behandling av personopplysninger, ma du
sgrge for at databehandleravtaler dekker behandlingen av personopplysninger til KI-
formal.

Nar det gjelder generativ Kl anbefaler vi at virksomheten tar i bruk retningslinjer, for
eksempel med utgangspunkt i Oslo kommunes veiledningsmateriale for ansvarlig utvikling
og bruk Kl i offentlig sektor.

Nar det gjelder a utvikle Kl selv i virksomheten, finner du mye hjelp pa Til deg som er
leder (lenke) pa& Sharepoint. Her kan du lese deg opp pa tilgjengelige verktey, fa hjelp til &


https://oslokommune.sharepoint.com/sites/KOM-6aace/SitePages/Seksjonsleder--Hvordan-komme-i-gang-med-KI.aspx?csf=1&web=1&e=SdNFbX&OR=Teams-HL&CT=1718359208542
https://oslokommune.sharepoint.com/sites/KOM-6aace/SitePages/Seksjonsleder--Hvordan-komme-i-gang-med-KI.aspx?csf=1&web=1&e=SdNFbX&OR=Teams-HL&CT=1718359208542
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komme i gang, og melde deg pa kurs og workshops. Du kan ogsa ta utgangspunkt i Metier
Al Training Model, samt Oslo kommunes strategi for kunnskapsbasert utvikling,

innovasjon og digital teknologi (lenke) som gir nyttige retninger om du vurderer utvikling
av helt nye Kl-lgsninger.
e Nar det gjelder Kl-strategi kan du for eksempel ta utgangspunkt i Metiers 5-stegs modell

for Al- og digitaliseringsstrategi.

4 DEL 4: Til deg som skal utvikle KI

Nyutvikling av Kl bgr ta utgangspunkt i personvern og transparens. Det er viktig at virksomheter
som utvikler eller tar i bruk lgsninger med kunstig intelligens har fokus pa innebygget personvern
fra starten av, for eksempel ved at virksomheten sgrger for at innhenting og bruk av
treningsdata skjer pa en lovlig og 8pen mate. For a finne ut av hvordan du kan balansere risiko og
muligheter ber du sette deg inn i Digitaliseringsdirektoratets veiledning for utvikling av KI.

Kl-gevinster som effektivisering og bedre kvalitet pa tjenester er effekter som kommunen
gnsker. P4 den annen side innebzerer utvikling av nye Kl-lgsninger stor risiko, som du bade skal
kunne vurdere og handtere - som kvalitet pa datagrunnlaget, datasikkerhet, personvern, og
etiske og juridiske implikasjoner. For 8 ivareta disse forholdene kreves tverrfaglige, kompetente
team.

Kommunens utviklingsstrategi skal legges til grunn for vurderingene, og du méa veere ngye med 3
holde deg innenfor alle lover og regelverk.

4.1 Finn mer veiledning for utvikling av Kl her

e Digitaliseringsdirektoratets veiledning for ansvarlig bruk og utvikling av kunstig
intelligens (lenke)

e Oslo kommunes strategi for kunnskapsbasert utvikling, innovasjon og digital teknologi
(lenke)

e Datatilsynets regulatoriske sandkasse (lenke)

Justeringer 1.7.2024 i forhold til versjon 10.10.2023

Referanse Endring Dato
Del 2: Nytt kulepunkt om kommunens visuelle identitet og bildestil 1.juli 2024
Du skal alltid...
Del 2: Nytt tillegg sist i fijerde avsnitt: “Retningslinjene gjelder generelt 1.juli 2024
Oslo kommunes retningslinjer | for Kl-tjenester du bruker. For spesifikke Kl-tjenester som offisielt
for bruk av generativ Kl er tatt i bruk i kommunen, vil det veere spesifikke retningslinjer.

Oversikten over Kl-tjenester finner du pa Sharepoint.”
Del 3: Lagt til “nye verktoy og Kl-lgsninger” i avsnitt to. 1.juli 2024
Til deg som er gverste
ansvarlig i virksomhetene
Til deg som er gverste Endret kulepunktene til & peke pa relevant informasjon pa Kl- 1.juli 2024
ansvarlig i virksomhetene portalen pa Sharepoint.



https://einnsyn-fillager-api.api.oslo.kommune.no/fil?virksomhet=976819853&filnavn=ca1022aa082a44159983940004843139_f261d740e98d4d52d18a02be1c043d7a.pdf
https://einnsyn-fillager-api.api.oslo.kommune.no/fil?virksomhet=976819853&filnavn=ca1022aa082a44159983940004843139_f261d740e98d4d52d18a02be1c043d7a.pdf
https://www.digdir.no/kunstig-intelligens/veiledning-ansvarlig-bruk-og-utvikling-av-kunstig-intelligens/4601
https://www.digdir.no/kunstig-intelligens/veiledning-ansvarlig-bruk-og-utvikling-av-kunstig-intelligens/4601
file:///C:/Users/UKE298419/Fase%203%20Gjennomføre/•%09https:/einnsyn-fillager-api.api.oslo.kommune.no/fil%3fvirksomhet=976819837&filnavn=7ee7780ed67a4e3f8f635e5f27b7a130_bf9842b6d6bf77ed1cb3b1d6f3ef883f.pdf
https://www.datatilsynet.no/regelverk-og-verktoy/sandkasse-for-kunstig-intelligens/rammeverk-for-den-regulatoriske-sandkassen

